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RESUMEN. El ciberespacio, ese relativamente nuevo entorno virtual en el que
se desarrolla gran parte de nuestras vidas, no esta en absoluto libre de amenazas,
como los medios de comunicacién nos muestran a diario. Los ideales ciberliber-
tarios, con su visién del ciberespacio como un lugar inmune a la accién estatal,
quedaron pronto arrumbados, entre otras razones por la necesidad de hacer fren-
te a esas amenazas, ya procedan de cibercriminales, de cibervandalos, de ciber-
terroristas o, incluso, de los propios Estados. La ciberseguridad, inicialmente una
disciplina de caracter técnico, ha pasado a conformar, asi, un elemento esencial
en las estrategias de seguridad nacionales. Desde el punto de vista del Derecho
internacional, el tinico avance producido para dotar de una regulacién especifica
al ciberespacio es el que ha tenido lugar en el campo de la lucha contra la ciber-
criminalidad, mediante el Convenio de Budapest de 2001. Por lo demds, parece
existir consenso acerca de que los principios y normas del Derecho internacional
preexistentes son aplicables a la conducta de los Estados en el ciberespacio, parti-
cularmente, en lo que se refiere a la amenaza o al uso de la fuerza y a la conduc-
cién de ciberhostilidades en caso de conflicto armado. Las medidas de fomento de
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la confianza constituyen, por su parte, un instrumento necesario para evitar una
escalada de tension en lo que se ha dado en llamar “ciberguerra fria”.

ABSTRACT. The cyberspace, a relatively new virtual environment in which we
live a great part of our lives, is by no means a threat-free zone, as the media show
day by day. The cyber libertarian ideals, and its cyberspace vision as a place im-
mune from state action, were soon cast aside, for some reasons including the need
to deal with those threats, whether they come from cyber criminals, from cyber
vandals, from cyber terrorists, or, even, from States. Cybersecurity, an initially
technical discipline, has thus become an essential element in most of national se-
curity strategies. From the international law point of view, the only tailored rules
for cyberspace are those contained in the Budapest Convention 2001, focused on
combating cybercrime. Otherwise, some consensus can be seen on the applicabil-
ity of pre-existing international law principles and rules to the conduct of states in
cyberspace, particularly those related to the threat or use of force and the conduct
of ciberhostilidades during an armed conflict. Confidence-building measures in
cyberspace are, meanwhile, a necessary tool to avoid an escalation of tension in
what has been called a “cold cyberwar”.
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1. INTRODUCCION

11. EL CIBERESPACIO: CONCEPTO, ESTRUCTURA Y DEBATES ACER-
CA DE SU REGULACION

Ciberguerra, ciberespionaje, ciberterrorismo, ciberdelito y otros cuan-
tos términos mas cuyo comin denominador es ese prefijo “ciber”, no son
sino actividades que, de una u otra forma, afectan a lo que se ha dado en
denominar “ciberseguridad”. Es obvio que aqui la tinica novedad reside en
lo que, para cada uno de esos términos, implica el citado prefijo. La guerra,
el espionaje, el terrorismo, el delito y la seguridad son todos ellos concep-
tos bien conocidos en el mundo tangible, material, en el mundo “de carne y
acero”, tomando prestada la célebre expresion de John Perry BarLow'.

1. Barcow, John Perry. A Declaration of the Independence of Cyberspace (1996). La decla-
racion puede consultarse en: https://projects.eff.org/~barlow/Declaration-Final html.
Una traduccién de la misma al espafiol puede obtenerse en: http://www.uhu.es/
ramon.correa/nn_tt_edusocial /documentos/docs/declaracion_independencia.pdf.
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Alo que el prefijo “ciber” remite es, entonces, a ese otro mundo virtual
en el que o, mejor, a través del que también pueden desarrollarse hostilida-
des, realizarse actos de espionaje o acciones terroristas, asi como cometerse
una variada tipologia de delitos: el ciberespacio.

Son variadas las definiciones que se han formulado del ciberespacio,
término cuya paternidad se atribuye al autor del género ciberpunk Wi-
lliam GiBsoN, quien en su novela “Neuromante” describe aquél como una
“alucinacién consensual”. De esta inicial conceptuaciéon de GisoN se ha
pasado, como sefala Aguirre RoMERO®, a un mundo virtual, por un lado,
pero real por otro, si entendemos como real un mundo en el que es posible
realizar acciones y tomar decisiones.

En contraste con los espacios terrestre, maritimo y aéreo, asi como
con el espacio exterior, el ciberespacio es una creacién humana con com-
ponentes que pueden cambiar a través del tiempo. En la que constituye la
estrategia nacional de ciberseguridad pionera, la Estrategia Nacional para
la Seguridad del Ciberespacio (2003) de los Estados Unidos*, se describe el
ciberespacio como el “sistema nervioso” que controla las infraestructuras
criticas del pais. Al tiempo que pone de relieve el papel de la interconexién
entre los sectores publico y privado en este campo, la Estrategia sefiala que
“el ciberespacio se compone de cientos de miles de ordenadores, servido-
res, routers, conmutadores y cables de fibra 6ptica interconectados, que
permiten operar a nuestras infraestructuras criticas, por lo que el funcio-
namiento saludable del ciberespacio resulta esencial tanto para nuestra
economia como para nuestra seguridad nacional”.

En Espafia, la primera definicion oficial que se ha formulado del ci-
berespacio es la que se contiene en la Orden Ministerial 10/2013, de 19
de febrero, por la que se cre6 el Mando Conjunto de Ciberdefensa de las
Fuerzas Armadas, en la que aquél es descrito como el “dominio global y
dindmico compuesto por infraestructuras de tecnologia de la informacién
—incluyendo Internet-, redes de telecomunicaciones y sistemas de infor-
macion”. Unos meses después, en diciembre de 2013, esa misma definicién
fue replicada en la Estrategia de Ciberseguridad Nacional’, la cual co-
mienza por reconocer que el desarrollo de las Tecnologias de Informacién

2. Gson, William. Neuromante (1984). Editada en espafiol por Minotauro en su co-
leccién de Clasicos.

3. AGUIRRE RoMERO, Joaquin M. Ciberespacio y comunicacion: nuevas formas de verte-
bracion social en el siglo XXI. (2004). Espéculo. Revista de estudios literarios. Univer-
sidad Complutense de Madrid.

4. The National Strategy to Secure Cyberspace. Washington, DC. White House (2003).

5. Accesible en: http://www.lamoncloa.gob.es/documents/20131332estrategiadecibersegu
ridadx.pdf.
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y Comunicacién (TIC) ha generado un nuevo espacio de relacién en el que
la rapidez y facilidad de los intercambios de informacién y comunicacio-
nes han eliminado las barreras de distancia y tiempo. Circunstancia esta
acerca de la que ya se habia llamado la atencion por parte de la doctrina.
Asi, Garcia MEexia® sefialé acertadamente como el impacto de la Red en
nuestro hasta hace poco “sélo analégico” mundo ha sido tan grande, que
las mismas circunstancias de tiempo y espacio han venido a quedar en
mayor o menor medida afectadas. En cuanto al tiempo, sefiala dicho autor
que algunos de los usos de la Red (piénsese en el envio de un correo elec-
trénico) anulan sencillamente la nocién de tiempo, al reducir su extensiéon
aniveles practicamente despreciables. Y, por lo que a la dimension espacial
respecta, pone de relieve GArcia MEexia, citando a Dan HuNTER’, que, por
mucho que considerar al ciberespacio como un lugar no sea mas que una
metéfora, lo cierto es que ésta ha hallado pleno eco en nuestro sistema
cognitivo, que continuamente recurre a vocablos e ideas relacionados con
el espacio fisico para parangonarlos con los propios de Internet.

Seguramente, la mejor forma de entender el ciberespacio sea la que lo
conceptualiza atendiendo a las diferentes capas interdependientes que lo
conforman. Siguiendo a David CLARK®, podemos captar la esencia de aquél
utilizando un modelo construido sobre cuatro capas. Son éstas:

1°. La capa fisica.

Base fundacional del ciberespacio’, esta constituida por los dispositi-
vos fisicos a partir de los cuales aquél se encuentra construido. El ciberespa-
cio es, de esta forma, un espacio conformado por dispositivos informéticos
interconectados, por lo que sus elementos basicos son los PCs, servidores,
supercomputadores, redes, sensores y transductores, asi como Internet y
otros tipos de redes y canales de comunicacion. La capa fisica es, quizas, la
mas facil de comprender ya que, al ser tangible, su propia fisicidad le dota
de un sentido de la ubicacién. Por otra parte, el hecho de que toda esta in-
fraestructura fisica se encuentre situada en el espacio real determina que

o

GARcia MExia, Pablo. Derecho Europeo de Internet (2009). Editorial Netbiblo.
7. HunTtERr, Dan. Cyberspace as a Place and the Tragedy of the Digital Anticommons
(2003). California Law Review, vol. 91, pp. 439 a 519.
8.  Cuak, David. Characterizing cyberspace: past, present and future (2010). MIT/CSAIL
Working Paper.
9. Que la capa fisica constituye el presupuesto necesario para la propia existencia
del ciberespacio fue, claramente, puesto de manifiesto en marzo de 2011, cuando
una anciana georgiana dejo durante varias horas offline a Armenia, al cortar los
cables de fibra 6ptica que unen Georgia con Armenia mientras hurgaba en busca

de cobre. La noticia se puede ver, entre otros, en el siguiente enlace: http://www.
elmundo.es/elmundo/2011/04/06/internacional/1302119883.html.
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la misma pueda quedar sujeta a la jurisdiccion nacional de cada uno de los
Estados sobre cuyo territorio se localiza.

2°. La capa logica.

Como sefialan KLIMBURG y MIRTLY, esta capa se refiere generalmente
al cédigo, el cual incluye tanto al software como a los protocolos que dicho
software lleva incorporados. Explicado a grandes rasgos, mientras los pro-
tocolos definen las reglas o convenciones precisas para obtener un objetivo
determinado (por ejemplo, establecer una comunicacion), el software es el
programa informatico que implementa dichos protocolos.

Segun el citado CLARK, el disefio de Internet conduce a un ciberes-
pacio construido a partir de componentes que proporcionan servicios, y
estos servicios estan disefiados de forma que puedan, a su vez, combinarse
entre ellos para dar lugar a servicios de todavia mayor complejidad. Es,
asi, consustancial al ciberespacio la continua y rapida evolucién de nuevas
capacidades y servicios, basados en la creaciéon y combinacién de nuevos
constructos logicos. En definitiva, el ciberespacio puede describirse en este
nivel 16gico como una serie de plataformas sobre cada una de las cuales se
desarrollan unas capacidades que, a su vez, devienen en plataformas para
sucesivas innovaciones.

Ahora bien, esta abundancia de capacidades tiene también su lado
oscuro, que no es otro, segun alertan los citados KLiMBURG y MIRTL, que el
malware o software malicioso, el cual incluye diferentes variedades de tro-
yanos, virus y gusanos.

3% La capa semantica.

Denominada también capa de los contenidos o capa de la informa-
cién, incluye todo aquello que es creado, capturado, almacenado y pro-
cesado dentro del ciberespacio: mensajes de correo electrénico, musica,
peliculas, libros, noticias, etc.

4°. La capa social.

Es la que se encuentra conformada por todas las personas que se
mueven en el ciberespacio y que dan forma a éste. La capa social incluye
tanto a actores del sector ptiblico como del privado, pero tanto unos como
otros comparten, como sefialan KLIMBURG y MIRTL, una caracteristica espe-
cifica: mientras en la vida real las personas pueden ser en tltima instancia
identificadas por su ADN tnico, la atribucion de los actos es mucho mas
dificil en la vida ciberespacial donde, por un lado, una sola persona puede

10. KriMBURG, Alexander y MIrTL, Philipp. Cyberspace and Governance-A Primer (2012).
Austrian Institute for International Affairs Working Paper n° 65.
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actuar con mdltiples identidades y, por otro, una misma identidad virtual
puede ser utilizada por multiples usuarios.

Todas estas cuatro capas son importantes desde el punto de vista de
la ciberseguridad por cuanto las ciberamenazas pueden dirigirse tanto ha-
cia la capa fisica (destruyendo o dafiando sus componentes), como hacia la
capa légica (infectdndola con software malicioso), como hacia la capa se-
maéntica (comprometiendo la informacién) o hacia la capa social (corrom-
piendo a los usuarios).

Resta, finalmente, para cerrar este primer apartado introductorio, re-
ferirse someramente a los debates que, desde los mismos comienzos de la
popularizacion de Internet, se han producido en torno a la regulacion del
ciberespacio. Los debates primigenios se centraron, claro estd, en si este
nuevo campo de actividad era susceptible de regulacién o si, por el contra-
rio, el ciberespacio constituia una suerte de terra nullius virtual. Esta dltima
posicién, basada en la creencia de que el ciberespacio deberia ser ajeno a
cualquier tipo de interferencia gubernamental, condujo a formular la idea
de que aquél es, en efecto, un lugar inmune a la soberania estatal. Sin duda,
la formulacion mas radical de esta vision ciberlibertaria fue la realizada en
1996 por John PerrY BARLOW en su muy conocida Declaracién de Indepen-
dencia del Ciberespacio'. Con un lenguaje incuestionablemente seductor,
BarLow arranca con fuerza en los dos pérrafos iniciales de su Declaracion:

“Gobiernos del Mundo Industrial, vosotros, cansados gigantes de car-
ne y acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En
nombre del futuro, os pido en el pasado que nos dejéis en paz. No sois
bienvenidos entre nosotros. No ejercéis ninguna soberania sobre el lu-
gar donde nos reunimos.

No hemos elegido ningiin gobierno, ni pretendemos tenerlo, asi que me
dirijo a vosotros sin mds autoridad que aquélla con la que la libertad
siempre habla. Declaro el espacio social global que estamos constru-
yendo independiente por naturaleza de las tiranias que estdis buscando
imponernos. No tenéis ningiin derecho moral a gobernarnos ni poseéis
métodos para hacernos cumplir vuestra ley que debamos temer verda-
deramente”.

Desde el mundo del Derecho se defendi6 esta misma postura. Aun-
que con una retdrica menos agresiva que la de BarLow, en el fondo el

11. Citada en la nota 1. La Declaracion fue una reaccién a la censura online introdu-
cida por la Communicatios Decency Act (1996), John P. BarLow, antiguo letrista
del grupo de acid rock The Grateful Dead, fue uno de los cofundadores de la Elec-
tronic Frontier Foundation, organizaciéon dedicada a la defensa de los derechos
civiles en la Red.
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planteamiento era muy similar. SEGURA SERRANO'? sefala, en este sentido,
que la soberania en el ciberespacio es la idea central en los escritos semina-
les de algunos autores como JoHNSON y Post®. Para éstos, las comunicacio-
nes globales establecidas a través de ordenadores trascienden las fronteras
territoriales, creando un nuevo ambito de la actividad humana y socavando
tanto la viabilidad como la misma legitimidad de la aplicacién de las leyes
basadas en fronteras geograficas. Surge, asi, dicen, un nuevo limite, formado
por las pantallas y las contrasefias que separan el mundo virtual del mundo
real de los d&tomos. Este nuevo limite define un ciberespacio distintivo, que
precisa y es capaz de crear unas instituciones juridicas propias. Por mucho
que las autoridades territoriales puedan encontrar este nuevo entorno pro-
fundamente amenazante, lo cierto es que deben aprender a ceder ante los
esfuerzos de autorregulacion de los participantes en el ciberespacio, quie-
nes estan mas seriamente concernidos acerca de este nuevo comercio digital
en ideas, informacién y servicios. De esta forma, ajenas a las jurisdicciones
territoriales, surgiran nuevas reglas en una variedad de espacios en linea
para gobernar una amplia gama de nuevos fendmenos que no tienen claro
paralelismo en el mundo no virtual. Estas nuevas reglas tendran la misma
funcién que el Derecho mediante la definicién de la personalidad juridica y
la propiedad y la solucién de controversias, cristalizando en una conversa-
cién colectiva sobre valores fundamentales.

Esta vision ciberlibertaria ha sido combatida en sus vertientes des-
criptiva y normativa. Ante todo, se destaca que es harto cuestionable que
el ciberespacio constituya, efectivamente, un espacio libre, una jurisdiccién
soberana ajena a todo control estatal. En segundo lugar, aun el supuesto de
que se diera por buena esa afirmacion, lo que el ciberespacio configurado a
través de Internet era en sus inicios puede ser muy diferente de aquello en
que es susceptible de evolucionar, tal y como Lawrence LessiG* ha puesto
de manifiesto, sefialando como, en contra de lo que imaginaban los pione-
ros de la Red y de su utopia de una Internet completamente libre e irregu-
lable, el ciberespacio esta a punto de convertirse en «el lugar mas regulado
que hayamos conocido jamés» como consecuencia no solo del potencial de
control estatal, sino, en particular, de la propia la arquitectura (el c6digo)

12. SEGURA SERRANO, Antonio. Internet Requlation and the Role of International Law
(2006). Max Planck Yearbook of United Nations Law, vol. 10, pp. 191-272.

13.  Jonnson, David R. y Post, David G. Law and Borders —The Rise of Law in Cyberspace
(1996). Stanford Law Review, vol. 48, pp. 1367 y ss.

14. Lgssig, Lawrence. El cédigo y otras leyes del ciberespacio (1999). Editada en 2001 en
espafiol por Taurus. Una actualizacién de la obra original, EI cédigo 2.0 (2006),
editada en espafiol por Traficantes de Suefios y publicada bajo licencia Creative
Commons, puede descargarse gratuitamente desde: http://www.traficantes.net/
libros/el-codigo-20.
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de ese espacio. Por su parte, Jack L. GoLpsmiTH" cuestioné la vision ciber-
libertaria desde el &ngulo normativo, afirmando no solo que la regulacién
del ciberespacio es viable y legitima, sino que las transacciones en aquél
no son diferentes de las transacciones transnacionales que se producen en
el “espacio real”, existiendo razones fundadas para creer que las naciones
pueden ejercer su autoridad territorial para lograr un control regulatorio
significativo sobre las operaciones que tienen lugar en el ciberespacio.

Esos debates iniciales cedieron paulatinamente paso a una nueva ola
doctrinal, habida cuenta de las multiples formas en que gobiernos y cor-
poraciones se fueron movilizando para regular y controlar las actividades
online. No pudiendo ya defenderse seriamente la naturaleza inherente-
mente irregulable del ciberespacio, la doctrina viré hacia nuevas conside-
raciones centradas, fundamentalmente, en los modos en que cabe regular
el comportamiento online. Como nos aclara Paul Schiff BErmaN'®, muchas
personas piensan que tal regulacioén solo puede realizarse mediante instru-
mentos coercitivos, no reparando en el poder regulatorio del entorno y de
la propia arquitectura del espacio en que actuamos. Pone este autor como
ejemplo el hecho de que si, pongamos por caso, se deseara vetar el acceso
de automéviles a un parque ptublico, podria promulgarse una ordenanza
prohibiendo tal conducta y organizando un sistema de vigilancia policial
a fin de velar por el cumplimiento de la prohibicién. Pero cabria, alternati-
vamente, recurrir al sencillo expediente de colocar vallas que impidieran
fisicamente ese acceso. En ambos casos, tanto la ordenanza como las vallas
operarian como herramientas regulatorias. Pues bien, sigue diciendo el ci-
tado autor, en el caso del ciberespacio es, precisamente, el segundo tipo de
regulacion el que habra de ser, con probabilidad, prevalente, por cuanto
la arquitectura del ciberespacio estd, como hemos visto, determinada por
el codigo del software, el cual es infinitamente maleable. Asi, a través de
sistemas de filtrado, el ciberespacio puede ser zonificado, credndose areas
en las que tinicamente podrdn entrar quienes poseen ciertas credenciales
como una tarjeta de crédito o un nimero de identificacién como adulto.

Una tercera ola de pensamiento en torno a la regulacién del ciberespa-
cio ha surgido en los tltimos afios, partiendo de las aportaciones de las dos
precedentes. Piensan estos autores, de entre los que cabe destacar a Jonathan
ZITTRAINY, que el ciberespacio posee, en efecto, elementos distintivos que

15. GorpsmitH, Jack L., Against Cyberanarchy (1998). University of Chicago Law Re-
view, n° 65 (otofo 1998), pp. 1199 y ss.

16. BermAN, Paul Schiff. Law and Society Approaches to Cyberspace (2007). University of
Connecticut School of Law Articles and Working Papers. Paper 72.

17.  ZittrAIN, Jonathan. The Generative Internet (2006). Harvard Law Review, vol. 119,
p- 1974, May 2006; Oxford Legal Studies Research Paper n® 28/2006; Berkman Cen-
ter Research Publication n” 2006/1.
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abren la puerta a nuevas esferas de conexion y generan nuevas oportuni-
dades tanto para la creacién como para modificar la economia y la cultura
politica. Simultdneamente, estan seriamente concernidos por las cuestiones
relacionadas con la arquitectura técnica. Se orientan, de este modo, hacia
la cuestion de como mantener el ciberespacio como un lugar en el que los
usuarios puedan conservar la capacidad de desarrollar continuas adaptacio-
nes e innovaciones frente a las tendencias a hacer de aquél algo que no vaya
mas alla de una serie de aparatos interconectados con una funcién especi-
fica bien delimitada, en lugar de ese espacio generativo que la maleabilidad
esencial de su arquitectura permite libremente desarrollar.

12. LA CIBERSEGURIDAD: SU DIMENSION ESTRATEGICA

Segin se constata en nuestra Estrategia de Ciberseguridad Nacio-
nal®, ésta, la ciberseguridad, es una necesidad de nuestra sociedad y de
nuestro modelo econémico; por eso, dada la influencia de los Sistemas
de Informacion y Telecomunicaciones en la economia y en los servicios
publicos, la estabilidad y prosperidad de nuestro pais depende en buena
medida de la seguridad y fiabilidad del ciberespacio, cualidades estas que
pueden verse comprometidas por causas técnicas, fenémenos naturales o
agresiones deliberadas.

Kenneth Geers” describe la evolucién experimentada por la ciberse-
guridad, que de una disciplina puramente técnica ha pasado rapidamente
a convertirse en un concepto estratégico. La globalizacién e Internet, sefia-
la, han proporcionado a los individuos, a las organizaciones y los Estados
un poder increible basado en el constante desarrollo de la tecnologia de
redes. Para todo el mundo —estudiantes, militares, espias, propagandistas,
hackers o terroristas— la recoleccion de informacién o de fondos, las co-
municaciones y las relaciones publicas se han digitalizado en forma ver-
daderamente revolucionaria. Pero esta digitalizacién, nos recuerda Marco
Roscint® citando a un antiguo Subsecretario de Defensa de los Estados
Unidos, es una espada de doble filo, por cuanto en este siglo XXI en el que
nos encontramos “los bits y los bytes pueden llegar a ser tan amenazado-
res como las balas y las bombas”.

18. Citada en la nota 5, constituye, no por casualidad, junto con la Estrategia de Se-
guridad Maritima Nacional, aprobada también en diciembre de 2013, la avan-
zadilla de las estrategias de segundo nivel, que desarrollan la Estrategia de
Seguridad Nacional de mayo de 2013.

19. Gekers, Kenneth. Strategic Cyber Security (2011). Publicacién del NATO Cooperati-
ve Cyber Defence Centre of Excellence (CCD COE).

20. Roscing, Marco. Cyber Operations and the Use of Force in International Law (2014).
Oxford University Press.
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El propio Roscint anuncia que la ciberseguridad esté llamada a adqui-
rir creciente importancia en los afios venideros. La amenaza no procede
ya, tan solo, del clasico hacker adolescente, sino también de individuos
altamente ideologizados (hacktivistas), de Estados, de criminales y de or-
ganizaciones terroristas. Las tecnologias y destrezas cibernéticas son rela-
tivamente baratas y faciles de obtener, permitiendo que Estados débiles e,
incluso, actores no estatales puedan causar un dafio considerable a Estados
con un poderio militar considerablemente mayor.

En la ya citada Orden Ministerial 10/2013, de 19 de febrero, por la que
se cre6 el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas, la
ciberseguridad es definida como el “conjunto de actividades dirigidas a
proteger el ciberespacio contra el uso indebido del mismo, defendiendo su
infraestructura tecnoldgica, los servicios que prestan y la informacién que
manejan”. Definicién que debe, necesariamente, ponerse en relacion con la
que, inmediatamente antes, se formula de “ciberataque” como “accién pro-
ducida en el ciberespacio que compromete la disponibilidad, integridad y
confidencialidad de la informacién mediante el acceso no autorizado, la
modificacién, degradacion o destruccion de los sistemas de informacion y
telecomunicaciones o las infraestructuras que los soportan”.

Siguiendo al citado GEers, explicaremos someramente a continuaciéon
esas tres formas bésicas de ciberataque que los responsables del planea-
miento de la seguridad nacional deben tomar en consideracion.

Un primer tipo de ataque es el que se dirige contra la confidencialidad
de los datos. Comprende cualquier adquisicién no autorizada de informa-
cién, incluso por via de “anélisis del trafico”, con el que el atacante deduce
el contenido de la comunicacién simplemente observando los patrones de
comunicacion. Puesto que, hoy por hoy, el grado de conectividad global
en red es mucho mas elevado que el grado de seguridad de la red, sea glo-
bal o local, no resulta muy dificil la obtencién no autorizada de enormes
cantidades de informacion sensible. Un ejemplo célebre es el de GhostNet
(“Red Fantasma”), nombre dado en 2009 a una gran operacion de espionaje
electrénico, cuyo origen mayoritario se centraba en la Republica Popular
China. La red consigui6 infiltrarse en unos 1.300 ordenadores en 103 pai-
ses comprometiendo sistemas de embajadas y otras oficinas gubernamen-
tales, asi como también centros del exilio del tibetano en la India y en las
ciudades de Bruselas, Londres y Nueva York*.

Un segundo tipo de ataque es el que afecta a la integridad de la infor-
macién, lo que incluye el sabotaje de los datos con propodsitos criminales,

21. La noticia sobre esta red, divulgada por el New York Times, puede consultarse en:
http://tecnologia.elpais.com/tecnologia/2009/03/29/actualidad/1238320861_850215.html.
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politicos o militares. Se conocen casos de cibercriminales que han encrip-
tado los datos de los discos duros de sus victimas, exigiendo el pago de
una suma de dinero a cambio de facilitarles la clave de desencriptacion.

Una tercera modalidad es la de los ataques que se dirigen contra la
disponibilidad de los sistemas o de la informacién contenida en los mismos.
El objetivo es en este caso impedir que los usuarios autorizados tengan ac-
ceso a los sistemas o a los datos. Son lo que comiinmente se conocen como
ataques de denegacién de servicio, que comprenden un amplio espectro
de software malicioso, trafico de red o ataques fisicos contra ordenadores,
bases de datos y las redes que los conectan.

Por otra parte, el concepto emergente de “ciberseguridad nacional” se
enfoca fundamentalmente, como sefialan Melissa E. HATHAWAY y Alexan-
der KLiMBURG?, hacia la gestion doméstica de los riesgos procedentes del ci-
berespacio que las naciones han de encarar, mas que hacia la expansion de
su posicion estratégica explotando de una manera proactiva esos riesgos
para avanzar su poder global. Estos autores, basandose en el previo traba-
jo de KLiMBURG y MIRTL?, recuerdan que al tratar sobre la ciberseguridad
nacional es importante retener que ésta no constituye un drea tinica, sino
que debe dividirse en cinco perspectivas diferentes, cada una de los cuales
puede ser afrontada por diferentes departamentos gubernamentales. Son
dichas perspectivas:

1°. Las ciberactividades militares.

Nuestra citada Orden Ministerial 10/2013 define la “ciberdefensa mi-
litar” como el “conjunto de recursos, actividades, tacticas, técnicas y proce-
dimientos para preservar la seguridad de los sistemas de mando y control
de las Fuerzas Armadas y la informaciéon que manejan, asi como permitir
la explotacion y respuesta sobre los sistemas necesarios, para garantizar el
libre acceso al ciberespacio de interés militar y permitir el desarrollo eficaz
de las operaciones militares y el uso eficiente de los recursos”.

Como cometidos del Mando Conjunto de Ciberdefensa que por di-
cha Orden se crea se citan, entre otros, los de garantizar el libre acceso
al ciberespacio, con el fin de cumplir las misiones y cometidos asignados
a las Fuerzas Armadas, mediante el desarrollo y empleo de los medios y
procedimientos necesarios; garantizar la disponibilidad, integridad y con-
fidencialidad de la informacion, asi como la integridad y disponibilidad
de las redes y sistemas que la manejan y tenga encomendados; garantizar

22. Harnaway, Melissa E. y KLivBurG, Alexander. Preliminary Considerations: on Natio-
nal Cyber Security. Capitulo I de la obra colectiva National Cyber Security Framework
Manual (2012), editada por A. KLiMBURG y publicada por el NATO CCD COE.

23. Vid. nota 10.
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el funcionamiento de los servicios criticos de los sistemas de informacién
y telecomunicaciones de las Fuerzas Armadas en un ambiente degradado
debido a incidentes, accidentes o ataques, y ejercer la respuesta oportuna,
legitima y proporcionada en el ciberespacio ante amenazas o agresiones
que puedan afectar a la Defensa Nacional.

No es, obviamente, solo en Espafia donde se estdn desarrollando ci-
bercapacidades militares, tanto defensivas como ofensivas. Desde hace
unos afos se habla de la existencia de una “carrera de armas virtual” en
el ciberespacio. Segin KLIMBURG y MIRTL esas capacidades pueden verse,
simplemente, como un instrumento bélico mads, similar a la capacidad de-
rivada del poder aéreo, susceptible de ser utilizada solo en el marco de
concretas misiones tacticas como, por ejemplo, para inutilizar un sistema
de defensa aéreo previamente a lanzar un ataque convencional. Pero, al-
ternativamente, sefialan, el énfasis puede situarse en el superior nivel es-
tratégico, de forma que esas capacidades se empleen para atacar a lo mds
esencial de una nacién, socavando su economia y sus funciones mds bdsi-
cas. Cabria, asi, pensar en una suerte de ciberguerra sin restricciones en la
que se busque producir el maximo dafo a las infraestructuras criticas del
adversario, destruyendo el mismo tejido social de la naciéon. Los ejemplos
frecuentemente citados son los referidos a ataques contra el sistema de con-
trol de trafico aéreo, los sistemas de produccion y distribucion de energia,
los servicios de emergencia y el sistema financiero.

2° La lucha contra la cibercriminalidad.

El ciberdelito, considerado como una de las empresas criminales mas
rentables, comprende una variada panoplia de actividades criminales,
algunas de las cuales no son sino conductas delictivas tradicionales que
aprovechan este nuevo medio que es el ciberespacio para desarrollarse,
mientras que otras constituyen nuevas formas de delincuencia asociadas
al nacimiento de este nuevo espacio de interaccién social.

Es en este campo donde, precisamente, nos encontramos con la, hasta
ahora, tinica norma de Derecho Internacional especificamente relacionada
con el ciberespacio. Se trata, claro estd, del Convenio sobre la ciberdelin-
cuencia (Budapest, 2001)*, elaborado en el marco del Consejo de Europa. El
Convenio no contiene una definiciéon de lo que haya de entenderse por “ci-
berdelito”, sino que opta por referirse, dentro de la parte correspondiente al
Derecho penal sustantivo, a las diferentes conductas criminales que los Es-
tados parte en el mismo deberan incorporar a su legislacion interna. En este
sentido, se distinguen los delitos contra la confidencialidad, la integridad

24. La version en espafiol puede consultarse aqui: http://www.coe.int/t/dghl/cooperation/
economiccrime/Source/Cybercrime/TCY/ETS_185_spanish.PDF.
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y la disponibilidad de los datos y sistemas informéticos (acceso ilicito, inter-
ceptacion ilicita, ataques a la integridad de los datos, ataques a la integridad
de los sistemas y abuso de dispositivos), los delitos informaticos (falsifica-
cién informaética y fraude informaético), los delitos relacionados con el con-
tenido (pornografia infantil) y, finalmente, los delitos relacionados con las
infracciones de la propiedad intelectual y de los derechos afines.

Ademas de las disposiciones penales sustantivas, el Convenio de Bu-
dapest contiene normas procesales y jurisdiccionales, completdndose con
un detallado sistema de cooperacién internacional en la lucha contra este
tipo de delincuencia.

Los citados KLiMBURG y MIRTL advierten que, aunque las victimas de los
ciberdelitos sean generalmente los ciudadanos individuales o las corpora-
ciones, desde el punto de vista de la seguridad nacional no puede perderse
de vista la capacidad de apoyo logistico que el cibercrimen es capaz de ofre-
cer a cualquiera que esté interesado en la conduccién de ciberataques. Asi,
el alojamiento de servicios, la venta de identidades falsas o de niimeros de
tarjetas de crédito robados, los servicios de blanqueo de dinero e, incluso, el
suministro de completos kits de ataque®™. Es en este punto donde, segtin di-
cen dichos autores, se produce la interseccion del cibercrimen no solo con las
ciberactividades militares, sino también con el ciberterrorismo. Este tltimo
es, dicen, un término altamente problemaético, en cuanto pudiera ser indebi-
damente utilizado para criminalizar no solo esas conductas cibercriminales
de menor gravedad conocidas como hacktivismo, sino incluso cualquier tipo
de critica politica online. Solo deben, por tanto, considerarse ciberterrorismo
aquellos actos ejecutados con medios cibernéticos en los que la destrucciéon
ocasionada alcanza el nivel de un ataque terrorista convencional.

3° Las actividades de inteligencia y contrainteligencia.

Si en febrero de 2013 nos quedamos aténitos ante las revelaciones con-
tenidas en el Informe Mandiant® sobre las actividades de ciberespionaje
de la unidad secreta 61398 del Ejército chino, no menor fue la sorpresa
que causo la noticia, aparecida en mayo de 2014, de que la justicia de los
Estados Unidos habia imputado a cinco militares chinos por espionaje in-
dustrial a varias empresas del sector energético”.

25. Véase, por ejemplo, la informacién que a este respecto proporcioné Symantec so-
bre que “Los Kits de Herramientas para Realizar Ataques Cibernéticos Dominan el En-
torno de Amenazas en Internet”: http://www.symantec.com/es/mx/about/news/release/
article.jsp?prid=20110118_01.

26. Véase al respecto la noticia tal como, entre otros medios, se recogi6 en El Pais: http://
internacional.elpais.com/internacional/2013/02/19/actualidad/1361276929_483540.html.

27.  Véase la noticia en: http://internacional.elpais.com/internacional/2014/05/19/actuali-
dad/1400511284_751167.html.
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El general Keith Alexander, entonces presidente de la Agencia de Se-
guridad Nacional de los Estados Unidos y comandante del cibercomando
norteamericano, defini6 en 2013 el creciente problema del ciberespionaje
industrial como “la mayor transferencia de riquezas de la historia”, cal-
culandose que las empresas estadounidenses sufrieron pérdidas esti-
madas en mds de 300.000 millones de ddlares en concepto de robos de
secretos en el 2012.

Ello, por si solo, pone de manifiesto la importancia del problema
desde el punto de vista de la seguridad nacional. Problema que se agrava
cuando la victima del ciberespionaje es el propio Estado, lo que, desde el
punto de vista de la politica exterior, hace preciso desarrollar especificos
mecanismos de respuesta capaces de hacer frente a la inherente ambigiie-
dad que la autoria presenta en el ciberespacio. Al mismo tiempo, sefialan
KLiMBURG y MIRTL, las actividades de contrainteligencia (por ejemplo, las di-
rigidas a la deteccién de las ciberintrusiones mas sofisticadas) dependeran
muy a menudo de la recoleccién ofensiva de inteligencia, aunque también
del intercambio de informacién entre socios internacionales.

En Espafia, el CCN-CERT? es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptolégico Nacional (CCN).
Este servicio se cre6 a finales del afio 2006 como el CERT (Computer Emer-
gency Response Team) gubernamental/nacional, y sus funciones quedan re-
cogidas en la Ley 11/2002, reguladora del Centro Nacional de Inteligencia,
el Real Decreto 421/2004, que regula el CCN y en el Real Decreto 3/2010,
regulador del Esquema Nacional de Seguridad. De acuerdo a todas ellas,
el CCN-CERT tiene responsabilidad en ciberataques sobre sistemas clasifi-
cados y sobre sistemas de la Administraciéon y de empresas pertenecientes
a sectores designados como estratégicos. La misiéon del CCN-CERT es, por
tanto, contribuir a la mejora de la ciberseguridad espafiola, siendo el centro
de alerta y respuesta nacional que coopere y ayude a responder de forma
rapida y eficiente a las Administraciones Ptblicas y a las empresas estraté-
gicas, y afrontar de forma activa las nuevas ciberamenazas.

4°. La proteccién de infraestructuras criticas y la gestion de crisis en
el nivel nacional.

Como se dice en la pagina web de nuestro Centro Nacional para la
proteccion de las infraestructuras criticas®, la gran dependencia que la so-
ciedad tiene del sistema de infraestructuras que aseguran el mantenimien-
to de los servicios esenciales, hace que su proteccién sea una prioridad para
las diferentes naciones, situacién en la que Espafia no es una excepcion.

28. Accesible en: https://www.ccn-cert.cni.es/.
29. Accesible en: http://www.cnpic.es/Presentacion/index.html.
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La promulgacion de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccion de las infraestructuras criticas (conocida como
Ley PIC) responde, precisamente, a esas necesidades largamente deman-
dadas por buena parte de los sectores publico y privado de nuestro pais.
Mas alla del cumplimiento de la normativa comunitaria, el fin primordial
de la Ley, y la del reglamento que la desarrolla (Real Decreto 704/2011, de
20 de mayo), es el establecimiento a nivel nacional de una serie de medidas
en materia de proteccion de infraestructuras criticas que proporcionen un
soporte adecuado sobre el que se asiente una eficaz coordinacion de las
Administraciones Publicas y de las entidades y organismos gestores o pro-
pietarios de dichas infraestructuras que presten servicios esenciales para
la sociedad, con el fin de lograr una mejor seguridad global.

La citada normativa PIC destaca la necesidad de garantizar la ade-
cuada prestacién de los servicios esenciales a través de mecanismos que
posibiliten una seguridad integral de las infraestructuras criticas sobre las
que descansa la provision de aquéllos. Con el objetivo concreto de reforzar
los aspectos relativos a la ciberseguridad de dichas infraestructuras, se ha
puesto en marcha un servicio de gestién de incidentes, el Centro de Res-
puesta a Incidentes de Seguridad en Infraestructuras Criticas, encargado
de gestionar dichos incidentes desde su notificacién inicial, hasta su cierre,
pasando por el ciclo de vida definido en el correspondiente procedimiento.

Segin KLIMBURG y MIRTL, si bien el foco original de los programas
de protecciéon de infraestructuras criticas era a menudo el terrorismo, ac-
tualmente la mayor parte de la actividad PIC est4 directamente conectada
con el ciberespacio (normalmente, cibercrimen y ciberespionaje). Sefialan,
ademads, que, en este contexto, los sistemas nacionales de gestion de cri-
sis deben necesariamente contar con un cibercomponente, lo que incluye
establecer estructuras institucionales que refuercen la cooperaciéon entre
actores estatales y no estatales tanto nacional como internacionalmente,
una red estable de comunicacién para las situaciones de crisis y un marco
juridico que permita el intercambio de informacién relevante.

El capitulo 5 de nuestra Estrategia de Ciberseguridad Nacional se dedica,
precisamente, a enmarcar la ciberseguridad dentro del sistema de seguridad
nacional. La estructura organica creada a estos efectos esta constituida por los
siguientes componentes bajo la direccion del Presidente del Gobierno:

— El Consejo de Seguridad Nacional, configurado como Comisién De-
legada del Gobierno para la Seguridad Nacional, que asiste al Presidente
del Gobierno en la direccién de la politica de seguridad nacional.

— El Comité Especializado de Ciberseguridad, que dara apoyo al Con-
sejo de Seguridad Nacional para el cumplimiento de sus funciones y, en
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particular, en la asistencia al Presidente del Gobierno en la direccién y
coordinacion de la Politica de Seguridad Nacional en el &mbito de la ciber-
seguridad. Ademas, reforzara las relaciones de coordinacién, colaboracién
y cooperacién entre las distintas Administraciones Publicas con compe-
tencias en materia de ciberseguridad, asi como entre los sectores ptiblicos
y privados, y facilitard la toma de decisiones del propio Consejo mediante
el anélisis, estudio y propuesta de iniciativas tanto en el &mbito nacional
como en el internacional.

— El Comité Especializado de Situacién, que serd convocado para lle-
var a cabo la gestion de las situaciones de crisis en el ambito de la ciber-
seguridad que, atendiendo a la acentuada transversalidad o dimensién
e impacto de sus efectos, produzcan el desbordamiento de los limites de
capacidad de respuesta eficaz por parte de los mecanismos habituales pre-
vistos, con el fin de garantizar una respuesta inmediata y eficaz a través de
un solo 6rgano de direccién politico-estratégica de la crisis.

5° La ciberdiplomacia y el gobierno de Internet.

KLIMBURG y MIRTL comienzan en este punto citando la frase de Evan H.
PotTer® acerca de que la ciberdiplomacia versa acerca de “como la diplo-
macia se estd adaptando al nuevo orden global de la informacién”.

Numerosas conferencias y reuniones sobre el ciberespacio, patroci-
nados por gobiernos y organizaciones internacionales, se estdn llevando
a cabo con el fin de discutir las respuestas politicas, técnicas, educativas y
juridicas a los desafios cibernéticos. Concretamente, en lo que més direc-
tamente afecta a la ciberseguridad, la cuestion relativa a “los avances en
el campo de la informacién y las telecomunicaciones en el contexto de la
seguridad internacional” ha estado en el programa de las Naciones Uni-
das desde 1998, cuando la Federacion Rusa presenté una resolucioén en la
Primera Comision de la Asamblea General de las Naciones Unidas. Desde
entonces ha habido informes anuales del Secretario General a la Asam-
blea General en la que los Estados miembros de las Naciones Unidas han
expresado sus puntos de vista sobre este asunto, haciendo hincapié en la
necesidad de llevar a cabo una accién colectiva.

KLimBURG y MIRTL sefialan que, mientras la ciberdiplomacia es algo
similar a otros esfuerzos diplomaticos sobre temas tales como el control
de armamentos o la contra-proliferacién, el gobierno de internet es una
actividad que implica tanto a los gobiernos como a la sociedad civil. Se
refiere generalmente al proceso por el cual diversos Estados y actores no
estatales interactian en la gestion de lo que constituye esa capa logica del

30. Portrter, Evan H., Cyber-Diplomacy: Managing Foreign Policy in the Twenty-First Cen-
tury (2002). McGill-Queen’s University Press.
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ciberespacio a que anteriormente nos referiamos. La emergencia del debate
actual en torno al gobierno de Internet se sitta, segin Garcia Costa®, en
el contexto de la configuracion de Internet como bien publico global y de
la aparicién de la ICANN (Internet Corporation for Asigned Names and Num-
bers) como organismo encargado de gestionar algunas cuestiones clave de
Internet. Como sefala este autor, la mera existencia de la ICANN, al fin y
al cabo un érgano vinculado a las autoridades norteamericanas, ha sido el
catalizador que ha convertido la cuestion del gobierno de Internet en uno
de los fundamentales de las agendas de los Gobiernos de los diferentes
Estados. Si Internet es un bien ptblico global, todas las cuestiones funda-
mentales de politica publica de la misma deberian ser consensuadas por
todos los actores de la red, especialmente las relacionadas con la creacién
de cualquier tipo de estructura de poder como la ICANN.

Habida cuenta de todo lo anterior, no resulta en modo alguno extra-
fo que la ciberseguridad haya ido encontrando hueco en las estrategias
de seguridad y defensa nacionales de numerosos Estados, asi como que
hayan proliferado documentos estratégicos especificamente dedicados a
aquélla®. Y tampoco puede extrafiar que tanto la Unién Europea como la
OTAN cuenten con documentos politicos y estratégicos al respecto.

En el caso de la primera, la aprobacion de la Estrategia de Cibersegu-
ridad de la Unién Europea, “Un Ciberespacio Abierto, Protegido y Segu-
ro”®, tuvo lugar en febrero de 2013 mediante una comunicacién conjunta
de la Comision Europea y de la Alta Representante de la UE para Asuntos
Exteriores y Politica de Seguridad. En la misma se proclaman los princi-
pios que han de presidir la politica de ciberseguridad tanto en la UE como
a escala internacional: el reconocimiento de que los valores esenciales de
UE lo son tanto en el mundo fisico como en el digital; la proteccién de los
derechos fundamentales, la libertad de expresion, los datos personales y la
intimidad; el acceso para todos; una gobernanza multilateral democratica y
eficaz, y la garantia de la seguridad como responsabilidad compartida. La
vision de la UE que se presenta en la estrategia se articula en torno a cinco
prioridades estratégicas: lograr la ciber-resiliencia, reducir drdsticamente
la ciberdelincuencia, desarrollar estrategias y capacidades de ciberdefensa
vinculadas a la Politica Comuin de Seguridad y Defensa (PCSD), desarro-
llar recursos industriales y tecnoldgicos de ciberseguridad y establecer una

31. Garcia Costa, Francisco M., El gobierno de Internet como reto del Derecho Constitucio-
nal (2006). Anales de Derecho de la Universidad de Murcia, n° 24, pp. 267 a 289.

32. En la pagina web del Centro de Excelencia Cooperativo de Ciberdefensa de la
OTAN, con sede en Tallin (Estonia), pueden consultarse hasta las de 53 Estados:
https://ccdcoe.org/strategies-policies.html.

33. Accesible en: http://www.ipex.eu/IPEXL-WEB/dossier/document/JOIN20130001.do.

177



JERONIMO DOMINGUEZ BASCOY

politica internacional coherente del ciberespacio para la Unién Europea y
promover los valores esenciales de la UE.

Por su parte, la OTAN aprob¢ en septiembre de 2014, durante la cum-
bre celebrada en Cardiff (Gales), su nueva politica mejorada de ciberde-
fensa®*. La OTAN reconoce que el Derecho Internacional, incluyendo el
Derecho Internacional Humanitario y la Carta de las Naciones Unidas, se
aplica al ciberespacio, y que la ciberdefensa forma parte integrante de la
tarea principal de defensa colectiva de la OTAN. Por lo tanto, el articulo 5
del Tratado del Atlantico Norte, la cldusula relativa a la legitima defensa
colectiva, podria llegar a invocarse en el caso de un ciberataque con efectos
comparables a los de un ataque armado convencional.

1.3. IDEAS BASICAS ACERCA DE LAS CIBEROPERACIONES

Siguiendo la explicacién que nos proporciona Markus Maysaum™®, la
actividad de los actores estatales en el ciberespacio no se centra exclusi-
vamente en la seguridad de las TIC (tecnologias de la informacién y las
comunicaciones) y en escenarios de ciberdefensa. Diferentes drganos es-
tatales han encontrado en el ciberespacio un nuevo dominio de participa-
cién. De esta forma, la policia, los servicios de inteligencia y las Fuerzas
Armadas operan habitualmente en el ciberespacio para cumplir con sus
obligaciones: la investigacion de sistemas sospechosos, las actividades de
inteligencia o, incluso, el desarrollo de operaciones militares en tiempo de
paz en el ciberespacio son ya una realidad. Estas actividades, englobadas
genéricamente bajo el término de “ciberoperaciones”, tienen algo en co-
mun: la irrupcién en los sistemas TIC extranjeros para extraer o modificar
datos, para cambiar la configuracién del sistema e, incluso, para provocar
su colapso. Para explicar de forma muy elemental estas actividades usare-
mos el modelo abstracto de ciberoperaciones que nos explica el citado M.
MayBauM. Se trata, concretamente, del modelo de ciberoperaciones utiliza-
do por el Departamento de Defensa de los EEUU, al que se conoce como
Cyber-Kill Chain (CKC).

La intrusién en sistemas ajenos es lo que comtinmente se conoce
como un ciberataque. La OTAN los define como “medidas adoptadas
a través del uso de redes informéticas con el fin de interrumpir, negar,

34. Puede consultarse al respecto el Documento Informativo del Instituto Espafiol de
Estudios Estratégicos que firma David RamiRez MORAN: http://wiww.ieee.es/Galerias/
fichero/docs_informativos/2014/DIEEEI13-2014_Cibersequridad_CumbreGales_ DRM.pdf.

35. MavsauMm, Markus. Technical Methods, Techniques, Tools and Effects of Cyber Ope-
rations (2013). Capitulo de la obra colectiva, editada por Katharina ZioLkowski,
Peacetime Regime for State Activities in Cyberspace. International Law, International
Relations and Diplomacy, publicada por el NATO CCD COE.
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degradar o destruir tanto la informacién albergada en ordenadores y
redes informéticas como los propios ordenadores y redes”*.

Los ciberataques pueden ser analizados conforme a una serie secuen-
ciada de pasos, comenzando con la etapa de preparaciéon y terminando con
la explotacion, el mando y control o el ataque persistente, dependiendo de
los objetivos de la mision. El citado modelo CKC distingue las siguientes
fases en este tipo de operaciones: reconocimiento, desarrollo del vector de
ataque, lanzamiento, explotacién, instalacién, mando y control y, final-
mente, accion.

1°. Reconocimiento. Como cualquier otra operacion, las ciberoperacio-
nes deben planificarse sobre la base de una informacién adecuada y fiable.
En el proceso de toma de decisiones debe, por tanto, recogerse informacién
cuya integridad, autenticidad y exactitud esté garantizada a fin de poder
obtener una sélida vision de la situacién, a partir de la cual puedan eva-
luarse los diferentes cursos de accion. El proceso de recolecciéon de esta
informacién es lo que se conoce como footprinting (huella). La recopilacién
de la informacién disponible en fuentes abiertas o prestada por algtin tipo
de servicio es lo que se denomina “huella pasiva”. La “huella activa” se
referirfa, por el contrario, a la actuaciéon propia de obtencién de la infor-
macién que falta, y seria andloga a la actividad de “reconocimiento del
campo de batalla”. Como resultado de estas actividades de reconocimiento
se obtendrd un cuadro detallado de la situacién del sistema objetivo, que
se actualizara continuamente en las subsiguientes etapas de la ciberopera-
cién. Ademads, una vez que un intruso obtiene acceso al sistema objetivo, el
panorama se enriquece con la informacién que se encuentra en el mismo o
en otros sistemas intermedios utilizados para llegar hasta aquél.

2°. Desarrollo del vector de ataque. Una vez identificado el objetivo,
conformada una visién de la situacién y obtenida una huella digital de
la red, la parte mas dificil en la preparacién de la mision es encontrar los
medios adecuados para producir el efecto deseado en el objetivo. Se usa
una gran variedad de términos para calificar a esos medios: “herramientas
de hackeo”, “exploits”, “software malicioso” o, incluso, “ciberarmas”. Nos
hallamos, por tanto, en esa fase del proceso en la que se trata de identificar
las herramientas cibernéticas adecuadas para lanzar un ciberataque contra
un sistema. A tal fin se utilizan vulnerabilidades identificadas, configura-

ciones incorrectas o errores de los propios usuarios.

3°. Lanzamiento. En esta fase se produce la transferencia de la herra-
mienta, exploit o como queramos llamarlo hacia el sistema de destino. En

36. NATO Standardization Agency, NATO Glossary of Terms and Definitions
(AAP-6), 2012.
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principio, las opciones de los agentes estatales son en este punto limitadas,
ya que deben garantizar que sus manipulaciones sélo afectan al sistema
objetivo y no producen efectos secundarios, mientras que, por regla gene-
ral, los hackers no estardn demasiado preocupados a ese respecto, siendo
incluso normal que utilicen sistemas de terceros a modo de proxies para
lanzar sus ciberataques. El lanzamiento hacia el sistema objetivo de lo que
metaféricamente se denomina “carga explosiva” (payload) se puede auto-
matizar. La forma mds habitual de dispersién de cargas son los virus infor-
maticos, que pueden ser disefiados para atacar sélo un sistema especifico o
para infectar cualquier sistema en el que sean descargados. El lanzamiento
por exploits de servicios, especialmente por los llamados “gusanos”, es tam-
bién frecuente. La forma mads sofisticada para la difusion de las cargas es el
uso de los llamados botnets™.

4°, Explotacion. Uno de los requisitos mas importantes para la explo-
tacion del sistema objetivo es la capacidad fisica para alterar el control de
flujo de programa en el mismo. Una explotacion exitosa proporciona un
acceso privilegiado al sistema objetivo sin la necesidad de contar con cre-
denciales de usuario. Los exploits se combinan principalmente con cargas
que crean un canal de comunicacién entre el intruso y el sistema objetivo.
Las modificaciones producidas en el sistema por el exploit no son persis-
tentes en esta etapa, ya que la carga queda tinicamente almacenada en
la memoria RAM. Para crear una “puerta trasera” permanente al sistema
objetivo o para preparar y llevar a cabo las acciones previstas se requerird
la instalacién de cargadores, herramientas de acceso u otro software mali-
cioso. Exploits muy sofisticados pueden, incluso, borrar sus huellas tras el
emplazamiento de la carga.

5° Instalacion. Una vez explotado con éxito el sistema objetivo o con-
seguido acceso al mismo debido a errores de configuracion o a errores del
usuario, las acciones maliciosas pueden exigir la instalacion de software
adicional, a menos que la mision pueda ejecutarse a través de la funciona-
lidad proporcionada por el propio sistema operativo del sistema objetivo
o del software ya instalado. En la mayoria de casos, el software que se
instala en el sistema objetivo es una “herramienta de acceso remoto” (RAT,
por Remote Access Tool), permanentemente disponible en el proceso de

37. De acuerdo con D. FiscHer, What is a Botnet? (Botnet Definition), Kasperspy Lab
(2013), un botnet es el nombre genérico que se da a una serie de ordenadores
que se hallan controlados por un atacante remoto. Los botnets son generalmente
creados por un atacante concreto o por un pequefio grupo de atacantes utilizan-
do una pieza de malware para infectar un gran nimero de maquinas. Los PC
individuales que forman parte de una red son conocidos como “bots” o “zombis”.
Ejemplos de botnets que han surgido en los tdltimos afios incluyen Conficker,
Zeus, Waledac, Mariposa y Kelihos.
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arranque del sistema y con la que se abre una “puerta trasera” que permi-
te al intruso adquirir el control de aquél. Ocultar una RAT es el reto més
importante ya que, en el caso de ser detectada, los administradores del sis-
tema objetivo sabran que éste ha sido hackeado y, l6gicamente, adoptaran
medidas tendentes a la eliminacién de aquélla. Para fortalecer la capaci-
dad de recuperacion de una RAT se utilizan los denominados rootkits, los
cuales se caracterizan por su capacidad para ocultar o eliminar cualquier
rastro de la colocacién, de las actividades y de la propia existencia de la
RAT. Si un rootkit se ha instalado correctamente y no ha sido detectado y
eliminado, el sistema objetivo pasara a ser controlado por el intruso, pu-
diendo llevar a cabo acciones maliciosas de todo tipo.

6°. Mando y control. Generalmente, el mando y control sobre el siste-
ma objetivo se implementan a través de la comunicacién en red. Dado que
los sistemas protegidos tienden a controlar el trafico de red y a analizarlo
en busca de actividades sospechosas, el mando y control se suele esconder
en canales secretos, donde la comunicacién del intruso queda inserta en
otra comunicacion de red que no resulta sospechosa a los “cortafuegos” o a
otros productos de seguridad instalados en el sistema objetivo. Ademas de
la comunicacién de red, también puede establecerse un sistema de mando
y control offline en la propia herramienta utilizada para la intrusién. En
este caso, una vez lanzada e instalada, dicha herramienta lleva consigo
toda la informacién precisa para actuar en el sistema objetivo. Esta técni-
ca se utiliza, sobre todo, cuando se lanzan las llamadas “bombas l6gicas”
contra un objetivo, las cuales no requieren de ningtdn canal de enlace con
el intruso una vez han sido instaladas.

7°. Accién. Una vez que el intruso estd en condiciones de dar 6rdenes
sobre el sistema objetivo, las posibles acciones que cabe llevar a cabo son
muy diversas: renombrar archivos, cambiar las versiones y fechas de los
archivos, alterar cuadros y tablas en los documentos archivados, borrar
archivos, modificar privilegios de usuario, cambiar contrasefias, desins-
talar software, etc. Se han visto ya, incluso, casos de intrusién exitosa en
los dispositivos de control industrial de ciertas infraestructuras que, como
sucedi6 con el célebre gusano Stuxnet®, pueden llegar al punto de cau-
sar dafio fisico a infraestructuras criticas. Estas estan, obviamente, bien
protegidas, de modo que el desarrollo de herramientas disefiadas para
su ataque requiere una gran cantidad de recursos en términos de exper-
tos, presupuesto y pruebas, lo que limita significativamente el nimero de

38. Descubierto en 2010, se desarroll6 con el fin de sabotear las centrifugadoras uti-
lizadas para el enriquecimiento de uranio en la planta nuclear irani de Natanz.
Entre la gran cantidad de informacion existente en la red al respecto, puede ver-
se una muy sintética explicaciéon del mismo en: http://www.genbeta.com/seguri-
dad/stuxnet-historia-del-primer-arma-de-la-ciberquerra.
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grupos o entidades capaces de realizar este tipo de ciberoperaciones. Sin
embargo, en el contexto de la llamada “Internet de las cosas”, la omni-
presencia de los ordenadores en muchas de los objetos que utilizamos en
nuestra vida diaria hace que, practicamente, cualquiera de ellos que esté
equipado con un procesador sea susceptible de ser victima de intrusiones
y manipulaciones.

Cerraremos este apartado sefialando que las operaciones de cibersegu-
ridad estatales se dividen, basicamente, en cuatro areas: Operaciones de Re-
des (NetOps), Operaciones de Ciberdefensa, Ataque de Redes Informaticas y
Explotacion de Redes Informaticas. Aunque la mayoria de las organizaciones
estatales se centran principalmente en las dos primeras, las encargadas de la
seguridad y la defensa nacional tratan de mantener la seguridad del ciberes-
pacio también a través de la explotacion y el ataque de redes y sistemas. Para
entender lo que son unas y otras operaciones seguiremos el memordndum de
la Junta de Jefes de Estado Mayor estadounidense, por el que se adopté en 2010
la “terminologia conjunta para las operaciones en el ciberespacio™.

Las Operaciones de Redes (NetOps) son las actividades conducidas
para operar y defender la red de informacién global del Departamento de
Defensa.

La Ciberdefensa es la aplicacién integrada de las cibercapacidades
del Departamento de Defensa u otros organismos gubernamentales y los
procesos de sincronizacion en tiempo real de la capacidad de detectar,
analizar y mitigar amenazas y vulnerabilidades, asi como superar a los
adversarios, con el objeto de defender redes especificas, proteger misiones
criticas y permitir la libertad de accion.

La Explotaciéon de Redes Informaticas se refiere a las capacidades re-
lacionadas con la realizacion de operaciones facilitadoras y de recoleccién
de informacién llevadas a cabo por medio de redes informaticas con el
objeto de reunir datos acerca de los sistemas o redes objetivo.

El Ataque de Redes Informéticas se refiere, finalmente, a una categoria
de acciones ofensivas realizadas a través de redes informaticas con el fin de
perturbar, negar, degradar, manipular o destruir tanto la informacién alber-
gada en sistemas o redes informéticas como los propios sistemas o redes.

Estos dos ultimos tipos de ciberoperaciones son lo que en la (obje-
to de filtracién) Directiva de Politica Presidencial nimero 20%° se definen,

39. Joint Terminology for Cyberspace Operations (2010). Accesible en: http://www.nsci-
va.org/CyberReferenceLib/2010-11-joint %20 Terminology %20for %20Cyberspace %20
Operations.pdf.

40. Hecha publica por WikiLeaks, la Directiva, emitida en 2012 con el titulo de U.S. Cy-
ber Operations Policy, resulta accesible en: http://wwuw.fas.org/irp/offdocs/ppd/ppd-20.pdf.
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respectivamente, como operaciones de Cyber Collection y de Cyber Effects.
Las primeras son aquellas operaciones y programas o actividades afines
realizadas por o en nombre del Gobierno, en o a través del ciberespacio,
con el objetivo principal de recopilar inteligencia —incluida la informacién
susceptible de ser utilizada en operaciones futuras— de ordenadores o sis-
temas y redes de informacién y comunicacién, con la intencién de no ser
detectados. Las segundas aluden, por su parte, a la manipulacién, alte-
racién, negacion, degradaciéon o destruccion de los equipos, sistemas de
informacién o de comunicaciones, redes e infraestructura fisica o virtual
controlada por ordenadores o sistemas de informacién, asi como de la co-
rrespondiente informacién albergada en el ciberespacio.

2. EL DERECHO INTERNACIONAL DE LA CIBERSEGURIDAD

2.1. APLICACION EN EL CIBERESPACIO DE LOS PRINCIPIOS GENE-
RALES DEL DERECHO INTERNACIONAL PUBLICO

Segtin nos explica Duncan B. HorLis", existen dos métodos predomi-
nantes cuando de lo que se trata es de regular juridicamente el ciberespa-
cio: a) la creacién de normas especificamente adaptadas a las caracteristicas
del ciberespacio; b) la aplicacién analdgica al ciberespacio de normas juri-
dicas preexistentes. Uno y otro enfoque han sido utilizados a lo largo de
los afios en el ambito interno. El Derecho Internacional, sin embargo, ha
descansado casi enteramente en el método analdgico a la hora de regular
el ciberespacio, especialmente en los temas relativos al uso de la fuerza y
al Derecho Internacional Humanitario.

Casi desde sus mismos origenes, se ha reclamado para Internet un
area juridica propia (Derecho de Internet, Derecho de las nuevas tecnolo-
gias, Derecho del ciberespacio, Ciberderecho) con normas adaptadas a las
especificidades de esta tecnologia*. En el campo del Derecho internacional

41. Horus, Duncan B. Re-Thinking the Boundaries of Law in Cyberspace: A Duty to
Hack?, en Cyberwar: Law & Ethics for Virtual Conflicts (J. OHLIN et al., eds., Oxford
University Press, 2014); Temple University Beasly School of Law Legal Studies
Research Paper n° 2014-16.

42. Hay, no obstante, autores que niegan radicalmente la existencia de esta nueva
rama del Derecho. Entre ellos quizds el méds famoso sea Frank H. EASTERBROOK,
quien en una conferencia pronunciada en 1996, posteriormente publicada en el
Foro Juridico de la Universidad de Chicago con el titulo de “Cyberspace and the
Law of the Horse” (El Ciberespacio y el Derecho del Caballo), argumentaba contra
la idea de considerar al Ciberderecho como un sector especifico en el campo de
los estudios juridicos. EasTErRBROOK citaba a Gerhard Casper como autor de la ex-
presién “Derecho del caballo”, afirmando que los argumentos de Casper contra
los estudios juridicos especializados o de nicho eran igualmente aplicables a ese
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no existe una rama especial para el ciberespacio ni tampoco normas es-
pecificas dedicadas al mismo dentro de las areas tradicionales de aquél.
La tdnica excepcion la constituye, como antes sefialdbamos, el Convenio
de Budapest sobre la ciberdelincuencia de 2001. En el resto de las areas,
para la regulacion del ciberespacio se ha debido, hasta ahora, recurrir al
expediente de tomar préstamos de otros contextos por via de la analogfa.

De lo que se trata es, ante todo, de asegurar que el ciberespacio no es
una zona inmune al Derecho. Es en este sentido, precisamente, en el que
Marco Roscinr® mantiene que la ausencia de reglas ad hoc no significa que
las ciberoperaciones puedan ser conducidas por los Estados sin restriccio-
nes. Cita la opinién del Magistrado Simma acerca de que el punto de vista
segun el cual lo que no esta expresamente prohibido se encuentra permiti-
do refleja una visién anacrénica y sumamente consensualista del Derecho
internacional, anclada en el principio elaborado por la Corte Permanente
en el asunto del Lotus*. Por ello, dice Roscini, las normas internacionales
convencionales y consuetudinarias pueden extenderse por via interpre-
tativa a las ciberoperaciones no expresamente contempladas en aquéllas.

Las ciberoperaciones equivalentes a un uso de la fuerza o a actos de
hostilidades caerian de esta forma dentro de las areas del Derecho inter-
nacional que regulan el derecho de los Estados al recurso a la fuerza (ius
ad bellum) y la conduccion de las hostilidades en caso de conflicto armado
(ius in bello).

La reinterpretacion de las disposiciones del ius ad bellum y del ius in
bello para acomodarlas a la tecnologia cibernética encuentra apoyo en el
hecho de que no pocos Estados han declarado aplicables a la misma las
normas preexistentes, incluyendo la Carta de las Naciones Unidas y el De-
recho Internacional Humanitario. Asi, por ejemplo, en 2011 la Casa Blanca
emiti6 la Estrategia Internacional para el Ciberespacio®, donde se sefiala

pretendido Ciberderecho: “[...] la mejor manera de encontrar el Derecho aplica-
ble a los supuestos especializados es el estudio de las normas generales. Muchos
casos tratan de la venta de caballos; otros se ocupan de las personas coceadas
por caballos; otros versan acerca de la concesion de licencias y de las carreras de
caballos, o con el régimen de los veterinarios que atienden a los caballos, o, en
fin, con premios en espectaculos equinos. Cualquier esfuerzo por unificar todos
estos flecos diversos en un curso sobre ‘El Derecho del Caballo” estd condenado
a ser poco profundo y a perder sus principios unificadores”.

43. Op. cit., en nota 20.

44. Declaracion del Magistrado Simma en la Opinién consultiva del Tribunal In-
ternacional de Justicia de 22 de julio de 2010 sobre la Conformidad con el Derecho
internacional de la Declaracion Unilateral de Independencia relativa a Kosovo.

45. International Strategy for Cyberspace. Prosperity, Security, and Openness in a Networ-
ked World (2011). The White House. Washington.
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que “el desarrollo de normas de conducta de los Estados en el ciberespacio
no requiere de una reinvencién del Derecho internacional consuetudina-
rio, ni vuelve obsoletas las normas internacionales existentes. Las normas
internacionales que desde hace mucho tiempo rigen el comportamiento
de los Estados en tiempos de paz y de conflicto también se aplican en el
ciberespacio”. Ademas, en septiembre de 2012 el entonces Asesor Juridico
del Departamento de Estado, Harold KoH, dio un paso importante en la
fijacion publica de las posiciones estadounidenses sobre cémo el Derecho
internacional se aplica al ciberespacio, durante una conferencia patroci-
nada por el Cibercomando de los Estados Unidos (USCYBERCOM)*. H.
Kon afirm¢ en tal ocasién que los principios del derecho internacional se
aplican en el ciberespacio, que éste no es una zona inmune al Derecho
donde cualquiera pueda realizar actividades hostiles sin sujecién a reglas
o restricciones, que en el contexto de un conflicto armado el Derecho de los
conflictos armados regula el uso de las medios cibernéticos en las hostili-
dades, igual que sucede con otros medios de combate, y que los principios
de necesidad y proporcionalidad limitan el uso de la fuerza en legitima
defensa, regulando lo que constituye una respuesta adecuada en atenciéon
a las circunstancias.

Ya hemos visto también anteriormente que en la declaracion formula-
da tras la cumbre de la OTAN celebrada en Cardiff (Gales) en septiembre
de 2014 se dice de forma expresa que la politica de la organizacioén es re-
conocer que el Derecho Internacional, incluyendo la Carta de las Naciones
Unidas y el Derecho Internacional Humanitario, se aplica en el ciberes-
pacio. E, igualmente, por lo que a la actividad de las Naciones Unidas se
refiere, en el Informe del Grupo de Expertos Gubernamentales sobre los
avances en la informacion y las telecomunicaciones en el contexto de la
seguridad internacional® presentado en junio de 2013, en el apartado co-
rrespondiente a “Recomendaciones sobre normas, reglas y principios de
conducta estatal responsable”, se sefiala, entre otras cosas, que:

— La aplicaciéon de normas derivadas del Derecho internacional vi-
gente que son pertinentes para el uso de las tecnologias de la informacién
y las comunicaciones por los Estados es una medida fundamental con el
fin de reducir los riesgos para la paz, la seguridad y la estabilidad inter-
nacionales. Es necesario continuar realizando estudios para establecer un
entendimiento comtin sobre como se aplicaran esas normas a la conducta

46. Véase el respecto el articulo de Michael N. Scamitt “International Law in Cy-
berspace: The Koh Speech and Tallinn Manual Juxtaposed” (2012). Harvard In-
ternational Law Journal, vol. 54.

47.  El grupo fue establecido en 2012 por la resolucién 66/24 de la Asamblea General
de las Naciones Unidas. El informe es accesible en espafiol en: http://www.un.org/
es/comun/docs/index.asp?symbol=A%2F68 %2F98& Submit=Buscar&Lang=S.
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estatal y el uso de las tecnologias de la informacién y las comunicaciones
por los Estados. Dadas las singulares caracteristicas de las tecnologias de
la informacién y las comunicaciones, podrian elaborarse normas adiciona-
les con el transcurso del tiempo.

— El derecho internacional, en particular la Carta de las Naciones Uni-
das, es aplicable y fundamental para mantener la paz y la estabilidad y
fomentar un entorno abierto, seguro, pacifico y accesible en la esfera de
esas tecnologias.

— La soberania de los Estados y las normas y principios internaciona-
les que de ella emanan son aplicables a la realizacion de actividades rela-
cionadas con las tecnologias de la informacién y las comunicaciones por
los Estados y a su jurisdiccion sobre la infraestructura de esas tecnologias
que se halle en su territorio.

Si esto es asi, tras este reconocimiento de que las normas del Derecho
Internacional vigente son aplicables al ciberespacio, particularmente las que
disciplinan el ius ad bellum y el ius in bello, 1a labor que inmediatamente a con-
tinuacion ha de realizarse es la de determinar cémo se adaptan tales normas
alas singularidades del ciberespacio. El esfuerzo mas significativo que hasta
la fecha se ha llevado a cabo a este respecto es el que ha plasmado en el co-
nocido como Manual de Tallin sobre el Derecho internacional aplicable a la
ciberguerra®. Fruto de un proyecto desarrollado a lo largo de tres afios, en el
que ha intervenido un grupo de reconocidos académicos y profesionales del
Derecho internacional, el Manual de Tallin identifica el Derecho internacio-
nal aplicable a la ciberguerra estableciendo noventa y cinco reglas que rigen
este tipo de conflictos. En el manual se abordan temas como la soberania y la
responsabilidad de los Estados en el ciberespacio (éstos, solo de forma muy
somera), el ius ad bellum, el Derecho internacional humanitario y el Derecho
de la neutralidad. Cada regla viene acompafiada de un extenso comentario
en el que se detallan las bases de cada una de ellas en los tratados y en el
derecho consuetudinario, se explica cémo el Grupo de Expertos interpreta
las normas aplicables en el contexto ciberespacial y se esbozan los desacuer-
dos dentro del grupo en cuanto a la aplicacién de cada regla. El proyecto,
dirigido por el profesor Michael N. Scamrrrt, Director del Departamento de
Derecho Internacional de la Escuela de Guerra Naval de los Estados Unidos,
se ha realizado por invitacién del Centro de Excelencia Cooperativo de Ci-
berdefensa de la OTAN, con sede en Tallin (Estonia).

Pese a que el Manual de Tallin cubre un amplio espectro de temas,
deja fuera de forma deliberada una buena parte de ciberactividades. En su

48. Tallinn Manual on the International Law Applicable to Cyber Warfare (2013). Cambridge
University Press.
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apartado introductorio se aclara, en este sentido, que el mismo no alcanza
a toda aquella ciberactividad que se desarrolla por debajo del umbral del
“uso de la fuerza”, tal como esta expresion es entendida en el ius ad bellum.
Queda, por tanto, fuera del Manual todo lo relativo a la cibercriminalidad
y, por supuesto, la actividad relacionada con otras 4reas del Derecho in-
ternacional tales como las relativas a los derechos humanos o al derecho
de las telecomunicaciones. El Manual no es, en definitiva, un manual de
Derecho internacional de la ciberseguridad, por lo que, por mucho que
puedan representar serias amenazas para los Estados, las corporaciones y
los individuos, el ciberespionaje, el robo de propiedad intelectual y una va-
riada panoplia de actividades criminales en el ciberespacio no son objeto
de tratamiento en aquél, por cuanto las normas de Derecho internacional
sobre el uso de la fuerza y sobre los conflictos armados no juegan papel al-
guno con respecto a dichas actividades. Originalmente, pues, el Manual de
Tallin se ha centrado en exclusiva en las ciberoperaciones mas perjudicia-
les y destructivas, es decir, a las que cabe calificar como “ataques armados”
y que, por tanto, permiten a los Estados responder en legitima defensa, asi
como en las que tienen lugar en el curso de conflictos armados.

En la pagina web del NATO CCD COE se nos anuncia, precisamente,
la futura publicacién en 2016 de una segunda edicién del Manual, fruto
de un proyecto actualmente en curso (Tallinn 2.0)*, dirigido a ampliar el
alcance del manual original. Reconociéndose que los Estados tienen el reto
diario de hacer frente a ciberoperaciones malévolas que no llegan a los ni-
veles antes mencionados, el proyecto Tallinn 2.0 examina el marco juridico
internacional que se aplica a este otro tipo de ciberoperaciones. Este futuro
Manual de Tallin, de alcance mds ambicioso, cubrird, por tanto, las areas
del Derecho internacional relacionadas con la responsabilidad del Estado,
el derecho del mar, el derecho internacional de las telecomunicaciones, el
derecho espacial, el derecho diplomético y consular, y, con respecto a los
individuos, las normas de derechos humanos. Tallinn 2.0 también explora-
ra como se aplican en el ciberespacio ciertos principios generales del dere-
cho internacional: soberania, jurisdiccién, diligencia debida y prohibicién
de la intervencién. Materias todas ellas que, desde hace unos afos, vienen
siendo objeto de atencién académica.

Concluiremos este apartado reconociendo con Michael N. Scumirt y
Liis ViIHUL® que el derecho convencional ciber-especifico es escaso y que
hay un vacio casi total de derecho consuetudinario al respecto. Como resul-
tado, no queda sino recurrir al Derecho internacional general. Si cualquier

49. Véase: http://ccdcoe.org/research.html.

50. Schmirt, Michael N. y Vinui, Liis. The Nature of International Law Cyber Norms
(2014). NATO CCD CQOE Tallinn Paper n° 5.
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esfuerzo interpretativo esta de por si plagado de incertidumbre y ambi-
gliedad, ello es especialmente cierto cuando se realiza con respecto a ac-
tividades tan novedosas como las ciberoperaciones. A pesar de la atenciéon
prestada a las ciberactividades en la tiltima década, la celebraciéon de nuevos
tratados o la cristalizacién de nuevas normas de derecho consuetudinario
para gobernar aquéllas no parece que, por el momento, vaya a producirse.
La oposicién de los Estados occidentales es particularmente intensa, al me-
nos en cuanto a la primera. En su lugar, la aplicacion y la evolucién inter-
pretativa del Derecho internacional vigente es la més probable perspectiva
a corto plazo. En cuanto al derecho consuetudinario, aunque a veces puede
desarrollarse rapidamente, por regla general es demasiado lento como me-
dio para adaptar la norma a circunstancias rapidamente cambiantes.

2.2. SOBERANIA TERRITORIAL, DILIGENCIA DEBIDA Y NO INTER-
VENCION EN EL CIBERESPACIO

Max Huser, en el laudo arbitral dictado en 1928 en el caso de la Isla
de Palmas®', afirmé que la soberania en las relaciones entre los Estados sig-
nifica independencia y que ésta es el derecho a ejercer sobre una porcion
del globo las funciones estatales, con exclusién de cualquier otro Estado.
La soberania territorial es, pues, ante todo un derecho, que conlleva simul-
tdneamente un deber para el Estado, que es el de proteger en su territorio
los derechos de los demas Estados. No es, por lo tanto, extrafio que el Tri-
bunal Internacional de Justicia proclamara que el respeto a la soberania
territorial constituye una de las bases esenciales sobre las que se asientan
las relaciones internacionales™.

Superadas por la realidad las tesis iniciales que conceptuaban al cibe-
respacio como un ambito inmune a la soberania estatal, su naturaleza de
“dominio global” ha llevado, no obstante, a que algunos autores sugieran
que debe dotarse al mismo de un estatus juridico especial. Sean Kanuck™
ha puesto de relieve que el hecho de que el ciberespacio se haya conver-
tido en un elemento critico de la sociedad moderna, donde se manifiesta
la profunda interdependencia de todas las naciones, ha conducido a que
algunos comentaristas estén considerando si este nuevo entorno tiene que
ser considerado un global commons, un bien comunal global, que —al modo
de la alta mar, la Antértida o el espacio exterior— deba ser gobernado co-
lectivamente en beneficio comuin de toda la humanidad. Existen, no obs-
tante, serias objeciones a esa consideracion del ciberespacio como un global

51.  Accesible en: http://legal.un.org/riaa/cases/vol_11/829-871.pdf.
52. Caso del Canal de Corfii (1949).

53. Kanuck, Sean. Sovereign Discourse on Cyber Conflict Under International Law (2010).
Texas Law Review, vol. 88, pp. 1571 y ss.
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commons. En primer lugar, en el ciberespacio no se produce esa “tragedia
comunal” a que se refiri6 Garret HArDIN®, conforme a la cual el uso in-
discriminado de un recurso comun llevara inevitablemente a que a largo
plazo ese recurso se vea esquilmado o degradado. En segundo lugar, un
régimen de global commons reclamaria la existencia de unas reglas comu-
nes, que seria extremadamente dificil hacer cumplir dados los problemas
de identificacion y de atribucién que, hoy por hoy, plantea el ciberespacio.
Por 1dltimo, la infraestructura del ciberespacio esta sujeta a propiedad pri-
vada, por lo que el establecimiento de un régimen de global commons obli-
garia a realizar expropiaciones a gran escala, al tiempo que, por lo que a
la regulacion del acceso respecta, la identificacion y consiguiente exclusion
de usuarios ilegitimos es técnicamente complicada.

Lo cierto es que, como sefiala Wolff HEINTSCHEL vON HEINEEG™, la préc-
tica estatal nos ha dado buena muestra de que el ciberespacio o, mejor
dicho, sus componentes, no son en modo alguno inmunes a la soberania
y al ejercicio de la correspondiente jurisdiccion. Por una parte, los Estados
ejercen y seguiran ejerciendo su jurisdiccién en el orden penal con relacién
a los ciberdelitos. Por otra parte, debe recordarse que, como vimos, el ci-
berespacio requiere de una arquitectura fisica para existir. La integracion
en el dominio global del ciberespacio de esos componentes fisicos situa-
dos en el territorio de los diversos Estados no puede, por consiguiente,
interpretarse como una renuncia el ejercicio de la soberania territorial. La
aplicacion del principio de soberania a tales componentes, asi como a las
ciberactividades, no se ve, en suma, impedida por el cardcter novedoso de
la tecnologia que le sirve de sustrato.

Una primera consecuencia de ello, dice HEINTSCHEL vON HEINEGG, es que
las ciberinfraestructuras ubicadas en zonas bajo soberania territorial estan
protegidas contra la injerencia de otros Estados. Proteccion que no se limita
a las actividades que alcancen el nivel de un uso injustificado de la fuerza,
un ataque armado o una intervencién prohibida. Si la interferencia resul-
ta en la produccion de dafios materiales a ciberinfraestructuras situadas en
otro Estado, parece existir consenso suficiente acerca de que tal interferencia
constituye una violacién de la soberania territorial del Estado donde aquélla
se ha producido. Si no hay dafios materiales o si éstos son leves, hay cierto
debate doctrinal sobre si la intrusién puede ser considerada como una vio-
lacién de la soberania territorial. El ejemplo habitualmente citado es el del

54. HarpiN, Garret. The Tragedy of the Commons. Science, v. 162 (1968), pp. 1243-1248. Una
traduccién del articulo al espafiol puede verse en: https://www.uam.es/personal _pdi/
ciencias/jonate/Eco_Rec/Intro/La_tragedia_de_los_comunes.pdf.

55. HeiNntscHEL vON HEINEEG, Wolff. Legal Implications of Territorial Sovereignty in Cy-
berspace (2012). 4" International Conference on Cyber Conflict. C. Czosseck, R.
OrTis, K., Ziotkowski (Eds.). NATO CCD COE Publications.
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espionaje, incluyendo el ciberespionaje, ya que, como mds adelante se ver4,
el Derecho internacional carece de una prohibicion del mismo. El hecho de
que los datos albergados en el sistema objetivo se modifiquen por el acto de
intrusién no parece, en principio, revestir suficiente entidad como para cali-
ficar dicho acto como violacién del principio de soberania territorial. Podria,
sin embargo, argumentarse que la entidad del dafio es irrelevante y que el
mero hecho de que 6rganos de un Estado extranjero se hayan inmiscuido en
la ciberinfraestructura de otro Estado debe ser considerado un ejercicio de la
jurisdiccion en territorio extranjero, lo que siempre constituira una violacién
del principio de soberania territorial.

La segunda consecuencia, segtin HEINTSCHEL VON HEINEGG, de la apli-
cabilidad del principio de soberania territorial al ciberespacio es el amplio
derecho del Estado territorial (incluidos el Estado de pabellon y el Estado
de matricula) para ejercer su jurisdiccién tanto sobre ciberinfraestructuras
como sobre ciberactividades. Las tres primeras reglas del Manual de Tallin
se refieren, precisamente, a este aspecto de la soberania:

— Conforme a la regla 1, relativa a la “soberania”, los Estados pueden
ejercer control sobre las ciberinfraestructuras y ciberactividades dentro de
su territorio soberano, lo que, entre otras cosas, significa que las mismas
se encuentran sujetas a los poderes regulatorio, coercitivo y judicial del
Estado soberano.

— De acuerdo con la regla 2, sobre “jurisdiccién”, sin perjuicio de las
pertinentes obligaciones internacionales, los Estados pueden ejercer su
jurisdiccion: a) sobre las personas que realizan ciberactividades en su
territorio; b) sobre las ciberinfraestructuras situadas en su territorio; c)
extraterritorialmente, de conformidad con el Derecho internacional. La
jurisdiccion territorial puede ser objetivamente atribuida en relacién con
ciberactividades cuyos efectos se produzcan en un Estado aunque las mis-
mas provengan de fuera de su territorio. Se citan en el Manual los ejemplos
de las ciberoperaciones dirigidas desde fuera de su territorio contra Esto-
nia en 2007 y contra Georgia en 2008, en los que la violacioén de las leyes
estonias y georgianas que supusieron las interferencias producidas en el
sistema bancario, en las funciones gubernamentales o en los medios de
comunicacién serian titulo habilitante para el ejercicio de sus respectivas
jurisdicciones contra quienes perpetraron los ataques.

56. Un detallado estudio sobre estos ciberataques es el realizado por Nestor GaANuzA
ARTILES en el capitulo cuarto, Situacion de la cibersequridad en el dmbito internacio-
nal y en la OTAN, del Cuaderno de Estrategia 149 (diciembre 2010) del Instituto
Esparfiol de Estudios Estratégicos, titulado “Ciberseguridad. Retos y amenazas a la
seguridad nacional en el ciberespacio”.
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— Segtn la regla 3, relativa a la “jurisdicciéon de los Estados de pabe-
ll6n y de matricula”, las ciberinfraestructuras situadas a bordo de aero-
naves, buques u otras plataformas en el espacio aéreo internacional, en la
alta mar o en el espacio exterior se encuentran sujetas a la jurisdiccion del
Estado de pabellén o de matricula.

Por otra parte, dado su carécter basico, el principio de soberania terri-
torial conlleva, como sefialdbamos al principio de este apartado, la obliga-
cién de todos los Estados de respetar la soberania de los demas Estados.
Esta obligacién implica, segtin hizo notar el Tribunal Internacional de
Justicia en el caso del Canal de Corfii (1949), que un Estado no debe per-
mitir conscientemente que su territorio sea utilizado para realizar actos
contrarios a los derechos de los demas Estados. Obligacién esta que no se
limita en exclusiva a la evitacion de actos criminales, sino que se extiende
también a todas las actividades susceptibles de causar serios dafios a las
personas u objetos situados en el territorio del otro Estado. En el célebre
caso de la Trail Smelter, relacionado con un supuesto de polucién ambiental
transfronteriza, el laudo de la comision arbitral de 1941 estableci6 que, de
acuerdo con los principios del Derecho internacional, ningtn Estado tiene
el derecho de usar o permitir el uso de su territorio de tal manera que se
cause dafio en o al territorio de otro Estado o a las propiedades o personas
en éste, con consecuencias graves.

Aplicando este deber de prevencién al ciberespacio, la regla 4 del Ma-
nual de Tallin sefiala que “un Estado no debe permitir conscientemente
que las ciberinfraestructuras situadas en su territorio o bajo su exclusivo
control gubernamental sean usadas para realizar actos que afecten adversa
e ilegalmente a otros Estados”. La regla se aplica cuando el Estado tiene co-
nocimiento efectivo de los actos en cuestion, esto es, cuando, por ejemplo,
6rganos estatales tales como los servicios de inteligencia han detectado o
recibido informacién acerca de un ciberataque con origen en su territorio.

En lo que el grupo de expertos que elaboraron el Manual no consi-
gui6 alcanzar el consenso es en si la regla se aplica también al supues-
to en que el Estado no tiene conocimiento de los actos pero podria haber
adoptado medidas para tenerlo. Es, en efecto, dificil de determinar si un
Estado ha violado el deber de prevencioén cuando no ha adoptado todas las
posibles medidas de diligencia debida en el control de las ciberactividades
desarrolladas en su territorio, habida cuenta de la facilidad con que los
ciberatacantes pueden eludir dicho control. Hay, no obstante, en la doctri-
na quienes, como Matthew J. SkLEROV”, mantienen que los Estados que no

57. SkiLErov, Matthew ]., Solving the Dilemma of State Response to Cyberattacks: A
Justification for the Use of Active Defenses Against States Who Neglect Their Duty to
Prevent (2009). Military Law Review, vol. 201, pp. 1 a 85.
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promulguen leyes penales estrictas y establezcan medidas vigoras para su
aplicacion no cumplen con su deber de prevenir los ciberataques, de modo
que si la pasividad y la indiferencia de ese Estado hacia los ciberataques
llevan a que su territorio se convierta en un santuario desde donde los ata-
cantes pueden operar con seguridad, dicho Estado puede ser considerado
responsable indirecto de los ciberataques. Opina, sin embargo, HEINTSCHEL
VON HEINEGG que la mera posibilidad teérica de que un Estado que no haya
promulgado leyes penales, sin estar obligado a hacerlo en virtud de un
tratado internacional, se convierta en un santuario para los ciberatacantes,
no es ciertamente base suficiente para justificar la aplicabilidad del deber
de prevencion. Lo que le lleva a sugerir que, en lugar de tal presuncion
general, podria aplicarse una presuncion de alcance més limitado en lo
que se refiere a ese conocimiento estatal, en aquellas situaciones en que los
ciberataques sean lanzados desde ciberinfraestructuras que se encuentran
bajo exclusivo control gubernamental y que son usadas solo para fines no
comerciales. Esto no significa, sin embargo, que la conducta pueda, sin
mas, ser atribuida a ese Estado, de forma que quepa recurrir al uso de
contramedidas, ya que en el ciberespacio un enfoque de este tipo podria
conducir a una escalada de tensién e imponer a los Estados obligaciones
excesivamente estrictas, por cuanto esa ciberinfraestructura gubernamen-
tal bien pudiera haber sido tomada bajo control por otros Estados e, inclu-
s0, por actores no estatales, como terroristas o criminales.

Benedikt PIRKER® nos recuerda, por su parte, que el estdndar de la
diligencia debida estd ampliamente aceptado en el campo de la preven-
cion de los dafios transfronterizos en el Derecho internacional del medio
ambiente, por lo que cabe pensar que resulta asimismo aplicable a otras
posibles violaciones de obligaciones internacionales y a otros dafios dife-
rentes. Los pasos que un Estado puede estar obligado a dar en una situa-
cién particular estan determinados por el concepto de la “razonabilidad”.
Si, por ejemplo, contintia PIRKER, un Estado tiene conocimiento de que se
estd preparando un ciberataque dafiino, entre las respuestas razonables
podria estar la de aislar la red en cuestion.

En definitiva, a lo que el deber de prevencion obliga, segtin Katharina
ZI0LKOWSKI™, es a que los Estados lleven a cabo una evaluacién de riesgos
y a informar, notificar y consultar a otros Estados en casos concretos de
riesgo de dafio transfronterizo significativo. Esto presupone la capacidad

58. PIRkER, Benedikt. Territorial Sovereignty and Integrity and the Challenges of Cyberspa-
ce (2013). Capitulo de la obra colectiva, editada por Katharina ZioLkowski, Peaceti-
me Regime for State Activities in Cyberspace. International Law, International Relations
and Diplomacy, publicada por el NATO CCD COE.

59.  Ziokowskl, Katharina. General Principles of International Law as Applicable in Cy-
berspace (2013). Capitulo de la obra colectiva citada en la nota anterior.
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de los Estados para detectar los flujos irregulares de datos o el software
malicioso, lo que implica, al menos, la obligacién de garantizar: 1°) Que los
proveedores de Internet nacionales instalan sensores de red que recojan
informacién sobre el flujo de red, es decir, sobre cantidad de datos enruta-
dos y su destino (que permite la deteccién de, por ejemplo, ataques DDoS);
2°) Que los proveedores de Internet nacionales de nivel 1 instalan sistemas
de deteccion/prevencion de intrusién en sus “puertas” de transmision in-
ternacional de datos y realizan un filtrado de paquetes profundo (que per-
mita el reconocimiento de software malicioso), y 3°) Que existe un sistema
de notificacion obligatoria a una entidad gubernamental (por ejemplo, un
CERT gubernamental) con respecto a los incidentes cibernéticos que se
produzcan. Ademas, el deber de observar la diligencia debida también
obligaria a los Estados a establecer cibercapacidades de investigacion (que
permitan identificar la fuente de las ciberactividades maliciosas), ya sea
dentro de un CERT o de la policia u otras fuerzas de seguridad, en funciéon
de la distribucién de responsabilidades establecida en las respectivas leyes
nacionales, asi como el marco institucional y juridico que permita la pre-
vencion o la interrupcion de concretas ciberactividades maliciosas que se
originen en el territorio del Estado, susceptibles de perjudicar los derechos
de otros Estados.

Otro principio derivado de la igualdad soberana de los Estados es el
de no intervencién en los asuntos domésticos de otro Estado, confirmado
por el tribunal Internacional de Justicia como costumbre internacional. La
esencia de lo que constituye intervencion ilegal es razonablemente clara.
Incluye acciones destinadas a coaccionar a un Estado para que realice o
se abstenga de realizar algo a lo que tiene derecho conforme al Derecho
internacional.

La ciberintervencion seria, entones, una violacién del principio de
no intervencion llevada a cabo en su totalidad, o al menos predominan-
temente, en el ciberespacio. En consecuencia, debe alcanzar ese nivel de
actividad coercitiva ilegal con la que se trata de impedir que un Estado
conduzca sus asuntos internos y sus relaciones exteriores de conformidad
con sus propias decisiones dentro de los limites impuestos por el Derecho
internacional.

Como sefiala Terry D. GiLL®, la ciberintervencién, como su contra-
parte fisica, podria adoptar diversas formas y alcanzar distintos grados
de intensidad. Incluiria formas variadas de desinformacién y propaganda
dirigidas a socavar la legitimidad de un gobierno extranjero, incitando a
realizar actividades subversivas con el fin de agravar disturbios civiles

60. GiL, Terry D., Non-Intervention in the Cyber Context (2013). Capitulo de la misma
obra colectiva citada en las notas anteriores.
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o, incluso, derrocar a ese gobierno. El mal uso de las redes sociales, del
correo electrénico y de las comunicaciones telefénicas digitales para ta-
les fines podria ser un instrumento potencialmente poderoso en orden
a incitar o ayudar a la oposicion a un gobierno extranjero hostil. Podrian
utilizarse también para manipular o influir en el resultado de las elec-
ciones llevadas a cabo a través de procedimientos de votacién digitales
0 para entrar en sitios web gubernamentales sensibles con el propésito
de interferir con las comunicaciones gubernamentales o manipular acti-
vidades econémicas y financieras. Tales actividades podrian debilitar la
confianza en la capacidad del gobierno para mantener los servicios esen-
ciales, la estabilidad econémica y el orden publico. Ataques coordinados
de denegacién de servicio a gran escala (DDoS) en sitios web econémicos
o financieros clave podrian dificultar o, incluso, paralizar la actividad gu-
bernamental por cierto tiempo.

La ciberintervenciéon también podria alcanzar un nivel en el que se
llegara a sabotear instalaciones criticas, como una red de comunicaciones
de defensa, un centro de investigacion nuclear o un determinado sistema
de armas, casos en los que podria estar cruzdndose el umbral del uso de la
fuerza hasta, incluso, equivaler a un ataque armado.

Algunas de estas actividades ya se han producido de hecho, como los
ataques DDoS a Estonia en 2007 que, de probarse que estaban controlados
o dirigidos por un Estado, habrian sido un caso claro de intervencién pro-
hibida por debajo de la umbral del uso de la fuerza. Otro ejemplo, al que ya
nos hemos referido anteriormente, es el del “Stuxnet”, que resulté en dafios
fisicos limitados a centrifugadoras nucleares iranies y que, al parecer, re-
traso el desarrollo del programa de investigacién nuclear de Irdn durante
cierto tiempo.

2.3. CONTRAMEDIDAS Y ESTADO DE NECESIDAD EN EL CIBERES-
PACIO

Un Estado victima de una intervencion ilegitima de otro Estado por
debajo del umbral del uso de la fuerza puede responder por medio de con-
tramedidas. En el articulo 22 del Proyecto de articulos sobre la responsa-
bilidad del Estado por hechos internacionalmente ilicitos® se establece que
“la ilicitud del hecho de un Estado que no esté en conformidad con una
obligacién internacional suya para con otro Estado queda excluida en el
caso y en la medida en que ese hecho constituya una contramedida toma-
da contra ese otro Estado”.

61. Elaborado por la Comisién de Derecho Internacional, figura como anexo a la
Resoluciéon 56/83 de la Asamblea General, de 28 de enero de 2002.
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Las contramedidas, asi concebidas, tienen dos funciones esenciales.
Por un lado, actiian a modo de circunstancia eximente de la responsa-
bilidad internacional del Estado que recurre a ellas en violaciéon de una
obligacion internacional. Por otro lado, son un medio para activar la res-
ponsabilidad del Estado adversario al que, con la adopcion de las mismas,
se trata de inducir al cumplimiento de sus obligaciones.

En su traslacién al ciberespacio, conforme a la regla 9 del Manual de
Tallin, un Estado que haya sido lesionado por un acto internacionalmente
ilicito puede recurrir al uso de contramedidas proporcionadas, incluyendo
cibercontramedidas, contra el Estado responsable.

Las contramedidas operan, por tanto, de un modo similar al de la
legitima defensa, estando reservadas para aquellas ocasiones en que, dada
la inexistencia de un ataque armado, el recurso a la legitima defensa no
es juridicamente posible. A través de aquéllas, la protecciéon frente a un
ciberataque inminente o en curso se tratara de alcanzar por medio de unas
herramientas ofensivas que conforman lo que se conoce como “ciberde-
fensa activa”. Fsta es definida en el Manual de Tallin como “una medida
proactiva para la deteccion u obtencion de informacién en cuanto a una
ciberintrusién, un ciberataque o una ciberoperacién inminente, o para de-
terminar el origen de una operacién, que implica el lanzamiento de una
ciberoperacion anticipada, preventiva o de respuesta contra la fuente”. De
lo que, en definitiva, se trata es de inhabilitar la fuente de la que procede
el ataque.

Dicen Robin Ge y Henning LAHMANN® que puede haber casos en los
que sea factible la identificacion del territorio de origen y, por lo tanto, el
establecimiento de la responsabilidad por, al menos, la violacién del deber
de prevenir. Sin embargo, igual que sucede en la legitima defensa, también
el empleo de contramedidas es estrictamente instrumental, por lo que no
se permiten como medio para tomar represalias y, en consecuencia, no son
juridicamente posibles una vez que el ciberataque ha cesado. Caso distinto
es cuando un Estado no estd enfrentdndose a una intrusion aislada sino, mas
bien, a una cibercampafia maliciosa 0 a un ataque continuo pues, en este
caso las contramedidas podrian ser herramientas de ciberseguridad ttiles.

Por otra parte, sefialan los citados autores que las defensas activas
implican el empleo de un cédigo potencialmente dafiino dirigido al ata-
cante o, incluso, la simple devolucién de datos maliciosos hacia su fuente

62. Gem, Robin y LAHMANN, Henning. Freedom and Security in Cyberspace: Non-Forcible
Countermeasures and Collective Threat-Prevention (2013). Capitulo de la obra co-
lectiva, editada por Katharina ZioLkowskl, Peacetime Regime for State Activities in
Cyberspace. International Law, International Relations and Diplomacy, publicada por
el NATO CCD COE.
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(hack back), accién que podria dar lugar a una propagacién incontrolable de
cédigos maliciosos que pongan en peligro a terceros previamente no in-
volucrados. En opinién de la Comisién de Derecho Internacional, el hecho
de que afecte a terceros no convierte per se a una contramedida en ilegal.
Aunque esté claro que las contramedidas no pueden estar dirigidas contra
Estados distintos del Estado responsable, esto no significa que no puedan
afectar incidentalmente a terceros Estados o, incluso, a otros terceros, como
inevitables efectos indirectos o colaterales. Ello no quiere decir que el Es-
tado que recurre a contramedidas no deba tomar todas las medidas posi-
bles para evitar afectar terceros o, si la lesion es inevitable, para asegurar
que el impacto sea el minimo posible. Cabe, entonces, preguntarse sobre el
grado de diligencia debida que debe observar el Estado que recurre a las
defensas activas como contramedidas contra un ciberataque. Segun los au-
tores citados, en aquellas situaciones en las que un Estado es consciente del
hecho de que las medidas de ciberdefensa activa no pueden disefiarse de
modo que no pueda evitarse que se extiendan sin control en los sistemas
de terceras partes inocentes, causando pérdidas materiales, la respuesta
debe considerarse ilegal en relacion con el tercer Estado, dando origen a
responsabilidad internacional.

Por otra parte, en el articulo 50 del Proyecto de articulos sobre res-
ponsabilidad del Estado se dispone claramente que la adopcién de contra-
medidas no puede afectar a las obligaciones relativas a la proteccion de los
derechos humanos fundamentales. Cabe, entonces, preguntarse si ciertas
medidas de ciberdefensa activa podrian ser disefiadas de tal manera que
se evitara una ejecucion automatica de las mismas, con riesgo de perjudi-
car seriamente derechos fundamentales debido a la muy alta probabilidad
de propagacion sin control. Se ha sefialado que, por ejemplo, la sencilla
devolucion de un ataque DDoS es dificilmente controlable de tal modo que
pueda minimizarse la causacion de graves riesgos para la infraestructura
civil en el pais contra el que se dirigen las medidas. Como consecuencia de
ello, parece dudoso que tal conducta nunca puede cumplir con el requisito
del articulo 50 del Proyecto.

Otra cuestién especialmente critica que los citados autores plantean
en relacién con el empleo de medidas de ciberdefensa activa como contra-
medidas es la relativa a la proporcionalidad. Por mucho que las defensas
activas sean contramedidas reciprocas, lo que no esta garantizado es que
las mismas vayan a producir un efecto reciproco, ya que no se trata aqui
de valorar la proporcionalidad en términos puramente cuantitativos. El
juicio de proporcionalidad debe atender también a consideraciones cua-
litativas, en la medida en que el empleo de las medidas de defensa acti-
va pueden dar lugar a resultados desproporcionados cuando se dirigen
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contra infraestructuras criticas en el Estado de destino, pudiendo, en el
peor de los casos, llegar a producir bajas civiles.

En cuanto a la reversibilidad de las contramedidas, exigida por el Pro-
yecto de articulos®, de la misma parece seguirse que medidas de ciberde-
fensa activa muy agresivas, destinadas, por ejemplo, a dafiar un sistema
para que deje de lanzar ataques futuros parece que serian dificilmente
justificables. Tal conducta podria estar justificada en situaciones de legiti-
ma defensa, pero el requisito de reversibilidad impediria una justificacién
como contramedida. En el comentario a la regla 9 del Manual Tallin se se-
fala a este respecto que, en el &mbito del ciberespacio, las acciones que im-
pliquen la inhabilitacién permanente de funciones cibernéticas no deben
llevarse a cabo en aquellas circunstancias en que su interrupcion temporal
sea técnicamente factible y con ella se lograria el efecto necesario.

Distintas de las contramedidas son las acciones que un Estado puede
adoptar sobre la base de un estado de necesidad. A éste se refiere el articu-
lo 25 del Proyecto de articulos como causa de exclusion de la ilicitud de un
hecho que no esté de conformidad con una obligacion internacional, cuan-
do tal hecho sea el tinico modo para el Estado de salvaguardar un interés
esencial contra un peligro grave a inminente y el mismo no afecte grave-
mente a un interés esencial del Estado o de los Estados con relacién a los
cuales existe la obligacién, o de la comunidad internacional en su conjunto.

El estado de necesidad sélo puede invocarse en circunstancias ab-
solutamente excepcionales. Los requisitos para que su invocacién pueda
ser aceptada son, en consecuencia, muy estrictos. Trasladando esos re-
quisitos al contexto ciber, parece razonable asumir que, cuando menos, la
proteccién de las infraestructuras criticas seria aceptada como un interés
esencial, y en esta direccién apuntan, precisamente, las declaraciones de
varios Estados y organizaciones internacionales. Conceptuadas como es-
tructuras indispensables para las funciones vitales de la sociedad, prac-
ticamente todas las estrategias de ciberseguridad nacionales subrayan la
protecciéon de las infraestructuras criticas como uno de sus principales
objetivos®’. En este sentido, en el Manual de Tallin estos activos aparecen
directamente vinculados a la nocién de estado de necesidad, al afirmar-
se que, cuando se trata de hacer frente a importantes ciberoperaciones

63. En el articulo 49.3 del Proyecto se dispone que, en lo posible, las contramedidas
seran tomadas en forma que permitan la reanudacién del cumplimiento de las
obligaciones que temporalmente incumple el Estado que recurre a ellas.

64. Asilo hace nuestra Estrategia de Ciberseguridad nacional de 2013, cuyo Objetivo
II es el de “Impulsar la seguridad y resiliencia de los Sistemas de Informacién y
Telecomunicaciones usados por el sector empresarial en general y los operado-
res de Infraestructuras Criticas en particular”.
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contra sus infraestructuras criticas, los Estados pueden invocar el estado
de necesidad para justificar el recurso a medidas dirigidas a contrarrestar
dichas ciberoperaciones.

Sefialan Robin GeB & Henning LAHMANN® que, en tiltima instancia, el
analisis del estado de necesidad desde el punto de vista de la ciberseguri-
dad deja una impresiéon mixta. Mientras que, por una parte, a diferencia de
lo que sucede con la legitima defensa y las contramedidas, las cuestiones
relacionadas con la identificacién y atribucion pueden ser eludidas en este
tipo de situaciones, las condiciones que se exigen en el articulo 25 del Pro-
yecto de articulos son intencionadamente tan estrictas, que es muy dudoso
que la ciberdefensa via estado de necesidad pueda realizarse mas que en
unos pocos casos excepcionales. Por otra parte, precisamente porque no es
precisa la atribucion del acto para actuar contra sus potencialmente dafii-
nos efectos, la doctrina alerta sobre posibilidad de que se cometan abusos
graves, observacion especialmente relevante si se tiene en cuenta que hay
una persistente tendencia a tratar de justificar el uso de la fuerza invocan-
do el estado de necesidad.

24. LA AMENAZA O EL USO DE LA FUERZA EN EL CIBERESPA-
CIO. CIBERATAQUES ARMADOS Y DERECHO A LA LEGITIMA
DEFENSA®

Como se sefala en el Manual de Tallin, la practica estatal esta dando
todavia los primeros pasos para clarificar cémo se aplica a las ciberope-
raciones el ius ad bellum, es decir, la parte del Derecho Internacional que
regula el recurso a la fuerza por los Estados como instrumento de su po-
litica nacional.

Es en la Carta de las Naciones Unidas de 1945, adoptada a la conclu-
sién de la Segunda Guerra Mundial, cuando por vez primera en la historia
se prohiben tanto el uso de la fuerza como la amenaza del uso de la fuerza
en las relaciones internacionales, ddndose, por tanto, un paso mas alla del
estadio previo, en el que la prohibicién afectaba, simplemente, al recurso a
la guerra (Pacto Briand-Kellog de 1928). La norma bésica del vigente ius ad
bellum es la que se contiene en el art. 2 (4) de la Carta, en el que se establece
que “los miembros de la organizacion, en sus relaciones internacionales, se absten-
drdn de recurrir a la amenaza o al uso de la fuerza contra la integridad territorial
0 la independencia politica de cualquier Estado, o en cualquier otra forma incom-
patible con los propdsitos de las Naciones Unidas”.

65. Op. cit., en nota 62.

66. Resumiré en este apartado lo que a este particular respecto desarrollé en un
anterior trabajo, “Ciberguerra y Derecho. El ius ad bellum y el ius in bello en el ciberes-
pacio”, publicado en el n° 100 de la Revista Esparfiola de Derecho Militar (2013).
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De las diversas cuestiones interpretativas que plantea este precepto,
la de mayor relevancia es la relativa a qué debe entenderse por “uso de la
fuerza”. Sintetizando la posicién dominante, Katharina ZioLkowski® sefhala
que ese uso de la fuerza a que se refiere el art. 2 (4) de la Carta debe que-
dar restringido a la “fuerza armada” y que, en esta linea, hay dos aspectos
fundamentales a tener en cuenta: por un lado, que, de acuerdo con una
interpretacion historica, sistemética y teleoldgica de la norma, el uso de la
fuerza no incluye medidas de mera coercion, sea ésta de naturaleza poli-
tica 0 econdmica; por otro lado, que, sin embargo, el “uso de la fuerza” no
estd limitado al empleo de armamento militar, puesto que en 1986 el Tribu-
nal Internacional de Justicia, en el caso relativo a las actividades militares
y paramilitares en Nicaragua y contra Nicaragua (Nicaragua contra los Es-
tados Unidos de América) ya tuvo ocasiéon de reconocer la posibilidad de
usos indirectos de la fuerza armada, al calificar asi actividades tales como
las de “armar y entrenar a los contras™®.

El ius ad bellum, tal y como aparece regulado en la Carta de las Nacio-
nes Unidas, se completa seguidamente con las dos excepciones que en la
misma se prevén a esa regla general de prohibicién de la amenaza o el uso
de la fuerza: el ejercicio del derecho de legitima defensa individual o colec-
tiva y las acciones coercitivas emprendidas por el Consejo de Seguridad en
el marco del Capitulo VII de aquélla.

Con respecto a la primera, dispone el art. 51 de la Carta que “ninguna
disposicion de esta Carta menoscabard el derecho inmanente de legitima defensa,
individual o colectiva, en caso de ataque armado contra un Miembro de las Na-
ciones Unidas, hasta tanto que el Consejo de Sequridad haya tomado las medidas
necesarias para mantener la paz y la sequridad internacionales. Las medidas toma-
das por los Miembros en ejercicio del derecho de legitima defensa serdn comunica-
das inmediatamente al Consejo de Seguridad, y no afectardn en manera alguna la
autoridad y responsabilidad del Consejo conforme a la presente Carta para ejercer
en cualquier momento la accion que estime necesaria con el fin de mantener o res-
tablecer la paz y la sequridad internacionales”.

Un aspecto en el que necesariamente debe repararse en la interpreta-
cion de este precepto es el relativo al alcance que deba darse a la expresion
“ataque armado”. En opinién del grupo de expertos que ha elaborado el
Manual de Tallin, dicha expresiéon no es totalmente coincidente con la de
“uso de la fuerza” (armada) del art. 2 (4) de la Carta. Obviamente, todo

67.  ZioLkowskl, Katharina. “Ius ad bellum in Cyberspace — Some Thoughts on the “Schmitt
Criteria” for Use of Force” (2012). NATO CCD COE Publications, Tallinn.

68. Por el contrario, el TIJ no consideré que las maniobras militares realizadas por
los Estados Unidos cerca de la frontera de Nicaragua, o el suministro de fondos
a los contras, equivalieran a un uso de la fuerza.
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ataque armado implica un uso de la fuerza; sin embargo, como puso de
relieve el Tribunal Internacional de Justicia en el citado asunto de Nicara-
gua contra los EEUU, no todo uso de la fuerza alcanza el nivel de ataque
armado. Recuerda Nils MELZER® que, en el citado caso, el TIJ encontré ne-
cesario distinguir entre las mas graves formas de uso de la fuerza (las que
constituyen ataques armados) de otras formas menos graves, como, por
ejemplo, un mero incidente fronterizo, distincién que debe atender a la “es-
cala y efectos” de la fuerza empleada. Sin embargo, el Tribunal dej6 incon-
cluso su razonamiento, de forma que todavia hoy reina cierta confusion a
la hora de realizar esa distincion. Esta claro, como se afirma en el Manual
de Tallin, que cualquier uso de la fuerza que produce lesiones o muertes o
dafia o destruye propiedades satisfaria el requisito de la “escala y efectos”,
pero que, sin embargo, con respecto al caso de acciones que, sin resultar en
lesiones, muertes, dafios o destruccién, producen consecuencias negativas
extensas, no hay todavia una opinién establecida.

Por lo que se refiere a la segunda de las excepciones, es decir, a la ac-
cién impulsada, via mandato o autorizacién, por el Consejo de Seguridad,
establece el art. 39 de la Carta que “el Consejo de Seguridad determinard la
existencia de toda amenaza a la paz, quebrantamiento de la paz o acto de agresion
y hard recomendaciones o decidird qué medidas serdn tomadas de conformidad
con los Articulos 41 y 42 para mantener o restablecer la paz y la sequridad in-
ternacionales”. Estos articulos se refieren, el primero, a las medidas que no
implican el uso de la fuerza armada, y a las medidas de mantenimiento
o restablecimiento de la paz y seguridad internacionales ejecutadas por
fuerzas aéreas, navales o terrestres, el segundo.

2.4.1. Ciberoperaciones equivalentes a un “uso de la fuerza” prohibido
por el art. 2 (4) de la Carta de las Naciones Unidas

Como escribe Marco RoscINr™, aun aceptando que el art. 2 (4) de la
Carta solo prohibe la “fuerza armada”, la cuestiéon es qué significa “arma-
da” y si los ciberataques pueden ser considerados un uso de fuerza “ar-
mada”. Remitiéndose a la definicién del Black’s Law Dictionary, recuerda
que “armado” significa “equipado con un arma” o “que implica el uso de
un arma”. Pero, continda, casi todos los objetos pueden ser usados como
armas si la intencion del usuario es hostil.

El T1J, al emitir en 1996 su opinién consultiva acerca de la legalidad de
la amenaza o el empleo de armas nucleares, declar6 que las referencias al

69. MELZER, Nils. “Cyberwarfare and International Law” (2011). United Nations Institu-
te for Disarmament Research (UNIDIR) Resources.

70. Roscing, Marco. “World Wide Warfare — Jus ad bellum and the Use of Cyber Force”.
Max Planck Yearbook of United Nations Law, vol. 14, 2010, pp. 85-130.
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uso de la fuerza que se contienen en los articulos 2 (4), 51 y 42 de la Carta
“no hacen referencia a ciertas armas especificas” y que “se aplican a cual-
quier uso de la fuerza, con independencia de las armas empleadas”.

El uso de la “fuerza armada” prohibido por el ius ad bellum no debe,
por tanto, entenderse limitado al empleo de armas cinéticas, quimicas, bio-
légicas o nucleares. De hecho, sefiala Nils MELZER”!, apenas existe contro-
versia sobre que las ciberoperaciones caen dentro de la prohibicion del art.
2 (4) de la Carta en tanto sus efectos sean comparables a los que resultan del
empleo de armas cinéticas, quimicas, biolégicas o nucleares. Esto inclui-
ria, sin duda alguna, la realizacion de ciberoperaciones como herramienta
ofensiva o defensiva disefiada para causar muertes o lesiones personales
o para dafar o destruir objetos e infraestructuras, independientemente de
si tales efectos implican dafios fisicos, funcionales o una combinacién de
ambos. Ejemplos comiinmente utilizados entre los autores que han escri-
to al respecto son los de ciberoperaciones que manipularan los sistemas
informéticos que controlan ciertas infraestructuras criticas, provocando
el colapso de una central nuclear, la apertura de las compuertas de una
presa sobre un drea densamente poblada o la desactivacion del sistema de
control del trafico aéreo en un aeropuerto en medio de condiciones meteo-
rolégicas adversas.

Los problemas surgen, entonces, con la calificaciéon de aquellas otras
ciberoperaciones que no causan muertes, lesiones, dafios o destruccién.
De lo que se trataria en este caso es de identificar qué ciberoperaciones
pueden considerarse equivalentes a otras acciones, cinéticas o no cinéticas,
que la comunidad internacional entenderia implican un uso de la fuerza.
Michael ScumITT, en su trabajo pionero de 199972, identific6 un cierto nime-
ro de factores, que el mismo autor ha vuelto a utilizar en un articulo més
reciente”, y que, no por casualidad —aunque en cierto modo reelaborados—,
aparecen recogidos en el Manual de Tallin, los cuales, afirma, es probable
que tengan influencia en las valoraciones de los Estados acerca de si una
ciberoperacion concreta equivale a un uso de la fuerza. Tales factores, muy
sumariamente explicados, son los siguientes:

— Severidad: Consecuencias que entrafian dafio fisico para los indivi-
duos o propiedades equivalen por si solas a un uso de la fuerza. Las que
simplemente generan mero inconveniente o irritaciéon, no. Entre ambos

71.  Op. cit., en nota 69.

72. Scumrtt Michael N., “Computer Network Attack and the Use of Force in International
Law: Thoughts on a Normative Framework”. Columbia Journal of Transnational Law,
vol. 37, 1998-99, pp. 885 a 937.

73.  Scummirt, Michael. “Cyber Operations and the Jus ad Bellum Revisited” (2011). Villano-
va Law Review, 56, pp. 569-606.
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extremos, cuanto mayor sea la incidencia en intereses nacionales de ca-
racter critico, mayor serd la probabilidad de que una ciberoperaciéon sea
calificada como un uso de la fuerza.

— Inmediatez: Cuanto antes se manifiesten las consecuencias de una
ciberoperacién, menor sera la posibilidad de que los Estados busquen un
acomodo pacifico a la disputa o de prevenir los:

— Caricter directo: Cuanto més directa sea la relacién causal entre el
acto inicial y sus consecuencias, méas probable serd que los Estados consi-
deren al actor responsable de una violacién de la prohibicién del uso de la
fuerza.

— Invasividad: Cuanto mds seguro sea un sistema, mayor serd la preo-
cupacién de que el mismo sea penetrado. No obstante, aunque altamente
invasivo, el espionaje no constituye por si solo un uso de la fuerza. Por ello,
acciones como, por ejemplo, la desactivacion de los mecanismos de ciberse-
guridad para controlar las pulsaciones de un teclado es muy poco probable
que, pese a su invasividad, sean vistas como un uso de la fuerza.

— Mensurabilidad de los efectos: Cuanto mas cuantificables sean las con-
secuencias, mayor serd la probabilidad de que se estime que los intereses
del Estado se han visto afectados. Asi, una ciberoperaciéon cuyas conse-
cuencias pueden ser evaluadas en términos concretos es mas probable que
sea caracterizada como un uso de la fuerza que otra cuyos efectos son pu-
ramente subjetivos o mas dificiles de medir.

— Caridcter militar: La existencia de un nexo entre la ciberoperacion en
cuestion y la conduccion de operaciones militares aumenta la probabilidad
de que aquélla sea considerada un uso de la fuerza.

— Implicacion del Estado: Cuanto més evidente y cercano sea el nexo
entre un Estado y una ciberoperacion, mas probable sera que otros Estados
caractericen ésta como un uso de la fuerza por aquel Estado.

— Presunta legalidad: dado que las normas internacionales tienen gene-
ralmente un caracter prohibitivo, los actos que no estan prohibidos estan
consecuentemente permitidos. Por ejemplo, el Derecho Internacional no
prohibe la propaganda, las operaciones psicoldgicas, el espionaje o la mera
presién econémica per se. Por ello, ciberoperaciones que caigan dentro de
estas y otras similares categorias serian presuntamente legales, por lo que
seria poco probable que fueran consideradas usos de la fuerza.

Tomando prestadas las palabras de Nils MELzER, podemos concluir
este apartado constatando que, en general, no existe todavia un consenso
en cuanto al umbral preciso a partir del cual las ciberoperaciones serian
equivalentes a una amenaza o uso de la fuerza ilegales. Y la verdad es que
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las ciberoperaciones, a menudo situadas dentro de esa zona gris entre la
fuerza armada tradicional y otras formas de coercion, sencillamente no
fueron previstas por los redactores de la Carta de las Naciones Unidas y,
hasta el momento, ni la practica estatal ni la jurisprudencia internacional
proporcionan criterios claros en relacion con el umbral a partir del cual
las ciberoperaciones que no causan muertes, lesiones o destrucciéon deben
entenderse prohibidas conforme al art. 2 (4).

2.4.2. Ciberataques armados

Segun hemos visto, conforme a lo establecido en el art. 51 de la Carta de
las Naciones Unidas, un Estado que sea victima del uso de ciberfuerza esta-
ra facultado para actuar en legitima defensa solo en la medida en que tal uso
de ciberfuerza pueda ser calificado como equivalente a un “ataque armado”.

Lo primero que hay que determinar es, entonces, en qué medida el dere-
cho a emplear la fuerza en legitima defensa se extiende mas alla de los ataques
armados de naturaleza cinética para comprender también los ejecutados por
medio de ciberoperaciones. En este sentido, se ha sefialado que, desde un pun-
to de vista gramatical, la nocién de “ataque armado” implica necesariamente
el uso de un arma. Ya hemos indicado anteriormente, sin embargo, que el TIJ
en su opinién consultiva acerca de la legalidad de la amenaza o el empleo de
armas nucleares, declaré que las referencias al uso de la fuerza que se con-
tienen en los articulos 2 (4), 51 y 42 de la Carta “se aplican a cualquier uso de
la fuerza, con independencia de las armas empleadas”. De esta forma, esta
universalmente aceptado, como se dice en el Manual de Tallin, que los ataques
quimicos, biolégicos y radiolégicos de la escala y con los efectos requeridos
constituyen ataques armados frente a los que cabria ejercitar la legitima de-
fensa. Y esto es asi, a pesar de su naturaleza no cinética, por razén de que las
consecuencias de tales ataques pueden incluir sufrimientos graves o muertes.
El mismo razonamiento se aplicaria, entonces, a las ciberoperaciones.

Donde el tema de la transposicion al ciberespacio de la nocién de ata-
que armado se muestra mas turbio es en lo relativo a la determinacién de
la “escala y efectos” que debe tener una ciberoperacion para justificar que
frente a la misma se ejercite el derecho a la legitima defensa. Segtin la po-
sicién mayoritaria de la doctrina:

1°. Ninguna duda se plantea en aquellos casos en que una ciberopera-
ciéon produce efectos destructivos equivalentes a los normalmente causa-
dos mediante el uso de armas cinéticas, quimicas, bioldgicas o nucleares.

2°. A la vista, sin embargo, de las consecuencias, mds disruptivas
que destructivas, de la mayor parte de los ciberataques, no resulta com-
pletamente satisfactorio interpretar el criterio de la “escala y efectos”
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exclusivamente en términos de efectos equivalentes a destruccion fisica. El
problema de este enfoque es que en ocasiones puede resultar demasiado
restrictivo, dejando, por ejemplo, fuera de la nocién de ciberataque armado
a la incapacitacién de toda la red nacional de energia.

3° Con el fin de llegar a una adecuada interpretacion del criterio de
la “escala y efectos” en ausencia de muerte, lesiones, dafios o destruccion,
cabria hacer, entonces, referencia a las ya anteriormente referidas “infraes-
tructuras criticas”, cuya proteccioén ha sido siempre una preocupacioén fun-
damental de los Estados en sus discusiones acerca de la ciberseguridad.
De esta forma, puede mantenerse que un ciberataque cuyos efectos es poco
probable que entrafien destruccién fisica seria, no obstante, equivalente a
un “ataque armado” si con el mismo se persiguiera incapacitar infraestruc-
turas criticas dentro de la esfera de soberania de otro Estado.

Por otra parte, como sefiala Michael N. Scumirt, el hecho de que las
ciberoperaciones puedan acompafar a la accién militar convencional no
tiene incidencia alguna sobre la naturaleza del ataque. Por ejemplo, los ci-
berataques que cabe dirigir contra los sistemas de mando y control o de
defensa aérea del enemigo como elemento de una mds amplia operaciéon
militar pueden ser respondidos mediante el uso de la fuerza, con indepen-
dencia de que por si solos constituyan o no un ataque armado.

Se dice en el Manual de Tallin que ningtin ciberincidente internacio-
nal ha sido hasta el momento caracterizado ptublicamente y sin ambigtie-
dades como un ataque armado. En particular, las ciberoperaciones contra
Estonia en 2007, a las que de forma muy extendida se dio en calificar como
“ciberguerra”, no fueron, sin embargo, reconocidas ni por la propia Estonia
ni por la comunidad internacional como un ataque armado. El grupo inter-
nacional de expertos redactor del Manual coincide, por su parte, con este
planteamiento, al considerar que el umbral de la “escala y efectos” no fue
alcanzado en esa ocasién. Un caso que se acerca maés es el del Stuxnet, en el
que, a la vista del dafio causado en las centrifugadoras de uranio iranies,
algunos miembros del grupo de expertos si son de la opinién de que esa
ciberoperacion superé el umbral del ataque armado (aun cuando el mismo
pudiera justificarse con base en una legitima defensa anticipada).

2.4.3. Ciberataques armados realizados por actores no estatales

Dejando ahora de lado los ciberataques realizados por actores no es-
tatales bajo la direccién de un Estado y que, por tanto, serian atribuibles
a éste, dedicaremos unas breves lineas a la cuestion de si los ciberataques
realizados por actores no estatales que no actdan bajo la direccién de un
Estado pueden llegar a ser considerados ataques armados a efectos del re-
curso a la fuerza en legitima defensa.
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Sin embargo, como sefiala el propio Warts, muchos ven en las reso-
luciones del Consejo de Seguridad y en la respuesta de la OTAN a los
ataques terroristas del 11 de septiembre de 2001 argumentos en favor de
esa posibilidad. La escala y efectos de tales ataques, que, sin duda, permi-
ten estimar rebasado el umbral del ataque armado, llevaron a que tanto el
Consejo de Seguridad, en sus Resoluciones 1368 y 1373, como la OTAN,
que invoco por primera vez el art. 5 de su tratado constitutivo, explicita-
mente se remitieran al derecho a la legitima defensa.

Como recuerda el Manual de Tallin, tanto el art. 51 de la Carta de
las Naciones Unidas como las normas internacionales consuetudinarias
relativas al derecho a la legitima defensa se han considerado tradicional-
mente aplicables tinicamente a los ataques armados realizados por un Esta-
do contra otro Estado, encuadrdndose la respuesta frente a actos violentos
de actores no estatales dentro del paradigma policial/judicial. Es, sin em-
bargo, una realidad, tal y como ha sefialado Sean Warts™, que los actua-
les entornos de seguridad internacional y transnacional, conformados por
un aumento dramatico de la capacidad destructiva de actores no estatales
violentos, estd comenzando a sugerir con intensidad la posibilidad de dar
a la legitima defensa un papel que vaya mas alla de las interacciones entre
Estados. Aunque se esperaba que lo hiciera, en dos recientes resoluciones el
Tribunal Internacional de Justicia” ha evitado entrar a considerar el tema
de si es posible un ejercicio de legitima defensa por parte de los Estados en
el contexto de operaciones transnacionales contra actores no estatales.

La mayoria de los expertos que han tomado parte en la redaccion del
Manual de Tallin concluyen que la préctica estatal ha consagrado un dere-
cho a la legitima defensa frente a ataques armados de actores no estatales,
tales como grupos terroristas o rebeldes. En este sentido, consideran que,
por ejemplo, una ciberoperacion devastadora realizada por un grupo de
terroristas desde un Estado contra una infraestructura critica localizada
en otro Estado serfa constitutiva de un ataque armado de esos terroristas
contra este Estado.

2.4.4. Aplicaciéon de los requisitos de la legitima defensa a la ejercitada
frente a ciberataques armados

El ejercicio del derecho a la legitima defensa reconocido en el art.
51 de la Carta de las Naciones Unidas debe atenerse a los principios de

74. Warts, Sean. “Low-Intensity Computer Network Attack and Self-Defense” (2011).
International Legal Studies, Vol. 87. US Naval War College.

75.  Opinién consultiva sobre las consecuencias juridicas de la construccién de un
muro en territorio palestino ocupado (2004) y fallo en el caso de las actividades
armadas en el territorio del Congo (2005).
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necesidad, proporcionalidad, inminencia e inmediatez, cuyo juego en el
ciberespacio determina, que:

1°. El uso de la fuerza no sera legitimo en respuesta al dafio ya produ-
cido como consecuencia de ciberoperaciones hostiles, siéndolo tinicamente
cuando de lo que se trate sea de evitar o repeler un ciberataque inminente
0 en curso.

2°. La necesidad de la fuerza empleada debe relacionarse con la exis-
tencia o inexistencia de medios de accién alternativos que no impliquen el
uso de aquélla. Si basta con la utilizacién de medios de ciberdefensa pasiva
para frustrar un ciberataque armado, el uso de la fuerza debe descartar-
se. Por contra, cuando se prevé que medidas que no impliquen uso de la
fuerza seran razonablemente insuficientes para frustrar el ciberataque o
evitar otros posteriores, el derecho a la legitima defensa permitiria el uso
de fuerza, fuera ésta cinética o cibernética.

3° La fuerza, cinética o cibernética, empleada debe ser proporcionada,
lo que significa que la extensién y naturaleza de la respuesta debe limi-
tarse a asegurar que el Estado victima de un ciberataque armado no va a
recibir nuevos ataques.

4°. La velocidad y el caracter impredecible y clandestino de la mayor
parte de los ciberataques obstaculizan seriamente la capacidad del estado
victima para reaccionar a tiempo de detectar y evitar o repeler un ciberata-
que inminente o en curso. La ciberdefensa se basa en gran medida en sis-
temas automatizados, lo que determina que la verificacion de la identidad
del atacante y la valoracion de la necesidad y proporcionalidad de la res-
puesta sean algo tremendamente dificil. Estas caracteristicas de los cibera-
taques, unidas al hecho de que los mismos son cada vez en mayor medida
realizados por actores no estatales, han dado lugar a que se haya extendido
al ciberespacio el debate acerca de la permisibilidad de la legitima defensa
anticipada. Dentro del grupo de expertos redactor del Manual de Tallin
se manifestaron distintos enfoques sobre la cuestién, si bien la mayoria
se decant6 por el estandar de la “altima ventana de oportunidad viable”.
Conforme al mismo, un Estado podria hacer uso de una legitima defensa
anticipada contra un ataque armado, fuera cinético o cibernético, cuando,
estando el atacante claramente decidido a lanzar el ataque, el Estado desti-
natario del mismo perderia su oportunidad de defenderse a menos de que
actuara. Esta ventana de oportunidad puede presentarse inmediatamente
antes del ataque en cuestion o, en algunos casos, después. Lo importante
no es la proximidad temporal de la accién defensiva anticipada con el ata-
que armado futuro, sino si dejar de actuar en un momento dado llevaria
razonablemente a esperar que el Estado atacado fuera incapaz de defen-
derse efectivamente en el momento en que el ataque comenzara realmente.
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2.4.5. Legitima defensa colectiva frente a ciberataques armados

El art. 51 de la Carta de las Naciones Unidas permite tanto la legitima
defensa individual como la colectiva frente a un ataque armado. En el Ma-
nual de Tallin no puede, por tanto, menos que reconocerse que ese dere-
cho puede ejercitarse colectivamente, afiadiéndose que la legitima defensa
colectiva contra una ciberoperacion equivalente a un ataque armado solo
puede ser ejercida a solicitud del Estado victima del ataque y dentro del
alcance de la solicitud.

El recurso a la legitima defensa colectiva es objeto de tratados inter-
nacionales firmados al efecto, de los cuales el ejemplo sefiero es el Tratado
del Atlantico Norte, firmado en Washington el 4 de abril de 1949. Por lo
que respecta a la aplicacién de su clausula de defensa colectiva en el cibe-
respacio, en el Informe NATO 20207, elaborado en 2010 por un grupo de
expertos presidido por Madeleine Albright, en el que se contienen anéli-
sis y recomendaciones para un nuevo concepto estratégico de la Alianza,
dentro del capitulo 5, relativo a fuerzas y capacidades, al tratar de las ca-
pacidades de ciberdefensa se afirma que el siguiente ataque importante
contra la Alianza bien podria venir a través de un cable de fibra 6ptica.
Tras reconocerse que con frecuencia los sistemas de la OTAN son objeto
de ciberataques que, muy a menudo, se producen por debajo del umbral de
preocupacion politica, se aflade que, sin embargo, el riesgo de un ataque a
gran escala contra sus sistemas de mando y control o redes de energia po-
dria justificar facilmente la realizacién de consultas conforme al art. 4 del
Tratado de Washington y, posiblemente, conducir a la adopcién de medi-
das de defensa colectiva conforme al art. 5. Asi se ha reconocido, segtin ya
hemos visto, en la nueva politica que en materia de ciberdefensa se adoptd
en la Cumbre de Gales celebrada en septiembre de 2014.

Ulf HAussLErR”, al referirse a los ciberataques sufridos por Estonia en
2007, afirma que el andlisis juridico de los mismos lleva a concluir que,
desde la perspectiva de la seguridad y defensa colectivas, estos ataques no
rebasaron el nivel de una molestia importante y que, aunque el art. 4 del
Tratado de Washington no fue expresamente invocado, el mecanismo de
respuesta colectiva de la OTAN mostré su adecuada capacidad de reac-
cién. De acuerdo con los informes disponibles, sefiala HAussLER, tuvieron

76. NATO2020: ASSUREDSECURITY; DYNAMIC ENGAGEMENT (17 demayode2010).
Accesible en http://www.nato.int/nato_static/assets/pdf/pdf_2010_05/20100517_100517_
expertsreport.pdf.

77. HAussLer, Ulf. Cyber security and defence from the perspective of articles 4 and 5 of the
NATO treaty. Capitulo de la obra colectiva “International Cyber Security Legal and
Policy Proceedings”, publicada por el NATO CCD COE (diciembre 2010).
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lugar consultas y las capacidades para permitir una valoracién militar de
la situacion estuvieron disponibles.

2.4.6. Adopcion de medidas por el Consejo de Seguridad ante cibero-
peraciones constitutivas de amenazas a la paz, quebrantamientos
de la paz o actos de agresion

Hemos visto que si, conforme a lo previsto en el art. 39 de la Carta de
las Naciones Unidas, el Consejo de Seguridad determina la existencia de
alguna de esas situaciones, podré decidir la adopcién de medidas que no
impliquen el uso de la fuerza (art. 41) o, de estimar que las mismas pueden
ser inadecuadas o han demostrado serlo, de las acciones de fuerza armada
necesarias para mantener o restablecer la paz y la seguridad internaciona-
les (art. 42).

Hasta la fecha, como dice el Manual de Tallin, el Consejo de Seguri-
dad nunca ha determinado que una ciberoperacién constituya una amena-
za para la paz, un quebrantamiento de la paz o un acto de agresion. Pero,
del mismo modo en que ya ha calificado como amenazas para la paz el
terrorismo internacional (Res. 1373, de 2001) y la proliferacién de armas de
destruccion masiva (Res. 1540, de 2004), bien podria en un futuro hacer lo
mismo con determinado tipo de ciberoperaciones, concretamente con las
dirigidas contra infraestructuras criticas.

Entre las medidas que no implican hacer uso de la fuerza previstas en
el art. 41 de la Carta se comprende la de interrupcion total o parcial de las
comunicaciones, lo que, l6gicamente, puede extenderse a las cibercomuni-
caciones, para cuya aplicacion serd, entonces, preciso que los Estados, en
su &mbito doméstico, dispongan lo conveniente para que tal interrupcion
sea juridicamente obligatoria para los proveedores de Internet que operan
dentro de su jurisdiccion.

En cuanto a las medidas que implican el uso de la fuerza armada, pre-
vistas en el art. 42 de la Carta, en el Manual de Tallin, nada inocentemente,
se pone el ejemplo de un Estado que desarrolla un programa de armamen-
to nuclear, que ha ignorado las demandas del Consejo de Seguridad para
poner fin a sus actividades y que se ha resistido a la sanciones econémicas
impuestas conforme al art. 41 de la Carta; caso en el cual el Consejo de
Seguridad podria autorizar a los Estados miembros para que condujeran
ciberoperaciones dirigidas a poner fin a la continuacién de ese programa
nuclear. El caso Stuxnet, en definitiva.

Recuerda, no obstante, Michael N. Scamitt que todo el sistema de se-
guridad colectiva de Naciones Unidas depende de la disposicion de los
cinco miembros permanentes del Consejo de Seguridad a posibilitar la
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accion absteniéndose de ejercitar su derecho de veto. Y, teniendo en cuenta
la presencia en ese selecto grupo de Rusia y China, de cuyos territorios
emanan regularmente las ciberoperaciones, cabe presumir que no seré fa-
cil que las Naciones Unidas emprendan una accion efectiva frente a aque-
llas ciberoperaciones que, de alguna manera, pudieran poner en peligro la
estabilidad internacional.

2.5. CIBERESPIONAJE Y DERECHO INTERNACIONAL: DEBATES
ACTUALES

De todas las noticias que, practicamente a diario, aparecen en los me-
dios relacionadas con ciberactividades, son, sin duda, las que tienen que
ver con el ciberespionaje las de mayor frecuencia. Sin ir mas lejos, al tiem-
po de escribirse estas lineas nos hemos desayunado, en noviembre de 2014,
con la informacién acerca de que la compariia Symantec ha detectado una
avanzada herramienta de ciberespionaje que funciona desde 20087,

El ciberespionaje, también conocido como ciberexplotacién, ha sido
definido por Herbert S. LIN” como “el uso de acciones y operaciones —que
pueden desarrollarse a lo largo de un periodo dilatado de tiempo— con el
fin de obtener informacién que de otro modo se mantendria confidencial
y que esta albergada o en trdnsito a través de sistemas o redes de ordena-
dores de un adversario”.

Katharina ZioLkowskr*, a quien basicamente seguiremos en este apar-
tado, propone una definicién del ciberespionaje como “la copia de datos
no accesibles al ptblico, bien mientras se trasmiten por via inalambrica,
bien mientras estdn guardados o temporalmente disponibles en sistemas
o redes de ordenadores situados en el territorio o en un &rea bajo la ju-
risdiccion exclusiva de un Estado, llevada a cabo por un érgano o agente
de otro Estado, o de otra manera imputable a un Estado, en secreto, bajo
disfraz o con falsas pretensiones, sin el consentimiento o aprobacion de los

78. De nombre Regin, este malware, una vez instalado en un equipo, es capaz de
hacer capturas de pantalla, robar contrasefias o recuperar archivos borrados, en-
tre otras funcionalidades. Con un disefio muy adecuado para operaciones de
vigilancia persistentes, su sofisticacion ha llevado a pensar que en su desarrollo
pudo haber participado un gobierno. Vid. la informacién al respecto en: http://
www.elmundo.es/tecnologin/2014/11/24/547301ab22601ddf7a8b457a.html.

79. LN, Herbert S., Offensive Cyber Operations and the Use of Force (2010). Journal of
National Security Law & Policy, vol. 4, pp. 63y ss.

80. ZioLkowskl, Katharina. Peacetime Cyber Espionage — New Tendencies in Public In-
ternational Law (2013). Capitulo de la obra colectiva, editada por Katharina
ZioLkowsKl, Peacetime Regime for State Activities in Cyberspace. International Law,
International Relations and Diplomacy, publicada por el NATO CCD COE.
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propietarios u operadores de los sistemas o redes informaticas ni tampoco
del Estado territorial”.

Al ponerse el énfasis en el copiado de datos, se quiere significar que
el ciberespionaje no afecta ni a la integridad ni a la disponibilidad de la in-
formacién, sino tan solo a su confidencialidad. Por otra parte, esta segunda
definicién es mas restrictiva que la primera en cuanto se limita al cibe-
respionaje conducido por Estados, omitiendo, por ejemplo, el que puedan
llevar a cabo organizaciones internacionales.

En cuanto a la consideracién juridica que haya de darse al espionaje
practicado en tiempo de paz, hay diferentes opiniones doctrinales. Algu-
nos autores afirman que es ilegal; otros afirman que es legal, y la mayoria
sostiene que el espionaje en tiempo de paz no es ni legal ni ilegal. Resu-
miremos a continuacion estas diferentes posiciones tal como las expone la
citada K. ZioLkowskl.

1°. La ilegalidad del espionaje se ha basado en argumentos de diverso
tipo. Algunos autores sugieren que esa ilegalidad procede del hecho de
que el espionaje esté penalmente castigado en el Derecho interno de los
diferentes Estados. Otros argumentan que el espionaje viola la integridad
territorial o la independencia politica de otros Estados. Se argumenta, asi-
mismo, que el espionaje vulnera el principio de cooperacion pacifica entre
los Estados. Incluso hay autores que, expandiendo de manera incorrecta el
concepto de espionaje para incluir dentro del mismo la denominada “ac-
cién encubierta”, afirman que aquél viola el principio de no intervencién.

2°. Por su parte, la legalidad del espionaje se ha defendido afirmando
que el mismo es un componente de la legitima defensa anticipada o pre-
ventiva y que, por lo tanto, es un medio necesario para de la defensa del
Estado®. También se ha defendido la legalidad del espionaje alegando que
se trata de una préctica estatal ampliamente extendida, como lo prueba la
existencia de servicios de inteligencia gubernamentales.

3° La mayor parte de la doctrina entiende, sin embargo, que el Dere-
cho internacional guarda silencio acerca de la legalidad o ilegalidad del es-
pionaje estatal en tiempo de paz. El enfoque que el Derecho internacional
clasico darfa a una situacién como esta seria el establecido en 1927 por el

81. Este argumento se apoya generalmente en el incidente ocurrido durante la Gue-
rra Fria, en mayo de 1960, cuando un avién espia estadounidense U-2 fue derri-
bado sobre la Unién Soviética. En un principio, el gobierno de Estados Unidos
nego el objetivo y misién del avién, pero se vio obligado a admitir su papel en
la intrusién aérea cuando la URSS mostré sus restos y anuncié que su piloto,
Francis Gary Powers, habia sobrevivido a su derribo. El Secretario de Estado
norteamericano justifico el espionaje diciendo que se trataba de una medida para
disminuir y hacer frente al peligro de un ataque sorpresa.
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Tribunal Permanente de Justicia Internacional en el caso del Lotus, al que
ya nos hemos referido anteriormente. Con base en la nociéon de soberania
estatal, en ausencia de una prohibicién legal, un Estado gozaria de una
presuncion iuris tantum de libertad de accion. Por el contrario, un enfoque
iusinternacionalista consensual presume que, en caso de falta de regula-
cién, nos hallamos ante una laguna juridica de la que no puede derivar
ningdn permiso para actuar. La situacion en cuestion tendria que consi-
derarse simplemente como no regulada por el Derecho internacional (non
liquet). Por lo tanto, caben dos opciones: o bien el espionaje estaria permi-
tido, ya que no esta prohibido (con base en la nocién de soberania estatal),
o bien, como no esta regulado, no podria ser objeto de enjuiciamiento con-
forme al Derecho internacional. En conclusion, los Estados son libres de
realizar actividades extraterritoriales de ciberespionaje en tiempo de paz.
Mientras que los medios utilizados para obtener acceso a los datos pueden
violar el Derecho internacional, la copia de datos por si sola no lo hace.

La emergencia del ciberespionaje parece, no obstante, estar dando lu-
gar a un cambio de percepcién, que lleva a considerarlo como algo relevan-
te desde el punto de vista de la seguridad nacional. Ello, dice K. ZioLkowski,
podria explicar recientes esfuerzos acometidos por algunos juristas, pre-
dominantemente de los Estados Unidos, para introducir nuevas interpre-
taciones en relacion con el derecho a la legitima defensa en respuesta al
ciberespionaje y con la nocién de violaciéon de la soberania territorial via
ciber-intrusiones.

Hay autores que, en efecto, consideran las actividades de ciberespio-
naje como un “ataque armado”, si manifiestan una intencién hostil, la cual,
dicen, debe presumirse en los casos de ciberespionaje contra sistemas in-
formaticos sensibles, importantes para la defensa del Estado: sistemas de
alerta temprana o de mando y control militar, sistemas informaéticos de
defensa de misiles, etc. Sin embargo, desde la propia Administracién esta-
dounidense se ha manifestado que el derecho a usar la fuerza en legitima
defensa contra un ataque electrénico extranjero requiere que la conducta
del intruso o el contexto de la actividad manifiesten claramente una inten-
cién maliciosa®. Es decir, que el aspecto decisivo es esta clara manifesta-
cién de la intencion hostil, que permite suponer razonablemente que nos
hallamos ante una situacién de “inminente” ataque armado, activando el
derecho a actuar en legitima defensa. Pero esta situacién no puede darse
en relacion con el ciberespionaje, en primer lugar, porque las actividades
de ciberespionaje son, por naturaleza, conducidas en secreto. Incluso si se
descubren, ante los desafios que presenta la atribucioén de las actividades

82. An Assessment of International Legal Issues in Information Operations (1999). Depart-
ment of Defense Office of General Counsel.
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online, ni la fuente de las mismas ni la intencion de esa fuente desconocida
o0 s6lo supuesta puede ser evaluada con precisién hasta el punto de permi-
tir la movilizacion de las fuerzas armadas propias y ejecutar medidas de
defensa. Ademads, la intencién de los actos de espionaje como tales no es
mas que la recopilaciéon de informacién con objetivos que pueden carecer
de caracter agresivo.

Por otro lado, el espionaje llevado a cabo dentro de las zonas bajo
jurisdiccion de otro Estado soberano —el territorio terrestre, las aguas in-
teriores, el mar territorial, espacio aéreo nacional, etc— tradicionalmente
requiere la introduccién clandestina y no autorizada de un agente de un
Estado extranjero o de una plataforma de recogida de informacién, tal
como un avién, un barco o un submarino. En tales casos, la soberania te-
rritorial, es decir, el ejercicio de la autoridad plena y exclusiva sobre un
territorio o area, serfa violada. Seria también el caso del ciberespionaje por
via del denominado “acceso préximo” hacia sistemas o redes aisladas. En
cuanto a las ciberactividades conducidas remotamente, es decir, que no
requieren de la presencia fisica en zonas bajo la soberania del Estado ob-
jetivo, es cuestionable, segiin K. ZioLkowskl, que un mero “traspaso virtual
no autorizado” pueda equipararse a la intrusién o presencia fisica en terri-
torio extranjero. Sin embargo, algtin un autor ha hecho notar que se podria
argumentar que una intrusion en una infraestructura cibernética de un
Estado por érganos o agentes de otro Estado debe considerarse como un
ejercicio de jurisdiccion en territorio extranjero, lo que siempre constituira
una violacion del principio de soberania territorial. Este punto de vista no
se centra, pues, en el “traspaso virtual”, sino en el ejercicio de la autoridad
por un representante de un Estado extranjero.

Concluiremos este apartado con las palabras de K. ZioLkowsk acerca
del cambio de enfoque que ha tenido lugar en el anélisis desde el Derecho
internacional de las ciberactividades maliciosas. Sefiala esta autora que
hace unos 15 afios el discurso académico estaba centrado en torno a la
distincion entre el “uso de la fuerza armada” y el “ataque armado” ilegales
y las perfectamente legales medidas de coercién politica o econémica. El
cambio recientemente perceptible en cuando al objeto de andlisis, asi como
de las lineas de argumentacion juridica, podria estar fundado en la idea
de que la satisfaccién con el statu quo politico ha cambiado muy probable-
mente con respecto al ciberespionaje. A diferencia de las circunstancias
que concurren en el discurso sobre la coercién politica o econémica, los
Estados econémicamente y militarmente fuertes son los que tienen mucho
mas que perder, especialmente a través de ciberespionaje de motivacién
econémica dirigido contra sus logros tecnolégicos industriales y post-in-
dustriales, que puede menoscabar su ventaja competitiva, reduciendo su
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posicién ventajosa en el sistema globalizado de la economia mundial. En
otras palabras, la ventaja asimétrica que ofrecen los medios cibernéticos
puede contrarrestar mucho del poder convencional que poseen esos Esta-
dos. De ahi que entienda la citada autora que esos esfuerzos interpretativos
encaminados a declarar fuera de la ley al ciberespionaje politica o econé-
micamente motivado, considerandolo un uso ilegal de la fuerza o un ata-
que armado, o bien una violacién de la soberania territorial, no persiguen
otra cosa que preservar las ventajas estratégicas de las grandes potencias.

2.6. EL “IUS IN BELLO” EN EL CIBERESPACIO: IDEAS BASICAS®

El ius in bello, conocido generalmente como Derecho Internacional
Humanitario (DIH) o Derecho de los Conflictos Armados y, mas antigua-
mente, como Derecho de la Guerra, se concibe en la actualidad, tal y como
seflala Manuel PErez GONZALEZ*, “como un vasto conjunto normativo que
persigue controlar juridicamente el fendmeno bélico —reglamentando los
métodos y medios de combate, distinguiendo entre personas y bienes civi-
les y objetivos militares, protegiendo a las victimas y a quienes las asisten—,
con vistas a limitar en la mayor medida posible los ingentes males que el
mismo causa a los seres humanos”.

Las fuentes mas importantes del DIH estan constituidas por los cua-
tro Convenios de Ginebra de 12 de agosto de 1949%, sus dos Protocolos
Adicionales de 8 de junio de 1977%, ademas de por el conocido como De-
recho de La Haya, ciudad en las que se celebraron las Conferencias de la
Paz de 1899 y 1907, en la segunda de las cuales se aprobaron catorce con-
venios, de los cuales el de mayor interés a nuestros efectos es el nimero
IV, que lleva anejo el Reglamento sobre las leyes y costumbres de la guerra
terrestre. Hay que tener en cuenta también que, ademads de estas normas

83. Seleccion de los aspectos generales de lo que, a este particular respecto, desa-
rrollé en “Ciberguerra y Derecho. El ius ad bellum y el ius in bello en el ciberespacio”,
publicado en el n® 100 de la Revista Espafiola de Derecho Militar (2013).

84. PErez GoNzALEz, Manuel. El Derecho Internacional Humanitario frente a la violen-
cia bélica: una apuesta por la humanidad en situaciones de conflicto. Capitulo 1 de
la obra “Derecho Internacional Humanitario” (ed. 2007) del Centro de Estudios
de Derecho Internacional Humanitario de Cruz Roja Espafiola, publicada por
Tirant lo Blanch.

85. I Convenio: para aliviar la suerte que corren los heridos y los enfermos de las
fuerzas armadas en campafia; II Convenio: para aliviar la suerte que corren los
heridos, los enfermos y los naufragos de las fuerzas armadas en la mar; III Con-
venio: relativo al trato debido a los prisioneros de guerra; IV Convenio: relativo
a la proteccion debida a las personas civiles en tiempo de guerra.

86. Protocolo I: relativo a la proteccién de las victimas de los conflictos armados
internacionales; Protocolo II: referente a la proteccién de las victimas de los con-
flictos armados sin caracter internacional.
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convencionales, existe un ius in bello consuetudinario, que ha sido objeto
de un laborioso estudio publicado por el Comité Internacional de la Cruz
Roja¥, en el que se comprenden aquellas normas del DIH que, por ser parte
del Derecho Internacional consuetudinario, resultan de aplicacion a cual-
quier parte en un conflicto armado, independientemente de que haya ra-
tificado o no los tratados en que se contienen las mismas reglas u otras
similares.

La cuestion que se plantea, entonces, es si este ius in bello (al que en lo
sucesivo nos referiremos como DIH) resulta aplicable —y, en su caso, como
se aplicaria— a lo que podemos denominar “ciberhostilidades”.

La tesis mayoritariamente compartida, que es la que refleja el Ma-
nual de Tallin, es la de que las ciberoperaciones ejecutadas “en el contexto
de un conflicto armado” se encuentran sujetas a las normas del DIH. No
obstante, los miembros del grupo de expertos se hallan divididos en lo
que respecta a la naturaleza del nexo entre la ciberoperacion y el conflicto
armado: para unos, el DIH se aplicaria a cualquier tipo de ciberactividad
conducida por una parte en un conflicto armado contra su oponente, mien-
tras que, para otros, para que ello fuera asi esa ciberactividad deberia ser
realizada en ejecucién de las hostilidades, como contribucién al esfuerzo
militar. Asi, se pone el ejemplo de una ciberoperacion lanzada durante un
conflicto armado desde el Ministerio de Comercio de un Estado contra
una corporacién privada de un Estado enemigo con el fin de hacerse con
secretos comerciales, que para los primeros estaria sujeta al DIH, mientras
que para los segundos no.

Se pregunta, por otra parte, Nils MEeLzER®, si las ciberoperaciones
pueden constituir por si mismas un conflicto armado sin que paralela-
mente tengan lugar hostilidades convencionales. O, lo que es lo mismo,
si las ciberhostilidades pueden determinar por si solas que se aplique el
DIH. La respuesta que el propio MELZER da a la pregunta que se autoplan-
tea es afirmativa, en la medida en que esas ciberhostilidades retinan los
elementos constitutivos de un conflicto armado, sea éste internacional o
no internacional.

En el caso de un conflicto armado internacional, las ciberoperaciones
deberian entrafar el “recurso a la fuerza armada entre dos o méas Estados”.
Lo que significa que las ciberoperaciones conducidas por un Estado o bajo
su patrocinio daran lugar a un conflicto armado internacional siempre que
vayan dirigidas a infligir dafio a otro Estado, no solo mediante la causa-

87.  “Study on customary international humanitarian law: a contribution to the understanding
and respect for the rule of law in armed conflict” (2005). Autor: Jean-Marie HENCKAERTS.
88. Op. cit., en nota 69.
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cién de muerte, lesiones o destruccion, sino también afectando de modo
adverso a sus operaciones o a su capacidad militar.

En el caso de un conflicto armado de caracter no internacional, son
elementos constitutivos del mismo, por un lado, que exista, al menos, un
beligerante no estatal que tenga un minimo grado de organizacién, y, por
otro lado, que las confrontaciones armadas muestren un cierto nivel de
intensidad. El primer criterio requiere una accién colectiva organizada, lo
que con toda seguridad excluiria de la nocién de conflicto armado a las
ciberoperaciones conducidas por hackers individuales. Por otra parte, en
tanto las ciberoperaciones emanen del territorio controlado por el Estado
atacado, y siempre que no vayan acompafadas de la amenaza o el uso de
fuerza militar convencional que pudiera impedir que el Estado ejerciera su
autoridad territorial, tales ciberoperaciones serian probablemente conside-
radas en la practica como un acto criminal frente al que se responderia con
medidas de caracter policial/judicial.

En cualquier caso, una vez que se ha determinado la existencia de un
conflicto armado, habra de que establecer la medida en que las reglas y
conceptos tradicionales del DIH pueden transponerse a las ciberoperacio-
nes conducidas en el contexto de ese conflicto. En cualquier caso, tanto el
Manual de Tallin como Erki Kopar¥ recuerdan que, en ausencia de normas
explicitas que puedan ser de aplicacion a las ciberoperaciones, la libertad
de accion siempre estard limitada por la llamada “Clausula Martens”, re-
cogida, entre otros, en el Protocolo Adicional I’ en los siguientes términos:
“En los casos no previstos en el presente Protocolo o en otros acuerdos internacio-
nales, las personas civiles y los combatientes quedan bajo la proteccion y el imperio
de los principios del derecho de gentes derivados de los usos establecidos, de los
principios de humanidad y de los dictados de la conciencia piiblica”.

Lo que significa que, siempre que se conduzcan ciberactividades en el
curso de un conflicto armado, la Cldusula Martens servird para asegurar
que tales actividades no se llevan a cabo en un vacio legal.

En cuanto al concepto de “ciberataque” en el ius in bello, hay que te-
ner en cuenta que no todas las ciberactividades que tienen la capacidad
de mejorar la posicién militar de quien hace uso de las mismas equivalen
a “ataques” en el sentido que este término tiene en el DIH. Por tal razén,
determinar qué es y qué no es un ciberataque es la tarea primordial, pues
de ella depende la aplicacion a las ciberoperaciones de las muy numerosas
normas del DIH que regulan, limitandolos, los ataques.

89. Kopar, Erki. Applying the Law of Armed Conflict to Cyber Attacks: From the Martens
Clause to Additional Protocol I (2012) ENDC Proceedings, vol. 15, 2012, pp. 107-132.

90. PA I, Articulo 1.2.
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El principio de distincién, basico en el DIH, se formula en el art. 48
del Protocolo Adicional I, estableciéndose que “a fin de garantizar el respeto
y la proteccion de la poblacion civil y de los bienes de cardcter civil, las Partes en
conflicto hardn distincion en todo momento entre poblacion civil y combatientes, y
entre bienes de cardcter civil y objetivos militares y, en consecuencia, dirigirdn sus
operaciones tinicamente contra objetivos militares”.

Es indudable que este principio es plenamente aplicable a las cibe-
roperaciones que se conducen durante un conflicto armado. Pero, ;a qué
ciberoperaciones? A primera vista, podria pensarse, como dice Michael N.
Scamritt”, que el término “operaciones” que emplea el art. 48 del PA I de-
terminaria que quedara prohibida cualquier ciberactividad dirigida contra
personas u objetos civiles. La lectura de los articulos siguientes pone de
manifiesto, sin embargo, que el tipo de operaciones a las que se aplica ese
principio de distincién es el constituido por los “ataques”, de forma que
operaciones que no tienen tal cardcter (como podria ser el caso de las ope-
raciones psicolédgicas, siempre que no causen dafio fisico ni sufrimiento
humano) se consideran licitas conforme al DIH.

En cuanto a qué es, exactamente, lo que debe entenderse por “ata-
ques”, establece el art. 49 del PA I que éstos son “los actos de violencia contra
el adversario, sean ofensivos o defensivos”.

Lo que con William H. BooTtHBY** cabe preguntarse seguidamente es
como puede aplicarse la nocién de “actos de violencia” en el contexto cibe-
respacial cuando para el lanzamiento de un ciberataque basta generalmen-
te con hacer “click” con el ratén del ordenador o con pulsar la tecla “enter”.

La ausencia de un impacto violento cinético no impide, sin embargo,
segln la practica totalidad de los autores, que, siempre que se causen da-
fos fisicos equivalentes a los producidos con municién cinética median-
te una ciberoperacion, ésta sea considerada como un “ciberataque” a los
efectos de aplicacion del DIH. Se dice, asi, en el Manual de Tallin, que “un
ciberataque es una ciberoperacion, ofensiva o defensiva, de la que cabe
razonablemente esperar que cause lesiones o muerte a las personas o dafio
o destruccion a los objetos”. Y se pone como ejemplo el de una cibero-
peracion que alterara el funcionamiento del sistema SCADA* de una red

91. Scuwmitt, Michael N. Cyber Operations and the Jus in Bello: Key Issues (2011). Interna-
tional Law Studies, vol. 87. US Naval War College.

92. Boorhsy, William H. The Law of Targeting (2012). Oxford University Press. Capitu-
lo 18, sobre “Cyber Targeting”.

93. Acrénimo de “Supervisory Control And Data Adquisition”, se refiere a un siste-
ma informatico que permite controlar y supervisar a distancia los procesos de
infraestructuras industriales.
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eléctrica provocando un grave incendio, cuyas consecuencias destructivas
determinarian la consideracion de aquélla como ataque.

Existe, no obstante, desacuerdo en la doctrina acerca de si la nocion
de ataque incluye a aquellas ciberoperaciones cuya finalidad no es destruir
sino, meramente, neutralizar el objetivo. Se suele citar a Knut DOrRMANN"
como el principal exponente de este punto de vista, que basa en la defi-
nicion de objetivos militares del art. 52.2 del PA I, en el que se incluyen,
entre otros, aquellos objetos cuya “captura o neutralizacion” ofrezca en las
circunstancias del caso una ventaja militar definida. Otros autores entien-
den, por el contrario, que la interpretacion literal de la expresién “actos de
violencia” utilizada por el PA I para definir a los ataques requiere que, si
no el acto en si mismo, si al menos sus consecuencias sean violentas. Citan
estos ultimos en apoyo de su tesis que el principio de proporcionalidad, tal
y como se recoge en los art. 51.5. b) y 57.2.a) y b) del PA I, se formula con
referencia a ataques que causen “muertos y heridos entre la poblacién civil,
o dafios a bienes de caracter civil, o ambas cosas”.

Para Nils MELZER, aunque ambas posiciones tienen sus puntos fuertes,
ninguna parece proporcionar una interpretaciéon enteramente satisfactoria
de la nocién de ataque en relacién con las ciberoperaciones. Por una par-
te, dice, seria escasamente convincente excluir de la nocién de ataque la
incapacitacion no destructiva del sistema de defensa aérea u otras infraes-
tructuras criticas de caracter militar de un Estado, simplemente porque no
causa directamente muerte, lesiones o destruccién. Pero, por otro, afiade,
seria bastante exagerado extender la nocién de ataque a cualquier cibero-
peracion de denegacion de servicio dirigida, por ejemplo, contra servicios
de compra online, agencias de viaje o directorios telefénicos.

En el Manual de Tallin se recoge esta polémica, sefialandose que entre
el grupo de expertos hubo una gran discusién acerca de si la ciberinterfe-
rencia con la funcionalidad de un objeto constituye dafio o destruccion.
La mayoria mostraron la opinién de que esa interferencia es un dafo si la
restauracion de la funcionalidad requiere la sustitucién de componentes fi-
sicos, aunque hubo divisiéon de opiniones acerca de si el requisito del dafio
se entiende también cumplido cuando la funcionalidad del objeto puede
restaurarse mediante una reinstalaciéon de su sistema operativo. Algunos
expertos fueron todavia algo mas lejos, sugiriendo que la interferencia con
la funcionalidad de un objeto que hace precisa, simplemente, una restau-
racion de los datos, sin requerir la sustitucién de componentes fisicos o la

94. DorMANN, Knut. The Applicability of the Additional Protocols to Computer Network
Attacks: An ICRC Viewpoint (2004). Karyn BystroM (Ed.). International Expert
Conference on Computer Network Attacks and the Applicability of Internatio-
nal Humanitarian Law, 17-19 de noviembre de 2004. Estocolmo.
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reinstalacion del sistema operativo, también debe ser considerada como
un ataque, al entender aquéllos que con la pérdida de utilidad del objeto se
cumple el requisito del dafio.

Finalmente, debe repararse asimismo en que, como también recuerda
el Manual de Tallin, las ciberoperaciones pueden ser parte integrante de
una mas amplia operacion constitutiva de un ataque. Asi, por ejemplo, una
ciberoperacion dirigida a incapacitar el sistema de defensa de un objetivo
que es luego atacado cinéticamente®. El DIH se aplicaria, entonces, plena-
mente a tal tipo de ciberoperaciones.

3. RELACIONES INTERNACIONALES Y CIBERESPACIO: INI-
CIATIVAS DE LA ASAMBLEA GENERAL DE LAS NACIONES
UNIDAS

Al tiempo que Internet se ha convertido en una auténtica red global,
indispensable para la vida social, politica, econdmica y cultural de nues-
tras sociedades, tanto en los medios como en la doctrina especializada se
nos viene alertando sobre una suerte de nueva guerra fria que se estaria
desarrollando en el ciberespacio®. La ciberseguridad ha mutado, en con-
secuencia, como ya hemos sefialado, de ser originalmente una disciplina
puramente técnica a constituir una parte importante de las estrategias de
seguridad nacionales. No en vano, se ha hablado de la posibilidad de que
el ciberespacio se transforme en un campo de batalla global y, de hecho, en
no pocos paises se considera a aquél como el quinto &mbito de la guerra
(los otros cuatro son el terrestre, el maritimo, el aéreo y el espacial).

Ya desde los afios noventa del pasado siglo se viene hablando de al-
canzar un acuerdo internacional para limitar el riesgo de que se produzca
un ciberconflicto armado”. No obstante, no parece que a dia de hoy pueda
llegarse a un acuerdo de tales caracteristicas, entre otras razones porque
cualquier esfuerzo encaminado a eliminar o reducir el software malicioso
no es factible, ya que, por una parte, su intangibilidad hace que no sea
posible someter el mismo a mecanismos de control y verificacién y, por

95. Fue el caso de la operacién Orchard (septiembre de 2007), en la que el ataque de
Israel contra un reactor nuclear sirio estuvo precedido por un ciberataque que
cego el sistema de defensa aérea de Siria.

96. Véase, por ejemplo, el trabajo de Eguskifie LejarzA ILLaro “Estados Unidos-China:
Equilibrio de poder en la nueva ciber guerra fria”. Documento de opinién 60/2013
del Instituto Espafiol de Estudios Estratégicos. Accesible en: http://wwuw.iece.
es/Galerias/fichero/docs_opinion/2013/DIEEEO60-2013_Ciberguerra_Fria_ EEUU-
China_E .Lejarza.pdf.

97. En 1998 la Federacién Rusa propuso un tratado dirigido a prohibir el uso del
ciberespacio para fines militares.
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otra, su c6digo es dificilmente reconocible como malicioso sin un andlisis
profundo que, ademads, permita averiguar el uso que se pretende dar al
mismo. Ademads, los Estados se muestran reacios a deshacerse de las posi-
bilidades que ofrece la utilizacién no letal de las ciberarmas con fines de
perturbacién o interferencia.

Propuestas como la realizada en septiembre de 2011 por China, la
Federacion Rusa, Tayikistan y Uzbekistan, para que por medio de una re-
solucién de la Asamblea General de las Naciones Unidas se adoptard un
“Codigo Internacional de Conducta para la Seguridad de la Informacién”,
que incluyera medidas de no-proliferacién, no han encontrado por el mo-
mento un terreno fértil donde poder fructificar. Entre otras razones, no es
la menor la determinada por las diferencias terminolégicas: mientras los
Estados miembros de la Organizacién para la Cooperaciéon de Shanghai
utilizan la expresion “seguridad de la informacion”, en los Estados occi-
dentales se habla de “ciberseguridad”, lo que, més alla de la pura diferencia
nominal, refleja un diferente enfoque con relacién al siempre complicado
equilibrio entre la seguridad y las libertades civiles. En tanto unos Estados
ponen el foco principalmente en el respeto a los principios de soberania e
integridad territorial, en la seguridad nacional y en la estabilidad politica,
otros subrayan la importancia de salvaguardar los derechos humanos y el
libre flujo de informacién, asi como de promover la cooperacién policial y
el intercambio de informacién.

No obstante, las diferencias de planteamiento que existen en la co-
munidad internacional en torno a cémo garantizar la seguridad en el
ciberespacio no han impedido que se hayan emprendido ciertas iniciati-
vas diplomaticas tendentes a la adopcién de “medidas de fomento de la
confianza” en este campo. Este tipo de medidas, como instrumento de las
relaciones internacionales, fue desarrollado entre las alianzas militares
durante la guerra fria con el fin de evitar ataques nucleares por accidente,
y, a partir de entonces, su uso se ha ido extendiendo a otras édreas, tanto
militares como no militares®. Como dice K. ZioLkowsk1”, las directrices
desarrolladas con relacién a este tipo de medidas en el drea del desarme
son también adecuadas para su aplicacion al ciberespacio, donde de lo que
se trata es de, primero, conseguir una base de entendimiento mutuo acer-
ca de lo que debe ser el comportamiento aceptable de los Estados en el

98. En cuanto a las relativas a las armas, véase la exposicién contenida en la web de
la UNODA, United Nations Office for Disarmament Affairs: http://www.un.org/
disarmament/convarms/infoCBM/

99.  ZioLkowskl, Katharina. Confidence Building Measures for Cyberspace (2013). Capitu-
lo de la obra colectiva, editada por Katharina ZioLkowskl, Peacetime Regime for Sta-
te Activities in Cyberspace. International Law, International Relations and Diplomacy,
publicada por el NATO CCD COE.
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ciberespacio y, después, alcanzar la estabilidad en las relaciones interna-
cionales en dicho entorno.

Ademas de en la OSCE'", las iniciativas mads relevantes en este campo
son las que estdn teniendo lugar en el marco de las Naciones Unidas, en
cuya agenda estd presente el tema de la ciberseguridad desde que en 1998
la Federacién Rusa presentara un proyecto de resoluciéon en la primera Co-
mision (Desarme y Seguridad Internacional) de la Asamblea General de
las Naciones Unidas, que fue aprobada con el titulo de “Los avances en la
informatizacion y las telecomunicaciones en el contexto de la sequridad interna-
cional”™™. A partir de este momento, las lineas de actuacioén que, en relacién
el ciberespacio, viene desarrollando la Asamblea General de las Naciones
Unidas, estan relacionadas con la actividad de esta primera Comisién, en
la que centraremos nuestra atencion, pero también con la de la segunda
Comision (Asuntos Financieros y Econémicos) y con la de la tercera (Asun-
tos Sociales, Humanitarios y Culturales)'®.

100. La OSCE viene prestando gran atencién a los temas relacionados con el fomento
de la confianza en materia de ciberseguridad, como lo refleja la lectura de la
resolucion que sobre esta materia adopté la Asamblea Parlamentaria en 2011,
“El enfoque general de la OSCE para fomentar la ciberseguridad”, accesible en: http://
www.oscepa.org/publications/declarations/2011-belgrade-declaration/686-belgrade-re-
solutions-spanish/file. Asimismo, en 2013 se ha adoptado por la Asamblea Parla-
mentaria de la OSCE una nueva resolucion sobre “La Ciberseguridad”, en la que,
tras lamentar que, hasta la fecha, la comunidad internacional no haya sido ca-
paz de acordar medidas especificas para combatir las ciberamenazas, insta a los
parlamentarios y las parlamentarias de los Estados participantes de la OSCE a
intensificar sus esfuerzos para convencer al Parlamento y gobierno de su pais de
que las amenazas procedentes del ciberespacio constituyen uno de los desafios
mas graves en materia de seguridad de nuestros dias, y pueden poner en peligro
la forma de vida de las sociedades modernas y la civilizacién en su conjunto.
Esta dltima es accesible en: http://www.oscepa.org/publications/declarations/2013-
istanbul-declaration/1821-istanbul-declaration-spanish/file.

101. A/RES/53/70, de 4 de enero de 1999, accesible en: http://www.un.org/ga/search/
view_doc.asp?symbol=A/RES/53/70 &referer=http://www.un.org/disarmament/
topics/informationsecurity/&Lang=S.

102. En esta Comision se presentd en noviembre de 2013 un proyecto de resolucién
sobre “El derecho a la privacidad en la era digital”, en el que tras sefialarse que “ob-
servando que el rdpido ritmo del desarrollo tecnolégico permite a las personas de
todo el mundo utilizar las nuevas tecnologias de la informacién y las comunica-
ciones y, al mismo tiempo, incrementa la capacidad de los gobiernos, las empresas
y las personas de llevar a cabo actividades de vigilancia, interceptacién y recopi-
lacién de datos, lo que podria constituir una violacién o una transgresion de los
derechos humanos, en particular del derecho a la privacidad”, se exhorta a todos
los Estados a que, entre otros cosas, “examinen sus procedimientos, practicas y
legislacion relativos a la vigilancia y la interceptacion de las comunicaciones y la
recopilacién de datos personales, incluidas la vigilancia, interceptacion y recopi-
lacién a gran escala, con miras a afianzar el derecho a la privacidad, velando por
que se dé cumplimiento pleno y efectivo de todas sus obligaciones en virtud del
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Por lo que al trabajo de la primera Comision se refiere, tras una pro-
puesta rusa presentada en el afio 2001, se constituyé un primer grupo de
expertos gubernamentales (GEG) con el encargo de discutir sobre las ame-
nazas, posibles vias de cooperacion y otros aspectos relacionados con la
seguridad internacional en el &mbito de la informacién y las telecomuni-
caciones. Este primer GEG, que trabajé entre 2004 y 2005, no lleg6 a emitir
ningtn informe, al no poder alcanzar un consenso. Si que lo consiguid,
por el contrario, un segundo GEG, que desarroll6 sus trabajos entre 2009 y
2010, que presento un informe'® en el que se recomendaba la adopcion de
nuevas medidas para el fomento de la confianza y para reducir el riesgo de
las percepciones erréneas resultantes de las perturbaciones de las tecnolo-
gias de la informacién y las comunicaciones, como, por ejemplo:

— Proseguir el didlogo entablado entre los Estados para examinar las
normas relativas al uso de las tecnologias de la informacién y las comuni-
caciones por los Estados, reducir los riesgos colectivos y proteger los ele-
mentos esenciales de la infraestructura nacional e internacional;

—Adoptar medidas de fomento de la confianza, de estabilidad y de
reduccion de los riesgos para abordar las consecuencias del empleo de las
tecnologias de la informacién y las comunicaciones por los Estados, inclui-
dos los intercambios de las opiniones nacionales sobre el empleo de esas
tecnologias en los conflictos;

—Intercambiar informacion sobre la legislacion nacional y las estrate-
gias y tecnologias, politicas y mejores practicas nacionales en cuanto a la
seguridad de las tecnologias de la informacién y de las comunicaciones.

El 2 de diciembre de 2011 la Asamblea General adopt6 la Resolucién
n’ 66/24, sobre “Avances en la esfera de la informacion y las telecomunicacio-
nes en el contexto de la sequridad internacional”'**, en la que se solicitaba del

derecho internacional de los derechos humanos”. Los promotores de este proyecto
de resolucién han sido, no por casualidad, Brasil y Alemania, primeras victimas
de las operaciones de vigilancia electrénica de la NSA de los Estados Unidos, co-
nocidas por las relevaciones de E. Snowden. Anteriormente, en abril de 2013, se
habia presentado el informe de Frank La Rue, Relator Especial sobre la promocién
y proteccion del derecho a la libertad de opinién y de expresion, relativo a las
implicaciones de la vigilancia de las comunicaciones realizada por los Estados en
el ejercicio de los derechos humanos a la privacidad y a la libertad de opinién y
expresion, el cual, entre sus recomendaciones incluye los estdndares juridicos a
que deben estar sujetas esas medidas de vigilancia de las comunicaciones.

103. A/65/201, de 30 de julio de 2010, accesible en: http://www.un.org/ga/search/
view_doc.asp?symbol=A/65/201& referer=http://www.un.org/disarmament/topics/
informationsecurity/&Lang=S.

104. A/RES/66/24, accesible en: http://www.un.org/ga/search/view_doc.asp?symbol=A/RES/
66/24 &referer=http://fwww.un.org/disarmament/topics/informationsecurity/&Lang=S.
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Secretario General que, con la asistencia de un nuevo GEG, establecido en
2012 sobre la base de una distribuciéon geografica equitativa y teniendo
en cuenta las evaluaciones y recomendaciones que figuran en el informe
del previo GEG, continuara examinando las amenazas reales y poten-
ciales en la esfera de la seguridad de la informacién y las posibles me-
didas de cooperacién para encararlas, como normas, reglas o principios
de comportamiento responsable de los Estados y medidas de fomento de
la confianza respecto del espacio informativo, y que en su sexagésimo
octavo periodo de sesiones (2013) le presentara un informe sobre los re-
sultados de dicho examen.

El informe de este tercer GEG'®® sobre los “Avances en la Informa-
cion y las Telecomunicaciones en el Contexto de la Seguridad Internacional”
fue elevado al Secretario General el 7 de junio de 2013. En el primer
parrafo de su introduccion se sefiala que el uso de las tecnologias de la
informacién y las comunicaciones (TIC) ha transformado el entorno de
la seguridad internacional; que estas tecnologias aportan unas ventajas
econémicas y sociales inmensas, pero también pueden utilizarse para
fines contrarios a la paz y la seguridad internacionales, y que durante
los ultimos afios se ha producido un aumento perceptible del uso de las
tecnologias de la informacién y las comunicaciones con finalidades de-
lictivas y de desestabilizacion.

Entre las amenazas, riesgos y aspectos vulnerables, que en dicho in-
forme se mencionan, cabe destacar los relacionados con:

— Los grupos terroristas, que utilizan las TIC para comunicarse, reco-
pilar informacién, reclutar adeptos, organizar, planificar y coordinar ata-
ques, promover sus ideas y actividades, y recabar financiacion.

— El uso creciente de las TIC en infraestructuras y sistemas de control in-
dustrial fundamentales, que genera nuevas posibilidades de desestabilizacion.

En dicho informe se formulan ciertas recomendaciones sobre nor-
mas, reglas y principios de conducta estatal responsable, comenzando por
sefialarse que la aplicaciéon de normas derivadas del Derecho internacio-
nal vigente que son pertinentes para el uso de las TIC por los Estados es
una medida fundamental con el fin de reducir los riesgos para la paz,
la seguridad y la estabilidad internacionales, asi como también determi-
nadas recomendaciones sobre medidas de fomento de la confianza y el
intercambio de informacién.

105. A/68/98, accesible en: http.//www.un.org/ga/search/view_doc.asp?symbol=A/68/98&
referer=http://www.un.org/disarmament/sgreports/68/&Lang=S.
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El informe termina concluyendo que el progreso en el &mbito de la
seguridad internacional en el uso de las TIC por los Estados ser4 iterativo:
cada paso del camino partira del anterior; y que este enfoque serd nece-
sario porque el entorno tecnolégico esta configurado por el cambio y por
el crecimiento constante del nimero de usuarios de las tecnologias de la
informacioén y las comunicaciones.

El siguiente paso en ese camino, dentro la labor de la primera Co-
mision, fue el que llevé a la aprobacién, el 27 de diciembre de 2013, de la
Resolucién 68/243 de la Asamblea General sobre “Avances en la esfera de
la informacion y las telecomunicaciones en el contexto de la seguridad interna-
cional”%. En ella se solicita al Secretario General que, con la asistencia de
un cuarto GEG, teniendo en cuenta las evaluaciones y recomendaciones
que figuran en el informe del anterior, contintie examinando, con miras a
promover un entendimiento comun, las amenazas reales y potenciales en
la esfera de la seguridad de la informacién y las posibles medidas de coo-
peracion para encararlas, como normas, reglas o principios de comporta-
miento responsable de los Estados y medidas de fomento de la confianza,
las cuestiones relativas al uso de las TIC en los conflictos y la manera en
que se aplica el derecho internacional al uso de esas tecnologias por los
Estados, y que en su septuagésimo periodo de sesiones (2015) le presente
un informe sobre los resultados de dicho examen. Este cuarto GEG, com-
puesto de 20 expertos, ha celebrado su primera reunién en Nueva York,
en julio de 2014.

En fin, el consenso alcanzado acerca de que el Derecho internacio-
nal, en particular los principios de la Carta de las Naciones Unidas, son
aplicables a las actividades de los Estados en el ciberespacio, incluyendo
las actividades de actores no estatales que son atribuibles a los estados,
constituye un primer paso, que permitira a la comunidad internacional y
los Estados afectados reaccionar de manera més efectiva frente a las vio-
lacién de las obligaciones internacionales. En el ciberespacio, como hemos
visto, los Estados se encuentran sujetos a la prohibicién de la amenaza o
el uso de la fuerza y a la obligacién de respetar la soberania y la indepen-
dencia territorial de los otros Estados, del mismo modo en que lo estdn en
el mundo fisico, en ese mundo “de carne y acero” del que hablaba BarLow.
Esas medidas de fomento de la confianza y el intercambio de informacién
entre los Estados serdn, en el dia a dia, las vias esenciales para aumentar
la previsibilidad y reducir los riesgos de que un error de percepcioén pueda
conducir a una escalada de tensién en el ciberespacio.

106. A/RES/68/243, accesible en: http://www.un.org/es/comun/docs/?symbol=A/
RES/68/243.
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