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1. Introduccion

Como en la mayor parte de los hechos delictivos, también en la ciber-
criminalidad el estudio de los sujetos presenta un interés fundamental
desde el prisma criminolégico.

De un lado, el estudio de los sujetos activos, los ciberdelincuentes,
cuyos perfiles y caracteristicas resultan claves de cara a una adecuada
prevencion de los hechos delictivos. Pero igualmente, el andlisis de las
victimas de la cibercriminalidad; en efecto, distintos posicionamientos vic-
timolégicos han analizado el perfil y el papel que ocupa la victima en la
denominada «delincuencia tradicional».

I1. El delincuente informatico

|. EL PERFIL DEL CIBERDELINCUENTE

Individualizados los elementos que inciden en las dificultades de de-
teccién y averiguacion de los ciberdelitos y en los correspondientes a la
identificacion de los autores y a la concrecién de la norma aplicable, co-
rresponde igualmente a la Criminologia la elaboracion del perfil del cono-
cido como delincuente informitico. Aunque algo ya se ha adelantado ante-
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riormente sobre la necesidad de que domine el medio informatico, es
preciso profundizar en la presente cuestién para verificar si dichos conoci-
mientos han de ser exhaustivos, si ello limita el colectivo de autores a una
determinada clase social 0 a un colectivo especifico y si. en definitiva.
estamos ante la creacién de una nueva categoria de autores, ajena a los
planteamientos cldsicos existentes acerca de los delincuentes y su perfil.

Por lo que respecta al delincuente cibernético, tal y como se ha venido
manifestando, el procesamiento electrénico de datos se convierte en un
relevante factor crimindgeno que acrecienta las posibilidades de actuacion
ilicita y la posicion cualificada de quienes poseen especiales conocimien-
tos en esta materia y de quienes estdn encargados del manejo de tales
sistemas informaticos'.

Desde esta perspectiva, la concrecién del perfil del delincuente infor-
matico ha experimentado una cierta trasformacion o desplazamiento. En
efecto, tradicionalmente se consideraba que la delincuencia informatica
era propia de jovenes —de clase media— obsesionados por el medio —que
perseguian la obtencién de poder, conocimientos o una mejor considera-
cién entre sus compafieros’'— y de empleados que actuaban con dnimo de
venganza y sin fines lucrativos inmediatos’.

En todo caso, en la actualidad, los planteamientos basados en la perso-
nalidad de los autores de las infracciones tradicionales devienen insufi-
cientes, en la medida en que aquélla puede ser relevante cuando la infor-
matica es instrumento para la perpetracion de esos delitos, pero no cuando
ésta es solo el objeto de los actos delictivos’. En el sentido mencionado
anteriormente, la delincuencia informadtica afecta no sélo a la delincuencia

' Mata ¥ MagTin, Delincuencia informdrica, pg. 25, destaca que la mayor

facilidad de acceso y el conocimiento de la informacién procesada o almacenada
proporciona una plataforma y la ocasién para quienes se sitian en contaclo con
los sistemas informaticos, convirtiéndose en autores de hechos punibles.

* Asf lo viene destacando GaLLarpo Ruepa, «Delincuencia informdtica», pg.
372

Asi lo recogian Sinsrob y ReiLLy, «Cyber-crimenes», pg. 184, cuando apun-
taban que mis del 80% de los atagues sufridos por sislemas operativos de entidades
o0 empresas eran cometidos por empleados que. estando autorizados para acceder
al sistema, abusaban de dicha confianza y producian dafios econdmicos muy graves
a las entidades.

Y Véase, Gomez Navalas, La proteccion de los dutos personales, pg. 54.
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econdmica sino que comprende también ataques a otros bienes juridicos.
con lo que el perfil del delincuente, lejos de limitarse a empleados o a
jovenes que se plantean el acceso ilicito como un reto intelectual, con
propGsito lidico, o por venganza® o mera curiosidad®, se desplaza hacia
otra clase de sujetos que, sin despreciar el perfil cldsico. intensifican sus
objetivos’, destacdndose los propésitos lucrativos y otras finalidades mds
agresivas que. de forma indiscriminada, se dirigen contra las instituciones
bhasicas para el funcionamiento del Estado®, afectando gravemente a la
seguridad. integridad y fiabilidad de la informacién de los datos que la
representan,

En este orden de cosas, la peculiaridad de los medios empleados para
la comision de esta clase de delincuencia (sistema informdtico) permite
individualizar un perfil muy concreto de delincuente que no coincide con
el delincuente marginal, sino con sujetos que tienen conocimientos del
medio informético. En efecto. mientras la Criminologia cldsica y tradicio-
nal ha venido destacando los aspectos sociales, econémicos y culturales
como determinantes para la comprension de una especifica delincuencia.
fundamentada en el fendmeno de la exclusién social, la complejidad del
cibercrimen rompe con esta forma de entender y de explicar el fenémeno
criminal. El acceso a los sistemas informaticos requiere de una cierla des-
treza y de determinados conocimientos que se alejan sobremanera de los
motivos vinculados al fenémeno de la exclusion social”.

Sin embargo, si bien se requieren unos conocimientos minimos rela-
cionados con el medio informatico. a tenor de la diversidad de comporta-

En este sentido, Romeo Casasona, «Poder informdtico». pg. 40: MoroN
Lerma, «Internet y Derecho Penal». pg. 72: Arastuey DoBon. «Apuntes sobres.
pg. 460; Rovira peL Canto, Delincuencia informdtica, pg. 108,

® Un ejemplo significativo de delincuencia informdtica motivada por mera
curiosidad es la de los «hackers». Asf se ha plasmado por varios aulores; véase,
en este sentido. EsBensHADE «Hacking». pg. 54.
En este sentido, Romeo CasaBona. Poder Informdtico. pg. 36.
y ANARTE BorraLLo. «Incidencias de las nuevas tecnologiass. pg. 203, donde.
Junto a eslos perfiles destaca la heterogeneidad que presenta el perfil conjunto y
la necesidad de tomar en cuenta perfiles especificos como el de «pederasta inter-

nauta»,
a

"

En este sentido Yar, Cibercrime und Society, pg. 19, subraya la necesidad
de construir nuevos paradigmas ledricos que desde la perspectiva criminolégica
permiten explicar la realidad de este nuevo fendémeno criminal.
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mientos susceptibles de ser considerados como delitos informdticos, en
general, los sujetos activos de los mismos no precisan de especiales cono-
cimientos técnicos cualificados'’, bastando con que se ostente un coefi-
ciente intelectual medio y que se tengan oportunidades de realizar el hecho
y las aprovechen''. Por eso la doctrina distingue una diversidad de autores
que se agrupan en los siguientes: 1° los operadores, programadores u otros
sujetos que acceden legitimamente a la elaboraci6n del programa'”; 2°
cualquier sujeto, a través de las terminales publicas o interceptando las
lineas de transmisién de datos a distancia'’; 3° los titulares legitimos del
sistema'™.

Las caracteristicas inherentes al perfil del delincuente informético y la
primacia del elemento subjetivo de dnimo de lucro configuran una catego-
ria de autores hasta ahora poco conocida. Los estudios criminoldgicos que
tradicionalmente se han venido ocupando del perfil de los delincuentes
dibujaban a sujetos motivados por diversos méviles que procedian a la
comisién de determinados ilicitos, sin que fueran requeridos conocimien-
tos técnicos especificos para llevar a cabo tales comportamientos (piénsese
en cualquiera de los delitos contra bienes juridicos personalisimos o contra
el patrimonio e, incluso todos aquellos ilicitos en los que se requiere la
condicién de funcionario publico al sujeto activo de los mismos).

""" Ruiz VapiLLO, «iratamiento de la delincuencia informdticas, pg. 64.

Arastuey DosoN, «Apuntes sobre», pgs. 456 y 460. En idéntico sentido,
Acurio peL. PiNo, «La delincuencia informatica», pg. 13, donde viene considerando
como sujetos activos de esta modalidad delictiva a aquellas personas que tienen
habilidades para el manejo de los sistemas informaticos y generalmente por su
situacion laboral se encuentran en lugares estratégicos donde se maneja informa-
cidn de cardcter sensible, o bien son hébiles en el uso de los sistemas informaticos,
aun cuando, en muchos de los casos, no desarrollen actividades laborales que facili-
ten la comision de este tipo de delitos.

" Avvarez Vizeava, «Consideraciones politico-criminales», pg. 267.
Camacho Losa, El delito informdtico, pgs. 83 y 84. En idéntico sentido,
REYNA ALFARD, «La viclima en el delito informatico», pg. 6, cuando considera que
el 90% de los delitos informdticos son ejecutados por empleados de las empresas
o instituciones afectadas.

" Corcov BipasoLo/Josui JUBERT, «Delitos contra el patrimonio», pg. 137. En
este mismo sentido, VELAzQUES Baumista, Derecho de lus tecnologias, pg. 245,
entiende que quienes ejecutan las conductas tipificadas pueden estar vinculados a
la empresa donde el delito se produce o no, por lo que estos casos implican una
relacion laboral o de prestacion de servicios.

13
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Ahora bien, los sujetos que intervienen en las practicas constitutivas
de cibercriminalidad deben poseer una serie de conocimientos técnicos
minimos del medio informidtico que les permita acceder al sistema: la
ausencia de dicha capacidad impedird su participacién en este proceso
criminal. Por lo tanto, si bien no se puede afirmar que se trata de una
modalidad delictiva limitada a una determinada clase social, si se trata de
un fenémeno relegado a un colectivo especifico de autores, esto es, aque-
llos que ostenten un coeficiente intelectual medio, que les permita tener
conocimientos informdticos y tengan oportunidad de acceder al sistermna y
realizar el hecho ilicito, entre los que cabe destacar a los hackers. los
crackers, los phreackers y los viruckers, entre otros.

2.  Los DENOMINADOS HACKERS

El término hacker encuentra sus origenes en 1959, cuando surgié un
grupo de programadores con mucho talento que desarrollaron un conjunto
de programas que eliminaban otros programas dentro de un mismo sistema
operativo.

Hoy en dia no sélo estdn interesados en las vulneraciones de seguridad
que pueda presentar un cierto sistema informatico, sino también en cono-
cer el porqué de las mismas. La problematica reside en que esta prictica
es potencialmente muy peligrosa si las motivaciones del hacker no tienen
buena intencion, de aqui que, en no pocos sistemas, se vaya tipificando
ya directamente como delito.

Aunque la imagen piblica de los hackers no es muy buena, se dice
que disponen de una serie de normas ampliamente conocidas, que es lo
primero que se transmite a cualquiera que quiera introducirse en el en-
torno. Dentro de ésas podemos encontrar las siguientes:

— No hacer dafio intencionadamente.,

- Modificar sélo lo estrictamente necesario para entrar y evilar ser
localizado.

— No hackear nunca ni por venganza. ni por intereses personales o
economicos, asi como no comentar con nadie las acciones realizadas.
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No se mueven por premios tradicionales, como la aceptacién social o
los beneficios econémicos, sino que su mayor logro seria superar el reto
que se les habia planteado. El principal motor de sus acciones es burlar la
seguridad de que disponen los sistemas; se dedican a curiosear como fun-
cionan los sistemas, sin buscar hacer dafio, cémo inutilizar, alterar o des-
truir la informacién almacenada.

Un hacker considera su ocupacion como un reto intelectual, apoyado
en el siguiente cédigo:

— El acceso a los ordenadores y a cualquier cosa que te pueda ensefar
cé6mo funciona el mundo deberia ser ilimitado y total. Siempre deberfas
poder ponerle las manos encima.

— Toda la informacién deberia ser gratuita. Si no tienes el acceso a la
informacién necesaria para arreglar las cosas ;como vas a arreglarlas?
Ademds, un intercambio libre de informacién permite una mayor creativi-
dad en general y evita tener que reinventar la rueda una y otra vez.

— Desconfia de la autoridad. Lo mejor para favorecer el intercambio
de informacién es un sistema abierto sin fronteras entre un hacker y la
informacién que necesita.

— Los hackers deberian ser juzgados por sus «hacks», no por criterios
extranos como calificaciones académicas, edad, raza o posicion. De hecho,
uno de los hackers originales era Peter Deutsch, un nifio de doce anos que
dominaba el TX-0 y que estaba por ello perfectamente integrado en el
grupo.

— Puedes crear arte y belleza en un ordenador; aparte de la belleza en
su sentido tradicional, los hackers creen que el codigo de un programa
tiene una belleza propia, sobre todo cuando estd escrito con maestria.

— Los ordenadores pueden mejorar tu vida. Si sabes cémo pedirselo,
un ordenador hace lo que td le pidas y eso para los hackers representa la
posibilidad de que cada usuario tenga a su disposicion una herramienta
poderosisima con la que puede hacer cualquier cosa que desee.

Como se puede comprobar, los hackers tradicionales no pueden ser

considerados vdndalos, puesto que lo mas que solian hacer era dejar tarje-
tas de visita, no siendo extrafio que el propio hacker comunicara al admi-
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nistrador del sistema hackeado los fallos de seguridad encontrados y pro-
pusiera una posible forma de solucionarlos. Dicha actitud se llegd incluso
a profesionalizar, creando empresas encargadas de asaltar equipos infor-
maticos para detectar y corregir dichos fallos.

3. LoSs DENOMINADOS CRACKERS

Este término se usa para los que realizan acciones dafinas. Fue acu-
fiado por los propios hackers hacia 1985 en defensa contra el uso no apro-
piado por parte de los medios de comunicacion del término hacker. El
origen se encuentra en la traduccién del término «crack», que significa
«romper» en inglés. Un cracker debe conocer perfectamente tanto el soft-
ware como el hardware.

Usan software propio, desarrollado para sus fines, o en muchas ocasio-
nes los que se distribuyen de forma gratuita en muchas pédginas webs,
como generados aleatorios de nimeros o rutinas desblogueadoras de cla-
ves de acceso para con ello lograr romper las claves de acceso a los siste-
mas.

Se relacionan en grupos relativamente pequefios y muy secretos, donde
es dificil entrar. En alguna ocasién se les ha denominado cyberpunks',
por la filosofia antisistema que manejan, que les lleva en muchas ocasiones
a atacar los sistemas informdticos de grandes corporaciones que suelen
acumular beneficios cuantiosos. A diferencia del hacker, que observa pero
no destruye ni modifica, el cracker si tiene intencién de destruir o lucrarse
con su actividad. El entrar en un sistema, robar informacién, copiarla y
venderla a un médico precio es una prictica que estd a la orden del dfa
en el mundo informatico.

Su trabajo suele ser dafino y destructivo, desde el borrado de informa-
cién al robo de informacién, con el tnico objetivo de venderla al mejor
postor, normalmente la competencia. Se observan dos tipos de sujetos:
1) los que atacan un sistema informaiico, roban informacion y producen

" Como se destaca en el informe de Criminologia Virtual de McAfee, pg. 6,

el cyberpunk es un delincuente en linea que utiliza sus habilidades computacionales
para irrumpir en sistemas y redes computacionales.
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destrozos en mayor o menor medida, y 2) los que desprotegen software
auténtico con protecciones anticopia para hacerlo plenamente operativo.

Dentro de las variantes de los crackers nos encontramos con los que
se dedican al:

— Carding: uso ilegal de tarjetas de crédito.

— Trashing: basurero, obtencién de informacién en cubos de basura,
como niimeros de tarjetas de crédito, contrasefias, directorios o recibos'®,

Este tipo de delincuentes informdticos pueden ser empleados frustra-
dos de la empresa, con fines maliciosos, que conocen bien las entrafias de
la misma y por dénde es mds vulnerable, o bien individuos ajenos a la
empresa que simplemente quieren demostrar sus habilidades delante de un
teclado o con el tinico fin de divertirse, diversion que obtienen al sabotear
sistemas y dafiar la organizacion a la que pertenecen dichos sistemas.

4. Los DENOMINADOS PHREACKERS

El campo de conocimiento de un phreacker son los sistemas telef6ni-
cos, tanto fijos como méviles. En la actualidad, se encuentran centrados
en el mundo de la telefonia mévil, aunque deben poseer también grandes
conocimientos de informética puesto que el control de la red mévil, asi
como los datos de usuario que se manejan en la misma, se realiza a través
de este tipo de sistema.

Son capaces de construir equipos artesanales que interceptan llamadas
o realizan llamadas desde teléfonos moéviles sin que el dueiio del mismo
sea consciente de ello. Realizan la distribucién por Internet de instruccio-
nes, componentes o diseno de placas electrénicas para construir dichos
aparatos.

' Como destaca el Informe McAfee sobre Criminologia Virtual: la delincuen-

cia organizada en Internet, pg. 13. a menudo la gente no se da cuenta del valor de
la informacién que desecha. Los delincuentes han estado recogiendo informacién
confidencial rebuscando en la basura. Ahora los ciberdelincuentes se han dado
cuenta de que la mayoria de las veces, cuando se desecha un ordenador, sigue
conteniendo gran canlidad de archivos y datos que se pueden usar con fines lucrati-
vos o de engafio,
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Los phreackers tratan tanto de demostrar conocimientos y habilidades,
burlando las redes piblicas y corporativas de telefonia, como de obviar el
pago por el servicio que estdn usando o conseguir lucrarse con reproduc-
ciones no autorizadas de tarjetas SIM de telefonia mavil, cuyos codigos
obtienen accediendo a los sistemas de informacién de las compaifiias que
los almacenan.

El objetivo fundamental de los phreackers son las empresas de telefo-
nia y, en segundo lugar, las grandes multinacionales, a las que derivan la
factura de los servicios que utilizan. Por lo general, el phreacker no busca
la riqueza en sus estafas, sino mds bien enmendar las estafas que, segin
su punto de vista, las compafifas telefénicas ejercen sobre el resto del
mundo.

Su motivacién es extrinseca y, por lo tanto, econémica, puesto que,
aun cuando no buscan el dinero de forma directa. tratan de no pagar una
factura, lo que es traducible en beneficio econdmico. En el resto de aspec-
tos son muy similares a los crackers y no disponen de la ética de los
hackers.

Son mds peligrosos que los hackers, puesto que pueden llegar a ejercer
el control de los sistemas de telefonia, realizando escuchas telefénicas que
pueden ser usadas como una herramienta realmente (til para cometer un
delito.

5. Los DENOMINADOS VIRUCKERS

El ataque realizado por los viruckers consiste en la intrusion en un
sistema informdtico para introducir virus en el mismo, con el objetivo de
destruir, alterar y/o inutilizar la informacién almacenada en el mismo.

Existen diferentes tipos de virus:
- Benignos, que molestan pero no hacen dafo.
— Malignos, que destruyen la informacidn o inutilizan el sistema.

Son capaces de instalarse en un sistema informdtico ajeno con el fin
de usar los recursos del mismo para contagiar otros programas y/o siste-
mas sin el conocimiento del duefio y/o responsable del sistema. Las carac-
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leristicas psicopdticas de este colectivo les acerca al grupo de crackers,
con una dindmica psiquica reflexiva con un estilo épico.

No existe comunicacién puesto que les gusta actuar de forma indivi-
dual y aislada, sin disponer de un cadigo ético que rija su comportamiento.
Este grupo de delincuentes informaticos es altamente peligroso y con gran
difusion en el mundo informatico.

6. (UNA NUEVA GENERACION DE CIBERDELINCUENTES?

St la extendida caracterizacion de los ciberdelincuentes como persona-
jes que actian fundamentalmente solos y hasta méds motivados por la pu-
blicidad que por el dinero no deja de ser certera, parece corresponderse
ya a una etapa anterior. En efecto. los estudios mas recientes ponen de
manifiesto que, junto con la extension de los ordenadores, las redes com-
putacionales e Internet. devenidos elementos integrantes de la actividad
empresarial y social, se ha producido igualmente una extension sin prece-
dentes de la multiplicacién de las amenazas potencialmente maliciosas y
de la generalizacion de la utilizacion de los medios y redes informéticos.
con fines criminales, favorecidas por el anonimato y alcance internacional
de Internet".

Como indica el informe de Criminologia Virtual de McAfee, a princi-
pios de la era computacional el cibercrimen significaba el robo de un PC
o el acceso ilegal a un mainframe para obtener informacién o tiempo
adicional de procesamiento. Actualmente, el crimen computacional, sin
embargo, contempla una amplia gama de delitos que afectan a las empre-
sas y al valor almacenado en las redes computacionales'®.

La utilizacién de equipos informiticos (laptops equipados con software
de crackeo de contrasenas, en combinacion con dispositivos inaldmbricos
wifi o bluetooth con el fin de apoderarse de bienes muebles o de acceder
a todo tipo de bienes inmuebles protegidos por medios electrénicos) y

" En este sentido. véanse, BRenner, «Cybercrime, Cyberterrorism and Cyber-

warfare». pg. 620 y Cepras. «Un aspect de la Cybercriminalité en Droil frangais».
pg. 596. entre otros.

™ Informe de Criminologfa Virtual de McAfee: Estudio Norteamericano so-
bre crimen organizado e Internet, pg. 2.
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hasta de la red con fines criminales: extorsién, todo tipo de fraudes (unidos
a lrucos psicologicos, como el «Spear Phishing» ), apropiacién masiva de
informaciones (p. e., datos bancarios de consumidores de equipos electré-
nicos), lavado de dinero, todo ello por no hablar de las modalidades de
espionaje —de profesionales (funcionarios, jueces, periodistas) o de perso-
nas comunes, espionaje de cuentas de correo electrénico, espionaje o sabo-
taje entre empresas (hackers y crackers a sueldo)- o de las redes de pede-
rastia o de «happy slapping», constituyen hoy comportamientos criminales
habituales'.

En realidad si atendemos al informe McAffe sobre Criminologia Vir-
tual, el crimen cibernético ya superd su etapa de gestacién. Ahora es un
gran negocio en el que los empresarios del crimen pueden obtener rapidas
ganancias con un riesgo minimo, hecho que estd engrosando cada vez mas
sus filas. Con la continua evolucién de la tecnologia, las oportunidades
para cometer delitos se estdn globalizando y ya trascienden las geografias,
idiomas y apariencias™.

Ciertamente no ha desaparecido, sino todo lo contrario, la conducta
de empleados, contratistas y proveedores (antiguos o presentes) que se
aprovechan de los inadecuados sistemas de seguridad para obtener infor-
macion interna con fines lucrativos, pero lo actualmente mis relevante es
que el crimen organizado se ha percatado perfectamente de las ventajas
de la cibernélica y de la red para el logro de sus objetivos y cabe hablar
de una «nueva generacién de criminales cibernéticos que utilizan tacticas
similares a las empleadas por la KGB durante la guerra fria». Asf se re-
cluta a los mejores alumnos de las principales instituciones académicas, a
fin de proporcionarles las habilidades necesarias (financidndoles incluso
estudios informdticos o de otras disciplinas que pueden ayudarles a alcan-
zar puestos en las empresas que les interesan) para cometer delitos de alta
tecnologia a nivel masivo™.

" Informe de Criminologia Virtual de McAfee: Estudio Norteamericano so-

bre crimen organizado e Internet, pg. 3.
% Asi se recoge en el Informe McAfee sobre Criminologia Virtual: la delin-
cuencia organizada, pg. 7.

3

= En este sentido, Graeosky. «Recent Trends in Cybercrime». pg. 18.
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Simultineamente, hay que poner de manifiesto la incursion cada vez
mayor de menores en el crimen virtual. Frente a la presencia de los mis-
mos como victimas de diversos delitos (pornografia infantil o de otro tipo
de conductas vinculadas con el abuso de la vulnerabilidad de los mismos
en la red), lo cierto es que cada vez son mds los menores y jévenes que
llegan a convertirse en protagonistas activos de una buena parte de los
delitos cometidos en la red, como los contrarios a la intimidad o los lesivos
de otra clase de bienes juridicos protegidos (agresiones que se graban en
el mévil y se cuelgan en Internet, cyberbulling, etc.).

Desde esta perspectiva, la enorme facilidad para la captacién de ima-
gen o de voz de cualquier sujeto, conocido o desconocido que han su-
puesto los avances técnicos de las dltimas dos décadas, asi como la senci-
llez de volcar en cualquier parte del mundo y en segundos lo captado o
grabado, incrementa la incidencia del fendmeno.

El protagonismo numérico. al menos de estas infracciones, ha pasado
de los medios de comunicacién en los que adultos violentaban la intimidad
de otros adultos, a un nuevo escenario, donde los jévenes y menores ac-
tdan sin la cortapisa que constituyen los medios de comunicacién, sus
estructuras jerdrquicas, los cédigos deontoldgicos y la competencia y de-
nuncia de otros medios™.

Otro de los dgmbitos donde destaca la intervencion de menores y jove-
nes en la red son los supuestos de hostigamiento y acoso también denomi-
nados como mobbing o, atendida la especialidad de los sujetos a los que
ahora nos referimos, mds acertadamente considerados como practicas de
cyberbulling. Desde esta perspectiva, Internet es un espacio ideal para la
ejecucion de actos de acceso a través del correo electrénico, los chats. o
los portales de videos o imdgenes en los que puede darse un proceso de
denigraci6n de la victima, de cara a un colectivo de espectadores incuanti-
ficable, por lo que se impone el seguimiento de los contenidos de las
paginas webs en las que se producen estos ataques y proceder a una inter-
pretacion conjunta de los actos atribuibles a menores o jévenes que puedan
ser considerados autores de una conducta de acoso en la red™.

*  En este sentido. Ruiz RobriGuEZ, «Nuevos riesgos, nuevos lenguajes», pg.
105.
* Ruiz Ropricuez, «Nuevos riesgos, nuevos lenguajes». pg. 108.
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Se trata de adolescentes con amplio dominio de Internet y escasa edad,
que se sienten atraidos por el crimen cibernético, tanto por la fama de los
criminales de alta tecnologia, como por las expectativas de beneficios y
la escasez de riesgos frente a los delitos tradicionales; en no pocas ocasio-
nes los hechos se realizan en lugares publicos: cibercafés y bares o cafete-
rias con conexion wifi, complicando la ya dificil tarea de deteccion y
persecucion.

En definitiva, la complejidad de Internet, a la que venimos aludiendo
a lo largo del presente trabajo, dificulta no sélo la tarea de persecucién e
investigacion del denominado cibercrimen, sino también la fijacion de
unas caracleristicas especificas de aquellos sujetos responsables de todas
ellas. Si bien inicialmente el cibercrimen se habria venido vinculando a
autores movidos por razones econémicas. lo cierto es que en la actualidad,
el perfil del ciberdelincuente pasa tanto por sujetos motivados por razones
puramente econdmicas, como por autores que encuentran su satisfaccién
personal en el mero acceso ilicito, haciéndose extensivo el colectivo de
los mismos incluso a jévenes y menores que parecen encontrar en la red
una mayor seguridad a la hora de cometer todo tipo de conductas lesivas
de bienes juridicos protegidos, amparados en el anonimato.

III. Las victimas de la cibercriminalidad

Concretadas las circunstancias que explican las dificultades existentes
en la determinacién tanto de los comportamientos cibernéticos como de
sus autores, es papel de la Victimologia centrar especialmente la atencién
en la figura de la victima de los delitos, su perfil e, incluso, su contribucién
personal al proceso delictual.

Pues bien, al margen de aquellas cuestiones victimolégicas vinculadas
al perfil, interesa, en este momento, habida cuenta de la complejidad téc-
nica intrinseca a la realidad de la cibercriminalidad, centrar la atencién en
dos aspectos victimoldgicos que, de alguna forma, fomentan la impunidad.
Se trata tanto de la especifica contribucién personal de la victima a la
comision de las practicas constitutivas de ciberdelitos, como de la inciden-
cia de la misma en la denominada «cifra negra».
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1. La CONTRIBUCION DE LA VICTIMA A LA COMISION DEL CIBERDELITO

Desde una perspectiva victimoldgica, diversas teorfas han resaltado
que la conducta de la victima no suele ser un elemento neutro, si se busca
una explicacién a muchos delitos.

La cibercriminalidad se presenta, a este respecto, como una modalidad
de delincuencia ocupacional que se concentra en particulares espacios y
se vincula a las oportunidades existentes en los mismos™, Como algunos
autores vienen destacando, los delincuentes adoptan diferentes decisiones
a la hora de cometer el delito y estas decisiones estdn basadas en su cono-
cimiento previo de lo que constituyen buenos objetivos o victimas. De esta
forma, cuando el delincuente identifica una buena oportunidad criminal,
es cuando se dan las condiciones para que el mismo decida cometer el
delito™.

Pues bien, en esta forma de entender el fenémeno criminégeno, en
cuanto delincuencia ocupacional vinculada a Ja oportunidad del mismo,
destaca la contribucién de la victima a la comisién del concreto delito.

Las teorias del control social tradicionalmente han servido para expli-
car la racionalidad espacial y temporal de lo que se viene conociendo
como delincuencia comiin, incidiendo en el papel que el espacio y los
lugares desempeiian en la distribucién del delito. Frente a las teorias del
control social que explican el fenémeno de Ia Cibercriminalidad a partir de
la contribucién de las propias victimas, surgen las teorfas de la prevencion
situacional, cuyo objetivo es influir en las actitudes de las potenciales
victimas con la finalidad de reducir las oportunidades delictivas y hacer
mas dificil la comisién del delito. La teorfa situacional reposa en una teorfa
individual de eleccion racional de los agresores, que presupone que los
delincuentes son, hasta cierto punto, racionales y que consideran muchos
factores antes de cometer un acto delictivo, como pueden ser: las caracte-
risticas de la victima, los riesgos de ser descubiertos. la disponibilidad de
los objetivos, las posibles ganancias, el tiempo requerido, el peligro fisico,

* Asi lo manifiestan Sinrop ¥ REILLY, «Cyber-crimes», pg. 178, cuando su-
brayan que este fenémeno, desarrollado a través de Internet, se basa fundamental-
mente en las oportunidades de acceder a los sistemas.

Véase Mepina Ariza, «El control social del delitos. pg. 286, siguiendo en
este punto a Brantlingham y Branthingham.
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la pericia que se necesita y la familiaridad con el método™. Pues bien.
frente a esta realidad de oportunidades situacionales que favorecen la co-
misién del delito, las teorfas de la prevenci6n situacional proponen una
serie de medidas de reduccién de oportunidades, que se reconducen a tres

grupos.

—En primer lugar, medidas que incrementan el esfuerzo necesario para
cometer un delito, entre las que destacan: el endurecimiento de objetivos
(barreras fisicas, cualquier estrategia de protecci6n): control de acceso
(contraseas); desviacion de transgresores (evitar la acumulacion de perso-
nas conflictivas en el mismo lugar y a la misma hora); control de facilita-
dores (armas de fuego).

—En segundo lugar. medidas que incrementan el riesgo, como por
ejemplo: control de entradas y salidas. vigilancia formal. vigilancia por
empleados, vigilancia natural

_En tercer lugar. estrategia de reduccion de ganancias”.

Las medidas de reduccién de oportunidades de las teorias de la preven-
cién situacional tienen perfecto acomodo en la prevencion de la delincuen-
cia informética, habida cuenta de la estrategia de oportunidades reales
para el delincuente y la «contribucién» de la victima a este fenémeno

crimindgeno.

La cibercriminalidad, vinculada, como se acaba de poner de mani-
fiesto, a la racionalidad espacial del delito a la que contribuyen las enor-
mes oportunidades que determinados sistemas operativos ofrecen a los
delincuentes informéticos, tiene mucho que ver con las conductas de sus
victimas. En efecto, en el concreto dmbito de la cibercriminalidad los
an4lisis empiricos tradicionalmente han venido mostrando que la mayoria

% Barseret, «La prevencion de la victimacién». pg. 243.

" para una mayor profundizacion de esta clase de medidas véanse, entre
otros, GARRIDO/STANGELAND/REDONDO, Principios de Criminologia v MEDINA ARIZA.
«El control social del delito».
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de los casos de delincuencia informatica se ve favorecida o, como minimo,
se simplifica, por la ineficacia o carencia de sistemas de seguridad™.

Desde esta perspectiva, puede decirse que en no pocos casos las victi-
mas favorecen y motivan la delincuencia informtica, dotando a los auto-
res de las mismas oportunidades reales que una y otra vez facilitan la
comisién de todo tipo de ilicitos cibernéticos. La no adopcién de sistemas
de seguridad o de controles informaticos y el acceso piiblico gratuito de
un nutrido grupo de personas (normalmente trabajadores) a determinados
sistemas operativos con una misma clave comdn, son situaciones que evi-
dencian tanto la fragilidad de muchos de los sistemas informéticos de las
grandes empresas y de los usuarios particulares, como la oportunidad espa-
cial de la comisi6n de un concreto delito informatico.

Bastarfa, en este sentido, con que las potenciales victimas (empresas,
particulares) adoptaran medidas preventivas adecuadas para la seguridad
del sistema informdtico que permitieran disuadir al potencial delincuente
cibernético de la comisién del ilicito™; incrementando el esfuerzo necesa-
rio para cometer el delito (mejora de los sistemas de seguridad del sistema
operativo; asignando a todos los usuarios de ordenadores una clave perso-
nal de acceso; impidiendo el acceso piblico y libre; impidiendo que exista
un ordenador de uso comin para una pluralidad de sujetos sin clave perso-
nal™); incrementando el riesgo (vigilancia de las entradas y salidas a los
sistemas operativos; existencia de un especialista en materia de seguridad
informédtica y de delincuencia informatica Que asesore en las empresas
sobre esta realidad); y, por iiltimo, en la medida de lo posible, implantando
estrategias de reduccion de ganancias que, si bien tradicionalmente se han
venido asociando al desplazamiento de bienes, en el caso especifico de la
cibercriminalidad, puede relacionarse con las intervenciones sobre cuentas

Como ya destacara Sieser. «Las medidas de seguridad». pg. 83, en el con-
crelo caso de empresas victimas de este fenémeno criminégeno. la inexistencia de
medidas de deteccion de accesos ilicitos necesarias para reducir el riesgo y las
pérdidas favorecen la habitualidad en los comportamientos ilicitos, generando unas
innecesarias pérdidas.

¥ Véase, entre otros, KatvaL, «Criminal law cyberspace». pg. 1077.

La realidad demuestra que, a dia de hoy, son muchos los ordenadores que
permiten un acceso libre a cualquier usuario. sin que el principal haya recurrido a
una herramienta tan simple como un codigo de acceso inicial,

£l
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corrientes —supuestos de estafa informdtica— y con los cambios continuos
de las claves de acceso a modo de proteccién del potencial objeto material
del delito.

A pesar de la efectividad que parece derivarse de las medidas vincula-
das a la teoria de la prevencién situacional, éstas tradicionalmente no han
estado exentas de criticas en un doble sentido. Por un lado, vinculando
este paradigma de prevencién con un modelo de sociedad clasista en la
que los ciudadanos con medios econdmicos suficientes se protegerian con
innumerables medidas de seguridad, frente a una gran masa poblacional
que carecerfa de recursos suficientes para lograr dichas cotas de protec-
ci6n''; y, por otro, considerando que la teoria de la prevencion situacional
s6lo puede servir para frenar la conducta delictiva convencional (delin-
cuencia menor, pequefios hurtos, vandalismo), no resultando eficaz para
la prevenci6n de delitos violentos™.

Ahora bien, ante la efectiva contribucién al delito por parte de poten-
ciales victimas que carecen no ya de sistemas de seguridad eficaces. sino
de una mera contrasefia o clave personal que. de alguna forma, disuada a
cualquier sujeto de acceder a su sistema operativo, las medidas derivadas
de la teoria de la prevencidn situacional se presentan como una via efectiva
de prevencién de la delincuencia cibernética, puesto que inciden en la
modificacién del comportamiento de la victima y, consiguen, por ende.
una reduccidn de los riesgos derivados de las oportunidades espaciales
derivadas de no adopcién de simples medidas preventivas ligadas a la
seguridad informdtica™.

' Mepina Ariza, «El control del delito», pg. 313.
2 En este sentido. MEpINA Ariza, «El control del delito», pg. 303. donde
recoge las opiniones mads criticas que interpretan que este modelo nunca podrd
aplicarse con garantias para prevenir delitos violentos en los que la razon no liene
cabida y todo es cuestion de emociones encontradas.

™ Esta ha sido precisamente una de las criticas que han recibido algunas de
las medidas preventivas adoptadas en el Estado espafol, donde en nombre de la
«seguridad piiblica y de la seguridad nacional» se han implantado, por ejemplo,
cdmaras de videovigilancia, que implican directamente una injerencia en la intimi-
dad de los ciudadanos. Asf lo ha venido destacando MEepiNA ARriza, «El control del
delito». pg. 313,
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2.  CIFRA NEGRA Y VICTIMAS

Como ya se ha mencionado en diversas ocasiones a lo largo del pre-
sente trabajo, una de las principales caracteristicas de los delitos informati-
cos es su elevado nivel de tecnicidad con una clara incidencia en el dmbito
probatorio, hecho éste que provoca una alta probabilidad de impunidad
que, a su vez, también se vincula a la elevada «cifra negra» existente
frente a esta clase de criminalidad.

Lejos de entrar, sin embargo, en cuestiones relacionadas con la tecnici-
dad de estos comportamientos, que excederian los limites de este trabajo,
vamos a centrar la atencion en la impunidad derivada de la conocida como
«cifra negra» y el papel de las victimas en la misma. Tal y como se acaba
de poner de manifiesto, la contribucién de la victima a la comision del
delito cibernético es determinante en numerosas ocasiones para entender
la elevada tasa de criminalidad, pero también la alta cifra negra, al no
reconocer su condicion de victima, no presentar denuncias 0 no continuar
hasta el final sus pretensiones procesales™.

Por lo que respecta a los supuestos en los que las victimas desconocen
su condicidn de tales, éstos se explican como consecuencia de las dificulta-
des de naturaleza técnica existentes. El sistema de trabajo a tiempo real.
que permite el tratamiento instantdneo de los datos o las modificaciones
de los programas, o la copia de unos y de otros. por lo general, sin dejar
huella de las operaciones realizadas. favorece un fenémeno criminal en el
que la victima desconoce la lesion sufrida o, en dltima instancia. toma
constancia de la misma transcurrido cierto tiempo, desde la comisién del
hecho™. Son los supuestos de ataques dirigidos contra personas naturales.
en los que la cifra negra se relaciona con la llamada «invisibilidad del
delito informatico»*. Esta invisibilidad tendria su razén de ser en la relati-
vidad del espacio y tiempo, anteriormente mencionada, a través de la cual
el delincuente se inviste con los mds absolutos atributos de intemporalidad
y ubicuidad™’. El cardcter anénimo provoca en la victima la sensacién de
que la justicia penal no podrd dar con el responsable y siente que se

M En este sentido, ANARTE BORRALLO «Incidencias tecnoldgicas». pg. 206.
Romeo CasaBona, Poder Informdtico, pg. 38.

REYNA ALFARO, «La victima en el delito informdtico», pg. 7.
Herrera Moreno, «El fraude informdtico», pg. 931.
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enfrenta a un ser invisible frente a cuyos atagues sélo queda resignarse,
por lo que pocas veces denuncian los hechos que se dan en su perjuicio™,

Cuando los ataques delictivo-informdticos son dirigidos contra empre-
sas o corporaciones, la «cifra negra» de criminalidad encuentra también
su razon de ser en la «publicidad negativa» que ello significa para las
propias empresas atacadas™. Los incidentes en Internet suelen ser asocia-
dos con el nivel de seguridad informdtica que poseen las empresas o cor-
poraciones atacadas. Ello genera, como es evidente, desprestigio en la
empresa atacada, descrédito de la fiabilidad de la gestion de la propia
empresa' y, en diversas ocasiones, temor a que como consecuencia de
las investigaciones policiales se lleguen a desvelar estrategias o secretos
comerciales. industriales o cientificos’. Por esa razén un alto nimero de
incidentes de seguridad en Internet son mantenidos en reserva por decision
de las propias victimas™.

En general, bien sea por el desconocimiento de la intromisién ilegi-
tima. bien por el desprestigio que conlleva la denuncia de un ataque infor-
matico, la realidad de la «cifra negra» en el ambito de la cibercriminalidad
se hace mds patente gue en otros supuestos y genera inevitablemente un
sentimiento de impunidad a la hora de afrontar la comision de estos deli-
tos™, a pesar de las ventajas de la presentacién de denuncias™,

' En este sentido. REYNa ALFARO, «La victima en ¢l delito informdtico». pg.

8; MoroN Lerma, Internet x Derecho Penal. pg. 27.

" Revna ALFARD, «Aproximaciones victimoldgicas», pg. 101,
Acurio DiL Pino, «Delincuencia informdtica», pg. 17.
Romeo CasaBoNa. Poder Informditico. pg. 39.
*  Véanse. por todos, HErrera Moreno. «El fraude informdticon, pg. 932
Moron Lerma, Infernet v Derecho Penal. pg. 37: y Reyna ALFaro, «La victima
en el delito informdtico», pg. 8.

1 ALvAREz Vizeava, «Consideraciones politico-criminales»., pg. 268.
Asi lo destacan Romeo CasaBona, Poder Informdtico, pg. 39 y SARZANA,
«Ohbservaciones sobre la victimacién informdtica», pg. 52. cuando senalan como
ventajas de la denuncia las siguientes: a) se estd en condiciones de apreciar el nivel
de riesgo; b) se ven indirectamente incitadas a adoptar sistemas de prevencién y
de descubrimiento de los delitos; ¢) se estimula indirectamente la atencién del
legislador sobre la conveniencia de tomar medidas legales para prevenir y reprimir
este fenémeno; d) los érganos judiciales se ven estimulados a profundizar en estos
hechos, incluidos los aspectos técnicos, con el fin de encontrar cauces legales ade-
cuados para su persecucién y casligo.
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Tal y como se ha puesto de manifiesto, la posicién de la victima no
favorece la reduccién de la cifra negra. Las oportunidades de las que dis-
ponen los potenciales autores, frente a colectivos de victimas que carecen
de medidas preventivas eficaces, llegando, incluso, en ocasiones, a no
percibir su condicién de tales, se presenta como otro elemento adicional
que incide nuevamente en la impunidad de estas conductas, al favorecer la
invisibilidad de los comportamientos cibernéticos. Con todo, en el sentido
manifestado, la potenciacion del papel de la victima, frente a la cibercrimi-
nalidad, como para reducir la elevada tasa de cifra negra, se convierte,
desde una perspectiva victimol6gica, en un objetivo fundamental a tener
en cuenta, como primeros factores para la erradicacion y sancion de eslas
conductas. En efecto. s6lo la adopeién de estrategias preventivas de incre-
mento del riesgo y del esfuerzo en la comisién del delito se presentan
como instrumentos eficaces en la lucha contra la cibercriminalidad. Si a
ello se afiade la presentacion sistemdtica de denuncias se conseguird ami-
norar la invisibilidad de muchas de estas conductas®, cuya esencia, junto
a la complejidad técnica de los procesos en los que se ubican, reside
igualmente en el desconocimiento de las mismas por parte de la propia
Administracién de Justicia.
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