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Inicio
Accedemos a la siguiente url: Accedemos al formulario en la url:
https://forms.office.com/e/gcviTuk901

Sl no estamos ya dentro, introducimos el correo electrénico y nuestra contrasefia:

B® Microsoft

%* UPV/EHU

Iniciar sesion )

kaneo electronico o teléfono Escribir contrasefia

Contrasefia
¢No puede acceder a su cuenta?

He olvidado mi contrasefia

Siguiente \

Informacién adicional

https://nire.ehu.eus/ikt-tic/m365

% Opciones de inicio de sesion

Y se nos abre la primera pantalla del formulario, donde se nos permite seleccionar el idioma,:

DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

Hola, MAREN. Cuando envie este formulario, el propietario vera su nombre y direccién de correo electronico.

Teléfono de contacto del solicitante 0

Namero telefdnico para contactar en caso de ser necesario [}

Escriba su respuesta

m il

B Microsoft 365

Este contenide lo cred el propietario del formulario, Los datos gue envies se enviaran al propietaric del formulario, Microseft no es responsable de |as practicas de privacidad o seguridad de
sus clientes, incluidas las que adopte el propietario de este formulario. Nunca des tu contrasefia.

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia artificial Crear mi propio formulario

Privacidad y cookies | Témminos de uso

En esta primera pantalla pondremos el nimero de teléfono movil de la persona que esta
haciendo la solicitud, para el caso de que el tipo de tratamiento lo requiera el delegado de
proteccion de datos se ponga en contacto con el solicitante. Lugo pulsamos en el botén de
“siguiente”:


https://forms.office.com/e/qcvjTuk901
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DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

Hola, MAREN. Cuando envie este formulario, el propietario vera su nombre y direccion de correo electrénico.

Teléfono de contacto del solicitante 2}

Nlmero telefénico para contactar en caso de ser necesario [T}

654673890
Pagina 1de 17 ==

BY Microsoft 365

Este contenido lo cred el propietario del formulario. Los datos que envies se enviaran al propietario del formulario. Microsoft no es
responsable de las practicas de privacidad o seguridad de sus clientes, incluidas las que adopte el propietario de este formulario. Munca des
tu contrasefia,

Microsoft Forms | Encuestas, cuestionarios y sondecs con tecnologia de inteligencia artificial Crear mi propic formulario

Privacidad y cookies | Términos de uso

1. Responsable del tratamiento

A continuaciéon metemos los datos de la persona contratada por la UPV/EHU que serd
responsable del tratamiento. los campos marcados con asterisco rojo a lo largo del formulario
seran siempre de respuesta obligatoria. La persona responsable interna del tratamiento del
tratamiento debe ser alguien con contrato en la UPV/EHU. En TFM, TFG o Tesis Doctorales
seran usualmente las personas responsables de tutelar dichos trabajos. En el resto de
proyectos de investigacién la persona investigadora principal.



DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

* Obligatorio

/'I. Responsable del tratamiento 0

Personal de la UPV/EHU responsable de la declaracion de este tratamiento de datos

DNI* [

Escriba su respuesta

MNambre y apellidos * [0

Escriba su respuesta

PUESTO / CARGO * @)

Escriba su respuesta

TELEFONO * [T}

Escriba su respuesta

EMAIL* [0

Escriba su respuesta
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Se puede ver el progreso completo del formulario en la parte inferior, no en todos los
tratamiento habra que rellenar todas las pantallas:

EMAIL* [T}

juanzz.garcia@ehu.eus

=]
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2. NOMBRE DEL TRATAMIENTO

Pulsamos en siguiente y nos aparece la siguiente seccién, Elija un nombre breve para el
tratamiento que lo definan, en proyectos de investigacion es conveniente que coincida con el
declarado en la memoria para el comité de ética:



@ Espanol (Espana, alfab...

DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

* Dbligatorio

2. NOMBRE DEL TRATAMIENTO (LY

Titulo con el que se registrara el tratamiente, si es un proyecto de investigacion conviene que coincida con el titulo del mismo
i *
TITULO* [

__—» PSORIASIS
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B Microsoft 365

Este contenido lo cred el propietaric del formulario. Los datos que envies se enviardn 3l propietario del formulario. Microsoft no es responsable de las
pricticas de privacidsd o seguridad de sus dlientes, induidas lzs que adopte el propistario de este formulzrio. Munca des tu contrasefia.
Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia artificial Crear mi propio formulario

Privadidad y cockies | Términcs de uso

En todo momento puede ir hacia atras, incluso, dependiendo del tipo de navegador los datos
ya rellenados en el formulario, no se perderan aunque reinicie el ordenador.

3. FINALIDAD DEL TRATAMIENTO DE DATOS

Tras pulsar en “siguiente” debemos especificar la finalidad del tratamiento de datos. Describa la
finalidad del proyecto brevemente, como en este ejemplo. No describa como se va a hacer,
sino que se pretende hacer. Evite poner nombres de personas: frases del estilo "dentro de la
Tesis Doctoral de Margarita Dosantos..."



@ Espariol (Espafia, alfab...

DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER

PERSONAL
* Obligatorio
3. FINALIDAD DEL TRATAMIENTO DE DATOS (Y]

Descripcion breve de para gué exactamente se recopilan los datos personales

FINALIDAD * [T

ESTUDIO DE LA PSORIASIS EN SUS PRIMERAS FASES DE APARICION. LA FINALIDAD ES EL ESTABLECIMIENTO DE
COMNCLUSIONES QUE PERMITAM ABRIR NUEVAS VIAS DE INVESTIGACION PARA LA BUSQUEDA DE
TRATAMIENTOS MAS EFICACES.

Es un tratamiento permanente e indefinido (es aconsejable poner NO para no tener otros problemas, marcar
Sl solo en caso estrictamente necasario) * [

) NO

O s
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B Microsoft 365

Este contenido lo cred el propistario del formulario. Los datos que emvizs 52 enviardn 3l propistario del formulario. Microsoft no es responsable de las
pricticas de privacidad o seguridad de sus dientes, incluidas l2s que adopts el propistario de este formulario. Munca des tu contrasefia.
Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia anificial Crear mi progio formulario

Privadidad y cockies | Términcs de uso

Como se sefiala con la flecha, es conveniente establecer una fecha de fin de uso de los datos, si
no se pueden poner pegas a nivel de delegado de proteccién de datos, asi que solo se debe
marcar Sl en caso estrictamente necesarios.



& Espafiol (Espafa, alfab..

DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

* Obligatorio

3. FINALIDAD DEL TRATAMIENTO DE DATOS (LY

Descripcion breve de para qué exactamente se recopilan los datos personales

FINALIDAD * @}

ESTUDIO DE LA PSORIASIS EN SUS PRIMERAS FASES DE APARICION. LA FINALIDAD ES EL
ESTABLECIMIENTO DE COMNCLUSIOMES QUE i
PERMITAM ABRIR MUEVAS VIAS DE INVESTIGACION PARA LA BUSQUEDA DE TRATAMIENTOS MAS
EFICACES.

4 D >

Es un tratamiento permanente e indefinido (es aconsejable poner NO para no tener otros problemas,
marcar 5l solo en caso estrictamente necesario) * [T}

@ no

() s

ELIJE LA FECHA EN QUE LOS DATOS YA NO SERAN NECESARIOS (Los consentimientos informados, si los
hay deben guardarse 5 afios después de esa fecha) * [0}

Especifique la fecha (d/M/yyyy)

marzo 2025 T Jr X

lun. mar. mig jue vie s3b. dom.

4 25 26 27 28 1 2 [
3 4D 8 6 T E D
. o
10 12 12 15 16
17 18 19 28 21 2 B

A continuacidn nos pide el tipo de tratamiento de datos: Gestidn es para cuestiones
administrativas y de gestién, Investigacion es para proyectos de investigaciéon (Incluyendo
innovacion educativa) y difusidn y eventos es para eventos y difusién en general (congresos,
difusién en redes sociales...).

En el caso de seleccionar INVESTIGACION nos solicita el tipo de tratamiento de investigacién:



e sy L =

TIPQ DE TRATAMIENTO * [T}
@ INVESTIGACION
() GEsTION

DIFUSION Y EVENTOS

TIPO DE INVESTIGACION * [T}

~., TIO740- INVESTIGACION BASICA SIN DATOS ESPECIALMENTE PROTEGIDOS. Unicaments uso de Datos de caricter identificative, de caracteristicas perso-

“ nales, da circunstancias sociales, académicos y profesionales, detalle de emplea, sconémica-financieros..

-, TIO741- INVESTIGACION CON DATOS ESPECIALMENTE PROTEGIDOS (Szlud. Ideslogiz u opiniones politicas. religién | afilizcién sindics|, Cresnciss. origen ra-

" cial, biométricos, datos genéticos, fines policiales..}

., TI0743- INVESTIGACION CON DATOS DE COLECTIVOS VULNERABLES (Nifios menores de 14, ancianos, discapacitados, personas en riesgo de exclusion

' social )
( TIOT42- INVESTIGACION CON DATOS PROCEDENTES DEL DEL BIOBANCO VASCO

() TI0739- INNOVACION EDUCATIVA
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En caso de seleccionar “TI0742- INVESTIGACION CON DATOS PROCEDENTES DEL
DEL BIOBANCO VASCO” o “TI0739- INNOVACION EDUCATIVA” el formulario terminara:

TIPQ DE INVESTIGACION * [T}

TIO740- INVESTIGACION BASICA SIN DATOS ESPECIALMENTE PROTEGIDOS. Unicamente uso de Datos de cardcter
( identificativo, de caracteristicas personales . de dircunstancias socizles, académicos y profesionalzs, detzlle de empleo, econdmico-

financieros...

~., TI0747- INVEST GACION CON DATOS ESPECIALMENTE PROTEGIDOS (Salud, Ideologia u opinionss politicas, religion , afi-

“ liacidn sindical, Creencias, origen racial, biométricos, datos genéticos, fines policiales..)

~, TI0743- INVEST GACION CON DATOS DE COLECTIVOS VULNERABLES [Mifios menores de 14, ancianos, discapacitados,

" personas en riesgo de exclusion social..)

TIO742- INVESTIGACION CON DATOS PROCEDENTES DEL DEL BIOBANCO VASCO

() TI0733- INNOVACIGN EDUCATIVA
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Enel resto de los casos seguimos adelante.
Y nos pide que seleccionemos
EXTENSION GEOGRAFICA DEL TRATAMIENTO (Ambito territorial del proyecto)

MEDIOS DEL TRATAMIENTO: Aqui se presentan tres opciones: fisicos (papel, grabaciones
analdgicas, fotografias no digitales...), digitales (grabaciones digitales, ficheros informaticos...



o mixtos (fisicos + digitales) Tenga en cuenta que el consentimiento informado en papel
constituye un medio fisico.)

EL TRATAMIENTO DE HACE DE MANERA (Hay tres opciones posibles:

1.

Pseudonimizada (reversible): es la mas recomendable. Se asigna un cddigo a los
participantes de manera que el tratamiento automatizado se hace sin conocer la
identidad de los participantes, pero llegado el caso, se puede facilitar el ejercicio de
los derechos mencionados en el parrafo anterior.

Disociada (irreversible): Los datos proporcionados por la persona participante se
disocian de manera que no hay manera de saber a quien pertenecen. La ventaja de
esta manera de proceder es que garantiza un total anonimato. El inconveniente es
gue no podemos dar cauce a los derechos de los participantes (Acceso, Rectificacion,
Limitacion, Oposicion, Portabilidad y Supresidn)

Sin medidas de proteccidn de la identidad: se tratan los datos sabiendo en todo
momento a quién pertenecen. Es la manera menos recomendable de hacerlo, pero a
veces resulta inevitable.

NUMERO DE PERSONAS AFECTADAS: Rango de personas reclutadas para el proyecto



EXTENSION GEOGRAFICA DEL TRATAMIENTO * [T}
@ REGIONAL
") MACIONAL

() INTERNACIONAL

MEDIOS DEL TRATAMIENTO * [0}

( DIGITAL {Electrénico)
() FISICO (Papel)

@ MIXTO (Fisico y Digital)

EL TRATAMIENTO DE HACE DE MANERA * [0}

@ PSEUDONIMIZADA (Reversibie)
() DISOCIADA [No reversible)

( SIN MEDIDAS DE PROTECCION DE LA IDENTIDAD

NUMERO DE PERSONAS AFECTADAS = [T}
@ 1-10000
() 10001-100000

() =100000
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Rellenamos la siguiente seccion:

4. LEGITIMACION DEL TRATAMIENTO

En un proyecto de investigacion con seres humanos, la legitimacién del tratamiento es casi
siempre el consentimiento de las personas interesadas. El resto de titulos de legitimacion
implica que no es necesario el consentimiento de las personas interesadas y esto suele ser
excepcional, pero no imposible.

4.1 Si ha elegido en el apartado anterior algun titulo de legitimacion distinto del consentimiento
informado, indique aqui cual son la leyes o regulaciones que le permiten recabar y tratar datos
personales sin el consentimiento de sus titulares.No indique el RGPD o la LOPDGDD, que
son comunes a cualquier tratamiento de datos personales.

4.2 No rellenar este apartado. De momento la UPV/EHU no ha elaborado ningin cédigo de
conducta ni se ha adherido a ninguno existente.
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DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

* Obligatorio

4. LEGITIMACION DEL TRATATAMIENTO 0

Base legal para realizar el tratamiento, en proyectos de investigacion y tratamiento de imagenes suele ser el consentimiento

LEGITIMACION DEL TRATAMIENTOQ * [

.....

_____

Mecesario para la ejecucion de un contrato en el que la persona interesada es parte, o para la aplicacion, a peticién de

— éste, de medidas precontractuales

Mecesario para el cumplimiento de una obligacion legal aplicable a la universidad.

Mecesario para el cumplimiento de una mision realizada en interés pdblico o en el gjercicio de poderes plblicos confe-
ridos a la universidad.

Mecesario para la satisfaccion de intereses legitimos perseguidos por la universidad sin que sobre ellos prevalezcan so-
= bre los intereses, derechos y libertades fundamentales del interesado

Mecesario para proteger intereses vitales del interesado o de otra persona fisica

4.1 LEYES O REGULACIONES QUE LEGITIMAN EL TRATAMIENTO DE DATOS (S| PROCEDE) [0

Escriba su respuesta

4.2 CODIGO DE CONDUCTA APLICABLE 0]

Escriba su respuesta

5. ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS
DE CARACTER PERSONAL INCLUIDOS

Describir aqui los datos personales que se pueden usar

Marque todas aquellas categorias de datos que vayan a recabarse, tanto las afirmativas
(personas con psoriasis implica datos de salud) como las negativas (no tener psoriasis es
también un dato relativo a la salud).
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DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER
PERSONAL

5. ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS DE CARACTER
PERSONAL INCLUIDOS

Describir agui los datos personales que se pueden usar

£t

5.1 DATOS ESPECIALMENTE PROTEGIDOS [T

| IDEOLOGIA U OPINIONES POLITICAS
(] AFILIACIGN SINDICAL
(] RELIGIGN U GPINIONES RELIGIOSAS
(| CREENCIAS O CREENCIAS FILOSOFICAS
|| ORIGEN RACIAL O ETNICO
B s
|| VIDA SEXUAL U ORIENTACION SEXUAL
(] VIOLENCIA DE GENERO Y MALOS TRATOS
|| siomETRICOS

. DATOS GENETICOS QUE PROPORCIONAN UNA INFORMACION UNICA SOBRE LA FISIOLOGIA O LA SALUD DEL IN-
- TERESADO OBTEMIDAS DEL ANALISIS DE UNA MUESTRA BIOLOGICA

| _| DATOS SOLICITADOS PARA FINES POLICIALES SIN CONSENTIMIENTO DE LAS PERSOMAS AFECTADAS
| _' DATOS RELATIVOS A CONDENAS ¥ DELITOS PEMALES

| _| DATOS RELATIVOS A INFRACCIONES ADMINISTRATIVAS

Marque en este apartado cuantos datos vaya a recabar. Si no aparecen en la lista, utilice el
campo otros, como en este ejemplo. No olvide marcar, si recaba consentimientos
informados, al menos "NOMBRE Y APELLIDOS" y "FIRMA/FIRMA DIGITALIZADA™



Datos de caracter identificativo [T}

B oninr

(] Ness/ MUTUALIDAD

B nowmere ¥ APELLIDOS

|| DIRECCIGN (POSTAL, ELECTRONICA)
B reerono

B FiRMA/HUELLA DIGITALIZADA

] iMaAGEN

[ ] voz

(] maRcas Fisicas

| N°REGISTRO PERSONAL

(] FIRMA ELECTRONICA

B FOTOGRAFIAS LESIONES

Datos de caracteristicas personales [T}

(] DATOS DE ESTADO CIVIL
B oatos DE FaMILIA
[ ] FECHA DE NACIMIENTO

(] LUGAR DE NACIMIENTO

6. FINALIDAD Y CARACTERISTICAS DEL TRATAMIENTO

En el punto 6.1 se establecen las caracteristicas del tratamiento, la mayoria de estas opciones
no son aplicables a proyectos de investigacion
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DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

6. FINALIDAD Y CARACTERISTICAS DEL TRATAMIENTO o

Caracteristicas y Finalidad del tratamiento

6.1 CARACTERISTICAS DEL TRATAMIENTO

Sevan a tratar datos relativos 3 |a observacion de zonas de acceso piiblico (situadas en 12 via plblica, excluyendo los lugares de trabajo)

El objetivo es monitorizar, observar y/o controlar a los interesados, de modo gue se puedan determinar sus habitos,

comportamientos,preferencias, gustos, intereses, etc.

Se van a tratar datos persenales para elaborar perfiles, categorizar/segmentar, hacer ratings/scoring o para la toma de decisiones (por glem-
plo, segmentar clientes en base a sus datos personales para realizar comunicaciones comerciales

Se uzan las categorias de datos existentss con nuevas finalidades mas intrusivas o inesperadas para los afectados, gue incluse puedan lle-
gar a bloquear el disfrute de algln servicio [por ejemple, ficheros de morosidad o de riesgos crediticios)

Implica una toma de decisiones automatizada sin que haya ninguna persona gue intervenga en la decisién o valore los resultados (por ejem-
plo, autorizar o denegar un tipe de preducto a un cliente mediante un algeritmo automatizade)

Se combinan cenjuntos de datos utilizados por otros responsables de tratamiento cuya finalidad diste en exceso de las expectativas del in-
teresado (por ejemplo, utilizar un analisic previo de les datos de un cliente para realizarle ofertas comerciales)

Requiers gue un elevado niimero de personas (mas 2|13 de las necesarias para llievar a cabo el tratamiento) tenga acceso a los datos perso-

nales tratados (Por ejemplo,un departamento que no participe en el tratamiento)

’ El tratamiento involucra contacto con los interesados de manera que,dicho contacto, pueda resultar intrusive (por ejemplo,

|lamadastelefdnicas)

Se enriquece Ia i iGn de los i i Ia recogida de nuevas categorias de datos

Se utilizan datos de cardcter personal no disociados o no ancnimizados de forma irreversible con fines estadisticos, historicos o de in-

vestigacion cientifica

Se preve el usc de tecnologias que se pusden percibir como especialmente intrusivas en |a privacidad (por gjemplo, vigilanciaelectranica,
mineria de datos, biometria, técnicas genéticas,geolocalizacion, Big Data, usc de etiquetas RFID)

Se prevé el uso de tecnologias inmaduras, de reciente creacidn o salida al mercado, cuyo zlcance no puede ser previsto por el interesado de

forma clara o razonable e implique elevado riesgo para el acceso no autorizado

Otras

Tipificacion correspondiente a la finalidad

Marque la tipificacion que corresponda. La finalidad de los proyectos de investigacion son
"Fines cientificos, histéricos o estadisticos" y si acaso "publicaciones" (ver pagina siguiente).
Raramente suelen ser otras opciones en proyectos de investigacion, y sélo cuando el equipo
de investigaciéon es encargado o corresponsable de tratamiento, pudiera tener una finalidad
distinta. Si se diera éste ultimo caso, se puede consultar con el Delegado de Proteccion de
Datos.



Tipificacion correspondiente a la finalidad - FINALIDADES VARIAS [}

PROCEDIMIENTOS ADMINISTRATIVOS
REGISTRO ENTRADA Y SALIDA DE DOCUMENTOS
OTROS REGISTROS ADMINISTRATIVOS
ATENCION AL CIUDADANO
CONCESION ¥ GESTION DE PERMISOS, LICENCIAS Y AUTORIZACIONES
SEGURIDAD ¥ CONTROL DE ACCESO A EDIFICIOS
B ruBLICACIONES
B FiNES CIENTIFICOS, HISTORICOS O ESTADISTICOS
GESTION SANCIONADORA
GESTION DE ESTADISTICAS INTERMAS
PRESTACION DE SERVICIOS DE CERTIFICACION

Otras
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7. CATEGORIAS DE INTERESADOS

Se distinguen 3 categorias principales: ciudadania en general, personal propio (profesorado,
alumnado y PAS) y clientes o proveedores.

En estos tres grupos pueden distinguirse colectivos concretos.

Y dentro de los colectivos concretos, un subgrupo de los mismos.

Por ejemplo:

- Alumnado de la UPV/EHU en general seria "personal propio”

- Alumnado de la Facultad de Ciencia y Tecnologia seria "Un colectivo especifico dentro del
personal propio"

- Alumnado de la Facultad de Ciencia y Tecnologia con psoriasis diagnosticada seria "Un grupo
particular con caracteristicas especificas dentro de un grupo especifico del personal propio".
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7. CATEGORIAS DE INTERESADOS 0

COLECTIVOS DEL QUE SE TRATAN LOS DATOS * [T}

_: Ciudadania en general
B Un colective concreto de |a ciudadania
_: Un grupo particular con caracteristicas especificas dentro de un colectivo concreto de la ciudadania
| Personal propio
_: Un colectivo especifico dentro del personal propio

Un grupo particular con caracteristicas especificas dentro de un grupo especifico del personal propio

_| Clientes o proveedores
Un colective especifico dentro de los clientes o proveedores
| Un grupo particular con caracteristicas especificas dentro de un grupo

| Especifico de los clientes o proveedores

En caso de haber seleccionado colectivos especificos o grupos particulares con caracteristicas especificas, detallar dichos
colectivos, grupos y caracteristicas [T}

PERSONAS DE TODAS LAS EDADES DIAGMOSTICADAS DE PSORIASIS

slmplica el uso especifico de datos de colectivos en situacién de especial vulnerabilidad (por ejemplo, personas con
discapacidad, menores de 14 afios, ancianos, personas con riesgo de exclusion social, empleados, )7 " [}

@F

@ no
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En caso de haber seleccionado un colectivo Describir el colectivo del que se pretenden recabar
datos personales.

La ultima opcion es obligatoria.

8. PROCEDENCIA'Y PROCEDIMIENTO DE RECOGIDA DE LOS DATOS

8.1 Indicar la procedencia de los datos personales de los participantes en el proyecto de
investigacion.

8.2 Indicar como se recogen datos personales de los participantes en el proyecto de
investigacion.

8.3 Indicar los medios utilizados en la recogida de datos personales de los participantes en el
proyecto de investigacion.
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8. PROCEDENCIA Y PROCEDIMIENTO DE RECOGIDA DE LOS DATOS 0

Origen de los datos

8.1 Procedencia de los datos * [T}

B £ PROPIO INTESESADO O UN REPRESEMTANTE LEGAL
OTRO TRATAMIENTO DE DATOS REALIZADO POR LA UNIVERSIDAD
UMA CESION DE DATOS POR PARTE DE UN TERCERO

FUENTES DE ACCESO PUBLICO

8.2 Procedimiento de recogida * [0

H ENCUESTAS O ENTREVISTAS
FORMULARIOS O CUPONES
TRANSMISION ELECTRONICA DE DATOS/INTERNET

B Muestras de piel

8.3 Soporte utilizado para la obtencién * [}

B soPORTE PAPEL
SOPORTE INFORMATICO/MAGNETICO
VIA TELEMATICA

Otras
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9. CESION O COMUNICACION DE DATOS

Una cesion de datos es una comunicacion de datos a un tercero para que este los aplique a
una finalidad para la que no fueron recabados.

Para que una cesion sea licita debe darse alguna de las siguientes circunstancias:

- Que cuente con el consentimiento previo, especifico e inequivoco de los titulares de dichos
datos.

- Que la cesion sea necesaria para la ejecucion o desarrollo de una relacién contractual.

- Que constituya una obligacion legal para el cedente.

- Que obedezca a intereses legitimos prevalentes del responsable o de terceros a los que se
comunican los datos.

- Que sirva para salvaguardar el interés vital del interesado o de otras personas.

No se considera cesion de datos la comunicacién de los mismos a un encargado de
tratamiento. La realizacion de una prestacion de servicios con acceso a datos requiere la
existencia de un contrato escrito que establezca expresamente las obligaciones del encargado
del tratamiento.
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9. CESION O COMUNICACION DE DATOS

Una cesion de datos es una comunicadion de datos a un tercero.

Se realizan cesiones de datos a ofras entidades, aunque sean entidades del mismo grupo o proveedores externos al mismo = [0
®s

) no

NUMERD DE CESIONES [T

1

En caso de respuesta afirmativa a la pregunta anterior, listar cada una de las entidades a las que se caden datos (DESTINATARIO DE
CESION) Indicando los siguientes datos:

NOMBRE O RAZON SOCIAL
NIF/CIF

ACTIVIDAD PRINCIPAL
DIRECCION

PAJS

TELEFONO

FAX/EMAIL

o

Mutua consorciada
NIF:306425760L
Atencion médica a mutualistas

fRrvty

Calle Tonbic Egileor 24 2%dcha
94533678
mutua.consorciada@seguros.es
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10. TRANSFERENCIAS INTERNACIONALES DE DATOS

Las transferencias internacionales de datos suponen un flujo de datos personales desde el
territorio espariol a destinatarios establecidos en paises fuera del Espacio Econémico Europeo
(los paises de la Unién Europea mas Liechtenstein, Islandia y Noruega)

Para poder efectuar transferencias internacionales de datos, consulte las condiciones y listas
de paises autorizados en la pagina de la Agencia Espafiola de Proteccion de Datos:
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-
cumplimiento/transferencias-internacionales



https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
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10. TRANSFERENCIAS INTERNACIONALES DE DATOS 0

Flujo de datos personales desde el territorio espafiol a destinatarios establecidos en paises fuera de la UE mas Liechtenstein, Islandia y Moruega.

Se realizan transferencias internacionales de datos a pafses considerados "no seguros” para el tratamiento de datos personales (paises de
fuera de la UniénEuropea y que NO figuran en el siguiente listado: Andorra, Argentina, Canad3 (Sector privado), Suiza, Islas Ferog,
Guernsey, Isragl, Isla de Man, Jersey, MuevaZelanda, Uruguay) * [0

O s

@ ro
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11. ENCARGADOS DE TRATAMIENTO

El encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de datos
personales por cuenta de éste.

Si el proyecto de investigacion encarga tratamientos de datos a terceros, debe formalizar un
contrato o convenio con el mismo donde se mencionen las condiciones del tratamiento.

La UPV/EHU tiene aprobado un modelo de contrato, convenio o acto juridico que se formalice
con los encargados de tratamiento. Puede consultarse en:
https://www.ehu.eus/es/web/idazkaritza-nagusia/2019ko-otsailaren-27ko-erabakia
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11. ENCARGADOS DE TRATAMIENTO Oa

El encargado del tratamiento es la persona fisica o juridica, autoridad plblica, senvicio u otro organismo gue presta un servicio al responsable gue conlleva el
tratamiento de datos personales por cuenta de éste,

Se ha encargade la gjecucion de una parte de las operaciones de tratamiento de datos personales a un tercero (proveedor de servicios) *
0

O =

® o

12. CORRESPONSABLES DE TRATAMIENTO

Cuando dos o mas responsables determinen conjuntamente los objetivos y los medios del
tratamiento seran considerados corresponsables del tratamiento. Los corresponsables
determinaran de modo transparente y de mutuo acuerdo sus responsabilidades respectivas
en el cumplimiento de las obligaciones impuestas por el RGPD.


https://www.ehu.eus/es/web/idazkaritza-nagusia/2019ko-otsailaren-27ko-erabakia

Puede consultar el articulo 26 del RGPD en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
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12. CORRESPONSAEBLES DE TRATAMIENTO 0

Cuando dos © més responsables determinen conjuntamente los objetivosy los medios del tratamiento serén considerados comesponsables del tratamiento.
Existen otras entidades corresponsables en este tratamiento (Articulo 26 del RGPD) * [0

(O s

() NnO
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13. DERECHOS DE LOS INTERESADOS

Este Apartado se refiere a los derechos que tienen las personas que participan en un proyecto
de investigacion y que estan regulados en el RGPD.

Se explica sélo el primer apartado (Capacidad para preservar el derecho de acceso), pero la
explicacion puede trasladarse al resto de apartados apartados.

13.1 En este apartado se indica la mayor o menor capacidad que tiene la persona responsable
del proyecto cuando un participante (interesado) solicita ejercer su derecho de acceso (que se
le comuniquen qué datos personales se estan tratando). Indicar sélo una opcion de las cuatro
posibles.

- Muy dificil
La persona responsable del proyecto no puede o le resulta extremadamente dificil satisfacer el
ejercicio del derecho de acceso de los interesados.

En la medida de lo posible se evitara que se de esta circunstancia. Esta opcion es la que se
dara cuando los datos personales de disocian (operacion irreversible) y es imposible saber a
quien pertenecen los datos personales aportados por los interesados.

- Requiere actuaciones no ordinarias

Esta opcién supone menos grado de dificultad que la anterior para facilitar el ejercicio del
derecho de acceso de los interesados, pero sugiere que no es tarea sencilla hacerlo. Se evitara
en la medida de lo posible.

- Un usuario normal puede hacerlo

Esta opcién supone que la persona responsable de la investigacion ("usuario normal” del
aplicativo que se utilice en el proyecto) no tiene problema en facilitar el ejercicio del derecho de
acceso a las personas interesadas.

Es la opcion minima deseable, solo mejorada por la siguiente opcion.

- El propio interesado puede hacerlo
Esta opcién quiere decir que la propia persona interesada puede ejercer su derecho de acceso
sin mediacién de la persona responsable de la investigacion.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES

Esto sucede, por ejemplo, cuando a los interesados se les proporciona un usuario y una clave
para poder consultar los sus datos a través de una pagina web.
Por supuesto, sdlo el interesado podria ver sus datos.

@ Espafiol (Espafia, atfab...

DECLARACION DE TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

* Obligatoric

g

13. DERECHOS DE LOS INTERESADOS

Este Apartado se refiere a los derechos gue tienen las personas cuyos datos se tratan (aplicable sobre todo en proyectos de investigacion)

13.1 Capacidad para preservar el derecho de Acceso. Indigue el grado de dificultad para acceder a los datos personales del interesado
y copiarlos * [}

() Muy difici
() Reguiere actusciones no ordinarias
@ Un usuario normal puede hacerio

() B propio interesado puede hacerlo

13.2 Capacidad para preservar el derecho de Rectificacion. indique el grado de dificultad para corregir y completar los datos
personales del interesado * [T

() Muy difici
() Requiere actuaciones no ordinarias
@ Un usuario normal puede hacerlo

( _‘, El propio interesado puede hacerlo

13.3 Capacidad para preservar el derecho de Limitacién del tratamiento. Indigue el grado de dificultad para gestionar los
tratamientos de los datos personales del interesado * [}

() Muy difici
) Reguiere actuaciones no ordinarias
@ Un usuario normal puede hacerlo

( Bl propic interesado puede hacerlo

14. DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD,
RESILIENCIA

14.1 Capacidad para preservar la Disponibilidad de los datos personales frente a
la destruccion o pérdida de los datos personales

- No hay copias de ningun tipo
Si los datos personales (aunque estén disociados o pseudonimizados) son tratados de
manera automatizada (estan en un ordenador) esta NO es una opcién. Es obligatorio
tener una copia de seguridad de los datos.

- Hay una copia de seguridad de los datos
Esta opcidn o la siguiente es obligatoria si se tratan datos personales (aunque estén
disociados o anonimizados) de manera automatizada (mediante ordenador).



- Los datos estan replicados en mas de una ubicacion simultanea
Esta opcién o la anterior es obligatoria si se tratan datos personales (aunque estén
disociados o anonimizados) de manera automatizada (mediante ordenador)

14.2 Capacidad para preservar la Integridad de los datos personales frente a su
alteracion accidental o ilicita

- No hay ningun tipo de control de integridad
No hay manera de saber si algunos datos personales han sido manipulados o alterados
de manera ilicita.

- Hay un registro de cambios
Un registro de cambios es un repositorio en el que figura QUIEN ha
modificado/consultado QUE dato EN QUE DIA y a QUE HORA. Es una herramienta
ideal para auditaria informatica en caso de manipulaciones ilicitas.

- Hay un control de integridad de los datos (CRC, Hash, etc.)
Un mecanismo de control de integridad nos dice si determinados datos o ficheros han
sido modificados de manera ilicita. No nos dice quién lo ha hecho, pero si que son
datos que pueden haber sido manipulados con intenciones no licitas o accidentales.
El control de redundancia ciclica (CRC) es una funcion disefiada para detectar cambios
accidentales en datos de computadora y es comunmente usada en redes digitales y
dispositivos de almacenamiento (como discos duros).
El HASH es una cadena alfanumérica resultado de aplicar una funcién resumen a unos
datos. Si los datos han sido manipulados, al aplicar de nuevo la funcién resumen el
HASH obtenido variara, lo que pone de manifiuesto que los datos han sido
manipulados.

14.3 Capacidad para preservar la Confidencialidad de los datos personales frente
a su comunicacién o acceso no autorizados

- Uninteresado puede ver datos de otros interesados
Este caso no deberia darse nunca: un participante en una investigacién no deberia
poder conocer los datos de otros participantes.

- Cada interesado so6lo puede ver sus datos (control de acceso)
Esta situacion seria la normal: solo el participante puede conocer sus datos.

- Ni siquiera los administradores pueden ver los datos, sélo el interesado puede hacerlo
(cifrado)
Esta situacion se da cuando ni siquiera los administradores de los sistemas
informaticos pueden conocer los datos almacenados de un participante, por ejemplo,
por estar cifrados. Este dispondra de una clave para poder acceder a sus datos.

- No son identificables los datos de un interesado (SEUDONIMIZACION)
Los datos personales estan pseudonimizados, de manera que aunque puedan
consultarse no se podra conocer la identidad de la persona propietaria.

14.4 Capacidad para preservar la Resiliencia de los datos personales en caso de
sufrir incidente fisico o técnico

- No esta prevista la restauracion de los datos



Este caso no deberia de darse. Si hay copia de seguridad, debe haber, al menos, un
mecanismo definido de restauracion de datos. Por ejemplo, a partir de un pen drive, las
restauracion de datos se haria copiando los ficheros de la copia de seguridad al disco
duro.

Esta definido el mecanismo para restaurar la disponibilidad y el acceso a los datos
personales

Esta opcidén es la minima de la que se debe disponer al tener una copia de seguridad.

Existen mecanismos probados para restaurar la disponibilidad y el acceso a los datos
personales de forma rapida

Esta opcién mejora la anterior al ser un mecanismo probado de restauracion de datos y
ademas anade rapidez a dicho proceso.
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14,1 Capacidad para preservar la Disponibilidad de los datos personales frente a |z destruccion o pérdida de los datos personales * [0
Mo hay copias de ningun tipo
ﬂ Hay una copia de seguridad de los datos

Los datos estan replicados en mas de una ubicacion simultdnea

14.2 Capacidad para preservar la Integridad de los datos personales frente a su alteracion accidental o ilicita * [

Mo hay ningn tipo de control de integridad
ﬂ Hay un registro de cambios

ﬂ Hay un control de integridad de |os datos {CRC, Hash, etc.}

14.3 Capacidad para preservar la Confidencialidad de los datos personales frente a su comunicacion o acceso no autorizados *  [1

Un interesado puede ver datos de otros interesades
Cada interesado =0lo puede ver sus datos (control de acceso)
Mi siquiera los administradores pueden ver los datos, sélo el interesado puede hacerlo (cifrado)

ﬂ Mo son identificables los datos de un interesado {SEUDONIMIZAC ON)

14.4 Capacidad para preservar la Resiliencia de los datos personales en caso de sufrir incidente fisico o técnico * [

Mo esta prevista |a restauracion de los datos
Esta definido el mecanismo para restaurar |2 disponibilidad y el acceso a los datos personales

!ﬂ! Existen mecanismos probados para restaurar |a disponibilidad y ! acceso a los datos personales de forma rapida
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15. SISTEMAS,SEGURIDAD Y MEDIOS DE TRATAMIENTO EN
PROYECTOS DE INVESTIGACION

En este apartado se detallan las medidas de seguridad que se adoptaran sobre los datos
personales y son imprescindibles para elaborar el Analisis de Riesgos (AR).

Debe adoptar la mayoria de las mencionadas, porque de lo contrario un riesgo elevado podria
ser objeto de rechazo por parte del CEISH

15.1. Describir los sistemas de informacién utilizados para el tratamiento de los

datos personales

En este apartado, debe detallar:

- EL lugar en el que se custodiaran los consentimientos informados en papel: edificio,
despacho, armario... y las medidas de seguridad que se aplican: armario con llave, etc...

- El Sistema informatico que si utilizara (si es corporativo, particular..., nimero identificativos de
inventario,...) y el software empleado para el tratamiento de datos.

15.2. Papel

Los datos personales en papel deben guardarse bajo llave y deben destruirse de forma
confidencial una vez pasado el periodo de conservacién (no deben tirarse a la basura sin
haberlos destruido previamente)

Un registro de accesos es un repositorio en en que debe constar QUIEN consulté/modifico
QUE documento, QUE dia y a QUE hora.

15.3 Electrdnico

- Autenticacién de factor unico

Existe un mecanismo de seguridad para acceder al sistema informatico (p.e. un password o la
huella dactilar)

- Limitacion del niumero de intentos de acceso infructuosos

Por ejemplo, el sistema se bloquea cuando se equivoca tres veces al introducir el password.
- Proteccion de los accesos remotos

El sistema esta protegido frente a los intentos de acceso remotos, por ejemplo, mediante un
firewall.

- Configuracién segura de los sistemas

Los sistemas incorporan todas las medidas de seguridad actualizadas y siguen parametros de
configuracién tendentes a minimizar los riesgos.

- Actualizacion de los sistemas

Los sistemas incorporan las actualizaciones de seguridad tan pronto como son liberadas por
parte de los fabricantes.

- Proteccion frente a malware

Los sistemas incorporan herramientas tales como antivirus, software antimalware, etc...

- Proteccion de claves criptograficas

Las claves no se guaradaran en plano. Deben estar encriptadas.

- Limitacion de las vias de acceso remoto desde portatiles

Existe un politica de limitacién de conexiones de equipos portatiles para garantizar que sélo
determinados terminales portatiles concretos o que cumplan unas determinadas condiciones
puedan acceder al sistema de tratamiento.

-Proteccion del correo electrénico

Existen salvaguardas para evitar el correo malicioso

-Uso de conexiones https

Se utilizan conexiones encriptadas seguras en los procesos de tratamiento de datos personales
via internet

-Autenticacion de doble factor

Existen dos mecanismos de seguridad que se deben aportar para acceder al sistema
informéatico (p.e. un password y la huella dactilar)

-Informacién del ultimo acceso efectuado por el usuario



El sistema avisa de cual ha sido el ultimo acceso del usuario, lo que le permite saber si ha sido
suplantado.

-Autorizacién expresa para el acceso remoto

Los usuarios que se conecten de manera remota al sistema han sido autorizados previamente,
de manera que se eviten accesos no autorizados.

Otra medida adicional seria autorizar los horarios de acceso, lo que permitiria detectar accesos
no autorizados fuera del horario.

-Gestidon de cambios que mantenga la configuracién segura

Se actualiza la parametrizacion de los sistemas los sistemas de manera que siempre cumplan
la politica de seguridad que se establezca.

-Gestién de cambios que considere la gestion de vulnerabilidades

Los sistemas sqguen un politica de actualizaciones de seguridad que incorporan las Ultimas
salvaguardas frente a nuevas amenazas.

-Uso de dispositivos criptograficos homologados

Por ejemplo, pen drives criptograficos cuyo contenido queda protegido en caso de pérdida o
robo

15.4. Disponibilidad

- Backup

Es obligatorio disponer de copias de seguridad o backups de los datos personales tratados.

- Equipos de respaldo

Es cuando se dispone de equipos de respaldo que puedan sustituir inmediatamente a sitemas
danados.

- Prevencion frente a ataques DoS

Esisten salvaguardas destinadas a evitar ataque de denegacién de servicio. Los ataques de
denegacion de servicio (DoS) son ataques a un sistema de computadoras o red que causa que
un servicio o recurso sea inaccesible a los usuarios legitimos.

15.5 Integridad

- Uso de firma electrénica basica

La firma electronica garantiza la integridad de un documento. Cualquier manipulacién de un
documento después de su firma electrénica, sera detectada.

- Bloqueo del puesto de trabajo tras inactividad

Un equipo desatendido se brloqueara tras un tiempo relativamente breve.

De todas maneras, lo mejor es bloquear manualmente el equipo si se va a dejar desatendido
por un corto espacio de tiempo.

- Uso de firma electronica avanzada

La firma electrénica avanzada incorpora caracteristica superiores a la firma basica, tales como
el sellado de tiempos.

15.6 Confidencialidad

-SEUDONIMIZACION

Si se ha empleado esta técnica revesrible de confidencialidad en el tratamiento de
los datos.

-Borrado seguro de soportes

Los soportes son borrados de manera que no puedan recuperarse los datos
borrados. Por ejemplo, a los discos duros que vayan a ser reutilizados se les
aplican varios ciclos de borrado.

-Calificacion de la informacion

La informacion personal es calificada en distintas categorias para la adopcion de
medidas de seguridad escalables en funcion de dicha clasificacion.

-Cifrado de soportes

Los soportes se cifran para evitar la exposicion de los datos personales en caso de
pérdida o robo. Esta medida de seguridad es fundamental por ejemplo, en equipos
portatiles, cuyo robo es frecuente.

-Destruccion de soportes



Cuando los soportes no vayan a reciclarse deben destruirse de manera que sea
imposible la recuperaciéon de los datos que contienen.

-Procedimientos de tratamiento de la informacién segun su categoria

La informacion personal es tratada segun la categoria asignada de manera
diferente por ejemplo, en cuanto a medidas de seguridad.

15.7. Medios para el tratamiento de datos personales en proyectos de
investigacion
Este apartado es muy sencillo de rellenar.

Simplemente, marque aquellos recursos que se empleen en la investigacion.
Este apartado, junto al anterior es imprescindible para elaborar el Analisis de Riesgos (AR).

Para acabar el apartado 15, nos pide que contestemos a la pregunta:

INDIQUE DE NUEVO Sl SE TRATA CON DATOS ESPECIALMENTE PROTEGIDOS (Salud, Ideclogia u opiniones politicas,
religion , afiliacion sindical, Creencias, origen racial, salud, vida sexual, Violencia de género, biométricos, datos genéticos,
fines policiales, condenas y delitos, infracciones adinistrativas...) O CON COLECTIVOS VULNERABLES (Nifios menores de 14,
ancianos, discapacitados, personas en riesgo de exclusion social, Inmigrantes sin papeles, victimas de viclencia...) EM CUYO
CASO DEBERA RELLEMAR EL APARTADOC 16. Casos especiales: También habré que marcar Sl y rellenar el apartado 16 si se
encuentra en los casos establecidos en: https://www.aspd.es/documento/listasdpia-35.5Lpdf = [T}

@ s

() NO
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En caso negativo el formulario finalizara, En caso afirmativo, que solamente es cuando se trata
con datos especialmente protegidos o se trata con colectivos vulnerables (valorar si se puede
prescindir) habra que rellenar el siguiente apartado. También habra que marcar Sl y rellenar el
apartado 16 si se encuentra en los casos establecidos en:
https://www.aepd.es/documento/listasdpia-35.51.pdf

16. EVALUACION DE IMPACTO (rellenar sélo si el tratamiento lo
requiere)

Rellenar solo si el tratamiento lo requiere por ejemplo INVESTIGACION CON
DATOS ESPECIALMENTE PROTEGIDOS (Salud, Ideologia, religion , afiliacion
sindical...) INVESTIGACION CON DATOS DE COLECTIVOS VULNERABLES
(Nifos menores de 14 afos, ancianos, discapacitados, Inmigrantes sin papeles,
victimas de violencia...) o los supuestos determinados en el enlace de la pregunta
anterior.

La llamada Evaluacion de Impacto en la Privacidad y los Derechos de los
interesados (EIPD o PIA) debe hacerse cuando el tratamiento de datos conlleva un
riesgo significativo o alto para los derechos de las personas. En concreto cuando
se tratan datos especialmente protegidos y/o se trata con colectivos vulnerables.

Pero mejor aun que todo eso es replantear aspectos éticos y metodoldgicos que
permitan abordar la investigacion con un menor nivel de impacto en la privacidad y
derechos de los participantes. Muchas veces no es posible, y es entonces cuando


https://www.aepd.es/documento/listasdpia-35.5l.pdf

hay que hacerse sinceramente la pregunta de si vale la pena llevar adelante la
investigacion frente al riesgo que supone la investigacion para la privacidad y
derechos de los participantes. Si la respuesta es afirmativa, su justificacion
constituye la EIPD y se materializa respondiendo a todas las preguntas de este
apartado de la manera mas razonada y minuciosa posible.
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