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DECLARACION DE TRATAMIENTO RGPD


Ayuda
En principio, se deben rellenar los apartados 1 al 15. Además, si se trata de un tratamiento especialmente delicado, se debe rellenar el apartado 16. El formulario calcula el nivel de impacto e indica si se debe rellenar el apartado 16, correspondiente  al análisis de impacto en la privacidad.


w CUESTIONARIO PARA LA DECLARACION DE
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Euskal Herriko TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

Unibertsitatea

Instrucciones para rellenar el cuestionario:

- Complete los datos del cuestionario que sean pertinentes, guarde los cambios y remita el
formulario cumplimentado al Delegado de Proteccion de Datos (dpd@ehu.eus)

- Una vez registrado el tratamiento, el Delegado de Proteccion de datos le remitira
informacidn sobre el registro de su tratamiento:

- El sitio donde tendra disponible su cuestionario de declaracion con los datos de registro.

- El procedimiento de modificacidon de tratamientos cuando los cambios a realizar
supongan alteraciones significativas de la declaracion inicial realizada.

- El procedimiento de supresion de tratamientos.

- La clausula legal que debera incluir en la informacidn que facilite a las personas cuyos

datos sean sometidos a tratamiento.
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1. RESPONSABLE INTERNO DEL TRATAMIENTO

DNI o PASAPORTE 123456789A NOMBRE MARIA
E APELLIDO 1 LAUKO APELLIDO 2 BRANA
PUESTO/CARGO CATEDRATICA DE FARMACIA
| TELEFONO 921212323 - 663221211 EMAIL maria.lauko@ehu.eus

E 2. NOMBRE DEL TRATAMIENTO DE DATOS

| PSORIASIS

3. FINALIDAD DEL TRATAMIENTO DE DATOS

E ESTUDIO DE LA PSORIASIS EN SUS PRIMERAS FASES DE APARICION. LA FINALIDAD ES EL ESTABLECIMIENTO DE CONCLUSIONES QUE
PERMITAN ABRIR NUEVAS VIAS DE INVESTIGACION PARA LA BUSQUEDA DE TRATAMIENTOS MAS EFICACES.

é Duracién del tratamiento: | MESES | Periodo de conservacion de los datos: | 15 afios | E

'=| N°personas afectadas: | 1-10.000 | Extensién geogréfica del tratamiento: | NACIONAL | E

— | Medios tratamiento: | Mixtos (digitales + fisicos) | El tratamiento se hace de manera: | PSEUDONIMIZADA (reversible)
El nivel de impacto estimado es: 24,5 BAJO E

E]



Ayuda
La persona responsable interna del tratamiento del tratamiento debe ser alguien con contrato en la UPV/EHU. En TFM, TFG o Tesis Doctorales serán usualmente las personas responsables de tutelar dichos trabajos. En el resto de proyectos de investigación la persona investigadora principal. 

Ayuda
Elija un nombre breve: 2 o tres palabras que definan el tratamiento.

Ayuda
Describa la finalidad del proyecto brevemente, como en este ejemplo. No describa cómo se va a hacer, sino que se pretende hacer. Evite poner nombres de personas: frases del estilo "dentro de la Tesis Doctoral de Margarita Dosantos..."

Ayuda
Indicar el tiempo que se calcula va a durar el proyecto.

Ayuda
Se refiere al periodo de tiempo que deben conservarse los datos una vez terminada la investigación y que será de 5 o 15 años (si al proyecto le afecta la LEY 14/2007, de 3 de julio, de Investigación biomédica. el periodo de conservación es de 15 años). Para más información ver "Periodos de conservación de datos personales en Investigación Biomédica" de Isabel López-Abadía en https://www.ehu.eus/es/web/ceid/publicaciones 

Ayuda
Rango de personas reclutadas para el proyecto.	

Ayuda
Ámbito territorial del proyecto

usuario
Ayuda
El nivel de impacto lo calcula internamente el formulario a partir de las respuestas introducidas. Si se dan ciertas circunstancias, puede que sea necesario elaborar un análisis de impacto en la privacidad (PIA), que constituye el apartado 16 de este formulario.

usuario
Ayuda
Si al terminar de rellenar este formulario (apartados 1 al 15) aparece en este campo la frase "SE DEBE HACER UNA EVALUACIÓN DE IMPACTO PARA ESTE TRATAMIENTO", será obligatorio rellenar el apartado 16 COMPLETO. El análisis de impacto en la privacidad es la reflexión que hay que hacer cuando debido a la naturaleza del proyecto o el nivel de impacto pueda existir riesgo para los derechos y libertades de los participantes.

En este punto se debe reflexionar sobre si merece la pena seguir con el proyecto a costa del riesgo para los derechos y libertades de los interesados.

Ayuda
Aquí se presentan tres opciones: físicos (papel, grabaciones analógicas, fotografías no digitales...), digitales (grabaciones digitales, ficheros informáticos...) o mixtos (físicos + digitales)

Tenga en cuenta que el consentimiento informado en papel constituye un medio físico.

Ayuda
Hay tres opciones posibles:
1- Sin medidas de protección de la identidad: se tratan los datos sabiendo en todo momento a quién pertenecen. Es la manera menos recomendable de hacerlo, pero a veces resulta inevitable.

2. Disociada (irreversible): Los datos proporcionados por la persona participante se disocian de manera que no hay manera de saber a quien pertenecen. La ventaja de esta manera de proceder es que garantiza un total anonimato. El inconveniente es que no podemos dar cauce a los derechos de los participantes (Acceso, Rectificación, Limitación, Oposición, Portabilidad y Supresión)

3. Pseudonimizada (reversible): es la más recomendable. Se asigna un código a los participantes de manera que el tratamiento automatizado se hace sin conocer la identidad de los participantes, pero llegado el caso, se puede facilitar el ejercicio de los derechos mencionados en el párrafo anterior.
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4. LEGITIMACION DEL TRATAMIENTO

Consentimiento de las personas interesadas
E [] Necesario para la ejecuciéon de un contrato en el que la persona interesada es parte, o para la aplicacion, a peticion de éste, de medidas precontractuales
[ ] Necesario para el cumplimiento de una obligacion legal aplicable a la universidad.

[] Necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos a la universidad.

O Necesario para la satisfaccion de intereses legitimos perseguidos por la universidad sin que sobre ellos prevalezcan sobre los intereses, derechos y libertades
fundamentales del interesado

[T] Necesario para proteger intereses vitales del interesado o de otra persona fisica

4.1. LEYES O REGULACIONES QUE LEGITIMAN EL TRATAMIENTO DE DATOS (S| PROCEDE)

=]

4.2. CODIGO DE CONDUCTA APLICABLE

=]



Ayuda
En un proyecto de investigación con seres humanos, la legitimación del tratamiento es casi siempre el consentimiento de las personas interesadas. El resto de títulos de legitimación implica que no es necesario el consentimiento de las personas interesadas y esto suele ser excepcional, pero no imposible.

Ayuda
Si ha elegido en el apartado anterior algún título de legitimación distinto del consentimiento informado, indique aquí cual son  la leyes o regulaciones que le permiten recabar y tratar datos personales sin el consentimiento de sus titulares.

No indique el RGPD o la LOPDGDD, que son comunes a cualquier tratamiento de datos personales.

Ayuda
No rellenar este apartado. De momento la UPV/EHU no ha elaborado ningún código de conducta ni se ha adherido a ninguno existente.
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5. ESTRUCTURA BASICA Y DESCRIPCION DE LOS TIPOS DE DATOS DE CARACTER PERSONAL INCLUIDOS EN EL TRATAMIENTO

5.1. DATOS ESPECIALMENTE PROTEGIDOS

E]

[] IDEOLOGIA U OPINIONES POLITICAS
[] AFILIACION SINDICAL

[] RELIGION U OPINIONES RELIGIOSAS

[[] CREENCIAS O CREENCIAS FILOSOFICAS

[ ] ORIGEN RACIAL O ETNICO
[X] SALUD
[] VIDA SEXUAL U ORIENTACION SEXUAL

[] BIOMETRICOS

DATOS GENETICOS QUE PROPORCIONAN UNA INFORMACION UNICA SOBRE LA
FISIOLOGIA O LA SALUD DEL INTERESADO OBTENIDAS DEL ANALISIS DE UNA MUESTRA

BIOLOGICA

DATOS SOLICITADOS PARA FINES POLICIALES SIN CONSENTIMIENTO DE LAS PERSONAS

u AFECTADAS

[C] DATOS RELATIVOS A CONDENAS Y DELITOS PENALES

[[] DATOS RELATIVOS A INFRACCIONES ADMINISTRATIVAS

[C] VIOLENCIA DE GENERO Y MALOS TRATOS

5.1. OTROS DATOS PERSONALES E

Datos de caracter identificativo

Datos de caracteristicas personales

DNI/ NIF

DATOS DE ESTADO CIVIL

N° SS / MUTUALIDAD

DATOS DE FAMILIA

NOMBRE Y APELLIDOS

FECHA DE NACIMIENTO

DIRECCION (POSTAL, ELECTRONICA)

LUGAR DE NACIMIENTO

TELEFONO

EDAD

FIRMA/HUELLA DIGITALIZADA

SEXO

IMAGEN/ VOZ

NACIONALIDAD

MARCAS FiSICAS

LENGUA MATERNA

N° REGISTRO PERSONAL

N° REGISTRO PERSONAL

FIRMA ELECTRONICA

CARACT. FiISICAS O ANTROPOMETRICAS

OO000OX|X| O O|IX

OTROS (Indicar)

OO OO O X O] XX X O

FOTOGRAFIAS LESIONES

OTROS (Indicar)

ANTECEDENTES FAMILIARES



Ayuda
Marque todas aquellas categorías de datos que vayan a recabarse, tanto las afirmativas (personas con psoriasis implica datos de salud) como las negativas (no tener psoriasis es también un dato relativo a la salud).

Ayuda
Marque en este apartado cuantos datos vaya a recabar. Si no aparecen en la lista, utilice el campo otros, como en este ejemplo.

No olvide marcar, si recaba consentimientos informados, al menos "NOMBRE Y APELLIDOS" y "FIRMA/HUELLA DIGITALIZADA"

usuario
Resaltado

usuario
Resaltado
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Datos de circunstancias sociales

CARACTERISTICAS DE ALOJAMIENTO, VIVIENDA

Datos académicos y profesionales

SITUACION MILITAR

FORMACION, TITULACIONES

PROPIEDADES, POSESIONES

HISTORIAL DEL ESTUDIANTE

AFICIONES Y ESTILOS DE VIDA

EXPERIENCIA PROFESIONAL

PERTENENCIA A CLUBES, ASOCIACIONES

PERTENENCIA A COLEGIOS O ASOCIACIONES PROFESIONALES

LICENCIAS, PERMISOS, AUTORIZACIONES

.

OTROS (Indicar)

OOO\X OO

OTROS (Indicar)

Datos de detalle de empleo

CUERPO / ESCALA

Datos econdémico-financieros y de seguros

CATEGORIA / GRADO

PUESTOS DE TRABAJO

DATOS NO ECONOMICOS DE NOMINA

HISTORIAL DEL TRABAJADOR

COoooid

OTROS (Indicar)

Datos de informacion comercial

ACTIVIDADES Y NEGOCIOS

LICENCIAS COMERCIALES

SUSCRIPCIONES A PUBLICACIONES/MEDIOS DE COMUNICACION

CREACIONES ARTISTICAS, LITERARIAS, CIENTIFICAS O TECNICAS

SUBSIDIOS, BENEFICIOS

O |Oyo|a| O

OTROS (Indicar)

HISTORIAL CREDITOS

TARJETAS CREDITO

Datos de transacciones

[[] INGRESOS, RENTAS

[] INVERSIONES, BIENES PATRIMONALES
[[] CREDITOS, PRESTAMOS, AVALES

[[] DATOS BANCARIOS

[C] PLANES DE PENSIONES, JUBILACION
[ DATOS ECONOMICOS DE NOMINA

[[] DATOS DEDUCCIONES IMPOSITIVAS/IMPUESTOS
[[] SEGUROS

[[] HIPOTECAS

]

O]

O]

O]

OTROS (Indicar)

BIENES Y SERVICIOS SUMINISTRADOS POR EL AFECTADO

BIENES Y SERVICIOS RECIBIDOS POR EL AFECTADO

TRANSACCIONES FINANCIERAS

COMPENSACIONES/INDEMNIZACIONES

OO0 0) o

OTROS (Indicar)
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6. FINALIDAD Y CARACTERISTICAS DEL TRATAMIENTO

6.1. Caracteristicas del tratamiento

E O Se van a tratar datos relativos a la observacion de zonas de acceso
publico (situadas en la via publica, excluyendo los lugares de trabajo)

El objetivo es monitorizar, observar y/o controlar a los interesados, de
E [[] modo que se puedan determinar sus habitos, comportamientos,
preferencias, gustos, intereses, etc.

Se van a tratar datos personales para elaborar perfiles, categorizar/
E segmentar, hacer ratings/scoring o para la toma de decisiones (por
O ejemplo, segmentar clientes en base a sus datos personales para
realizar comunicaciones comerciales

Se usan las categorias de datos existentes con nuevas finalidades mas
E M intrusivas o inesperadas para los afectados, que incluso puedan llegar a

bloquear el disfrute de algun servicio (por ejemplo, ficheros de
morosidad o de riesgos crediticios)

Implica una toma de decisiones automatizada sin que haya ninguna
persona que intervenga en la decision o valore los resultados (por

E . ejemplo, autorizar o denegar un tipo de producto a un cliente mediante

un algoritmo automatizado sin que ningun gestor valore el resultado
para confirmar las decisiones)

Se combinan conjuntos de datos utilizados por otros responsables de
E u tratamiento cuya finalidad diste en exceso de las expectativas del
interesado (por ejemplo, utilizar un analisis previo de los datos de un

cliente para realizarle ofertas comerciales en base a dichos resultados)

Requiere que un elevado nimero de personas (méas alla de las

E O necesarias para llevar a cabo el tratamiento) tenga acceso a los datos

personales tratados (Por ejemplo, un departamento que no participe en
el tratamiento)

El tratamiento involucra contacto con los interesados de manera que,
[ ] dicho contacto, pueda resultar intrusivo (por ejemplo, llamadas
telefénicas)

Se enriquece la informacion de los interesados mediante la recogida de

E [ nuevas categorias de datos

Se utilizan datos de caracter personal no disociados o no anonimizados
de forma irreversible con fines estadisticos, historicos o de investigacion
cientifica
Se preve el uso de tecnologias que se pueden percibir como
especialmente intrusivas en la privacidad (por ejemplo, vigilancia
[] electronica, mineria de datos, biometria, técnicas genéticas,
geolocalizacion, Big Data, uso de etiquetas RFID)

Se prevé el uso de tecnologias inmaduras, de reciente creacién o salida
al mercado, cuyo alcance no puede ser previsto por el interesado de
forma clara o razonable e implique elevado riesgo para el acceso no

E [] autorizado (por ejemplo, la combinacion de tecnologias como el uso de
dispositivos inteligentes de nueva creacion y reconocimiento facial para
aumentar la seguridad del acceso fisico a las instalaciones)



Ayuda
Esta opción implica videovigilancia en lugares públicos. Rara vez se dará en proyectos de investigación.

Ayuda
Hay que distinguir entre la finalidad de un proyecto y el producto final que puede obtenerse de ese proyecto. Por ejemplo, un proyecto puede investigar sobre la forma de adivinar preferencias, gustos, hábitos,etc. de las personas con el fin de verificar una metodología. La finalidad es científica, pero no busca monitorizar a nadie. El producto sí que puede servir a ciertas empresas para monitorizar y controlar.

Ayuda
Como en el apartado anterior, los proyectos de investigación no buscan el negocio. Si acaso, establecer mecanismos que puedan utilizar las empresas para sus estrategias comerciales. 

Ayuda
Este caso no debería darse en proyectos de investigación.

Ayuda
Este caso sólo podría darse en un proyecto de investigación si mediante algún algoritmo se excluyese a algún participante de tomar parte en algunos procesos del proyecto.

Ayuda
Este caso ne debería darse nunca en un proyecto de investigación. Si se combinan los datos del participante con otros obtenidos para otro proyecto, se debería informar de ello en el consentimiento informado y en todo caso, sólo se utilizarían todos los datos para la finalidad comunicada al participante.

Ayuda
Esto debe evitarse en los proyectos de investigación con seres humanos. Debe evitarse que los datos obtenidos o a obtener sean accesibles por personas ajenas al proyecto.

usuario
Ayuda
Llamar a participantes que han dado su consentimiento para participar en un proyecto no se considera intrusivo. Esta opción está pensada, por ejemplo, para operadores de telefonía, que relaizan miles de llamadas para captar clientes.

Ayuda
Sólo es legítimo obtener datos adicionales a los recabados directamente del interesado si este lo autoriza previamente (p.e., sacados de su historial clínico). También se le debe informar si de los datos recabados se deducirán otros.

Ayuda
Marcar esta opción cuando el tratamiento se haga de manera pseudonimizada o sin medidas de protección de la identidad (ver apartado 3)

Ayuda
Marcar esta opción cuando se utilice alguna técnica de las mencionadas o cualquier otra que pueda considerarse especialmente  intrusica.

Ayuda
No debiera darse en proyectos de investigación.
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6.2. Tipificacion correspondiente a la finalidad E

RECURSOS HUMANOS

ENSENANZA
[] GESTION DE PERSONAL [] ENSENANZA SECUNDARIA
[] GESTION DE NOMINA [] ENSENANZA SUPERIOR
[[] FORMACION DE PERSONAL [] ENSENANZAS ARTISTICAS E IDIOMAS
] ACCION SOCIAL A FAVOR DEL PERSONAL DE LAS [] EDUCACION ESPECIAL
ADMINISTRACIONES PUBLICAS [] BECAS Y AYUDAS A ESTUDIANTES
[] PREVENCION DE RIESGOS LABORALES [] DEPORTES
[ Egﬁ“élggs%NSY SELECCION DE PERSONAL, OPOSICIONES Y [] FOMENTO Y APOYO A ACTIVIDADES ARTISTICAS Y CULTURALES
T CONTROL HORARIO [J PROTECCION DEL PATRIMONIO HISTORICO-ARTISTICO
[] CONTROL DE INCOMPATIBILIDADES .
[] CONTROL DE PATRIMONIO DE ALTOS CARGOS __ SEGURIDAD PUBLICA ¥ DEFENSA
] PROTECCION CIVIL
JUSTICIA [[] SEGURIDAD VIAL
] PROCEDIMIENTOS JUDICIALES ] ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES
[] REGISTROS VINCULADOS CON LA FE PUBLICA ZSIT_ILJCAlé%ZES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES
[] PRESTACION SOCIAL SUSTUTORIA O ADMINISTRATIVOS
] TRAMITACION DE INDULTOS 0 GESTION Y CONTROL DE CENTROS E INSTITUCIONES
) ) PENITENCIARIAS
_ HACIENDA ¥ GESTION ECONOMICO-FINANCIERA [[] GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS
(] GESTION TRIBUTARIA Y DE RECAUDACION ] TRAMITACION DEL SERVICIO MILITAR
[] GESTION ECONOMICA Y CONTABLE [] SOLICITUDES DE VISADO / RESIDENCIA
[] GESTION DE FACTURACION
[[] GESTION FISCAL SANIDAD
[[] GESTION DEUDA PUBLICA Y TESORERIA [[] GESTION Y CONTROL SANITARIO
[[] GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS [J HISTORIAL CLINICO
[] RELACIONES COMERCIALES CON EL EXTERIOR ] INVESTIGACION EPIDEMIOLOGICAY ACTIVIDADES ANALOGAS
[] REGULACION DE MERCADOS FINANCIEROS [] GESTION TARJETA SANITARIA
O]

DEFENSA DE LA COMPETENCIA



Ayuda
La finalidad de los proyectos de investigación son "Fines científicos, históricos o estadísticos" y si acaso "publicaciones" (ver página siguiente). Raramente, y sólo cuando el equipo de investigación es encargado o corresponsable de tratamiento, pudiera tener una finalidad distinta. Si se diera éste último caso, consultar con el Delegado de Protección de Datos.
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TRABAJO Y BIENESTAR SOCIAL

PROMOCION Y GESTION DE EMPLEO

ESTADISTICA

RELACIONES LABORALES Y CONDICIONES DE TRABAJO

FUNCION ESTADISTICA PUBLICA

INSPECCION Y CONTROL DE SEGURIDAD Y PROTECCION SOCIAL

PADRON DE HABITANTES

FORMACION PROFESIONAL OCUPACIONAL

GESTION DEL CENSO PROMOCIONAL

PRESTACIONES A DESEMPLEADOS

(||

ENCUESTAS SOCIOLOGICAS Y DE OPINION

PRESTACIONES DE GARANTIA SALARIAL

PRESTACIONES DE ASISTENCIA SOCIAL

FINALIDADES VARIAS

PENSIONES, SUBSIDIOS Y OTRAS PRESTACIONES ECONOMICAS

PROCEDIMIENTOS ADMINISTRATIVOS

ACCION A FAVOR DE INMIGRANTES

REGISTRO ENTRADA'Y SALIDA DE DOCUMENTOS

SERVICIOS SOCIALES A MINUSVALIDOS

OTROS REGISTROS ADMINISTRATIVOS

SERVICIOS SOCIALES A LA TERCERA EDAD

ATENCION AL CIUDADANO

PROMOCION SOCIAL A LA MUJER

CONCESION Y GESTION DE PERMISOS, LICENCIAS Y
AUTORIZACIONES

PROMOCION SOCIAL A LA JUVENTUD

SEGURIDAD Y CONTROL DE ACCESO A EDIFICIOS

PROTECCION DEL MENOR

PUBLICACIONES

ACCION A FAVOR DE TOXICOMANOS

FINES CIENTIFICOS, HISTORICOS O ESTADISTICOS

AYUDAS ACCESO A VIVIENDA

GESTION SANCIONADORA

N

OTROS SERVICIOS SOCIALES

GESTION DE ESTADISTICAS INTERNAS

PRESTACION DE SERVICIOS DE CERTIFICACION

I

OTRAS FINALIDADES



usuario
Ayuda
Estos son los items a marcar en los proyectos de investigación.
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7. CATEGORIAS DE INTERESADOS

E]

Ciudadania en general

Un colectivo concreto de la ciudadania

Un grupo particular con caracteristicas especificas dentro de un colectivo
concreto de la ciudadania

Personal propio

Un colectivo especifico dentro del personal propio

Un grupo particular con caracteristicas especificas dentro de un grupo
especifico del personal propio

Clientes o proveedores

Un colectivo especifico dentro de los clientes o proveedores

Un grupo particular con caracteristicas especificas dentro de un grupo
especifico de los clientes o proveedores

I =

En caso de haber seleccionado colectivos especificos o grupos particulares con caracteristicas especificas, detallar dichos colectivos, grupos y caracteristicas

PERSONAS DE TODAS LAS EDADES DIAGNOSTICADAS DE PSORIASIS

=]

¢Implica el uso especifico de datos de colectivos en situacidn de especial vulnerabilidad (por ejemplo, personas con discapacidad, menores de 14
anos, ancianos, personas con riesgo de exclusién social, empleados, ...)?

E sl [] NOX


Ayuda
Se distinguen 3 categorías principales: ciudadanía en general, personal propio (profesorado, alumnado y PAS) y clientes o proveedores.

En estos tres grupos pueden distinguirse colectivos concretos.

Y dentro de los colectivos concretos, un subgrupo de los mismos.

Por ejemplo:

- Alumnado de la UPV/EHU en general sería "personal propio"
- Alumnado de la Facultad de Ciencia y Tecnología sería "Un colectivo específico dentro del personal propio"
- Alumnado de la Facultad de Ciencia y Tecnología con psoriasis diagnosticada sería "Un grupo particular con características específicas dentro de un grupo específico del personal propio".

Ayuda
Describir el colectivo del que se pretenden recabar datos personales.

Ayuda
¡Este campo es obligatorio!
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8. PROCEDENCIA Y PROCEDIMIENTO DE RECOGIDA DE LOS DATOS

8.1. Procedencia de los datos

E EL PROPIO INTESESADO O UN REPRESENTANTE LEGAL

[[] OTRO TRATAMIENTO DE DATOS REALIZADO POR LA UNIVERSIDAD
UNA CESION DE DATOS POR PARTE DE UN TERCERO
[[] FUENTES DE ACCESO PUBLICO

8.2. Procedimiento de recogida

E ENCUESTAS O ENTREVISTAS
[ ] FORMULARIOS O CUPONES
[C] TRANSMISION ELECTRONICA DE DATOS/INTERNET
[X] OTROS (indicar)

Muestras de piel

8.3. Soporte utilizado para la obtencion

E [X| SOPORTE PAPEL
[] SOPORTE INFORMATICO/MAGNETICO
[] VIA TELEMATICA
[[] OTROS (indicar)



Ayuda
Indicar la procedencia de los datos personales de los participantes en el proyecto de investigación.

Ayuda
Indicar como se recogen datos personales de los participantes en el proyecto de investigación.

Ayuda
Indicar los medios utilizados en la recogida de datos personales de los participantes en el proyecto de investigación.
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9. CESION O COMIUNICACION DE DATOS E

Se realizan cesiones de datos a otras entidades, aunque sean entidades del mismo grupo o proveedores externos al mismo

NUMERO DE CESIONES

1

En caso de respuesta afirmativa a la pregunta anterior, listar cada una de las entidades a las que se ceden datos

DESTINATARIO DE CESION

NOMBRE O RAZON SOCIAL SERVICIOS DE SALUD PREVIA AUTORIZACION DE LA PERSONA PARTICIPANTE EN EL PROYECTO

NIF/CIF ACTIVIDAD PRINCIPAL
DIRECCION

TIPO VIA NOMBRE DE ViA NUMERO PISO, PUERTA

LOCALIDAD C.P. PROVINCIA

PAIS TELEFONO FAX EMAIL



Ayuda
Una cesión de datos es una comunicación de datos a un tercero para que este los aplique a una finalidad para la que no fueron recabados.

Para que una cesión sea lícita debe darse alguna de las siguientes circunstancias:

- Que cuente con el consentimiento previo, específico e inequívoco de los titulares de dichos datos.
- Que la cesión sea necesaria para la ejecución o desarrollo de una relación contractual.
- Que constituya una obligación legal para el cedente.
- Que obedezca a intereses legítimos prevalentes del responsable o de terceros a los que se comunican los datos.
- Que sirva para salvaguardar el interés vital del interesado o de otras personas.

No se considera cesión de datos la comunicación de los mismos a un encargado de tratamiento. La realización de una prestación de servicios con acceso a datos requiere la existencia de un contrato escrito que establezca expresamente las obligaciones del encargado del tratamiento.
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10. TRANSFERENCIAS INTERNACIONALES DE DATOS E
Se realizan transferencias internacionales de datos a paises considerados “no seguros” para el tratamiento de datos personales (paises de fuera de la Union
[] Europeay que NO figuran en el siguiente listado: Andorra, Argentina, Canada (Sector privado), Suiza, Islas Feroe, Guernsey, Israel, Isla de Man, Jersey, Nueva

Zelanda, Uruguay)

NUMERO DE TRANSFERENCIAS 0

En caso de respuesta afirmativa a la pregunta anterior, listar cada una de las entidades a las que se ceden datos

DESTINATARIO TRANSFERENCIA INTERNACIONAL

NOMBRE O RAZON SOCIAL

NIF/CIF ACTIVIDAD PRINCIPAL
DIRECCION

TIPO VIA NOMBRE DE ViA NUMERO PISO, PUERTA

LOCALIDAD C.P. PROVINCIA

PAIS TELEFONO FAX EMAIL



Ayuda
Las transferencias internacionales de datos suponen un flujo de datos personales desde el territorio español a destinatarios establecidos en países fuera del Espacio Económico Europeo (los países de la Unión Europea más Liechtenstein, Islandia y Noruega)

Para poder efectuar transferencias internacionales de datos, consulte las condiciones y listas de paises autorizados en la´página de la Agencia Española de Protección de Datos: https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
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11. ENCARGADOS DE TRATAMIENTO E

Se ha encargado la ejecucién de una parte de las operaciones de tratamiento de datos personales a un tercero (proveedor de servicios)

En caso de respuesta afirmativa a la pregunta anterior, listar cada una de las entidades a las que se ceden datos

ENCARGADO DE TRATAMIENTO

NOMBRE O RAZON SOCIAL GENETICS INTERNATIONAL IAC

ESPANA TELEFONO 982374232324 FAX 23984792923

PAIS

NIF/CIF Q123123423 ACTIVIDAD PRINCIPAL INDUSTRIA QUIMICA Y FARMACEUTICA
DIRECCION
TIPO VIA CALLE NOMBRE DE VIA OPORTO NUMERO 98 PISO, PUERTA
LOCALIDAD  SAN SEBASTIAN DE LOS REYES C.P. 92372 PROVINCIA  MADRID
EMAIL info@gii.es



Ayuda
El encargado del tratamiento es la persona física o jurídica, autoridad pública, servicio u otro organismo que presta un servicio al responsable que conlleva el tratamiento de datos personales por cuenta de éste.

Si el proyecto de investigación encarga tratamientos de datos a terceros, debe formalizar un contrato o convenio con el mismo don de se mencionen las condiciones del tratamiento.

La UPV/EHU tiene aprobado un modelo de contrato, convenio o acto jurídico que se formalice con los encargados de tratamiento. Puede consultarse en: https://www.ehu.eus/es/web/idazkaritza-nagusia/2019ko-otsailaren-27ko-erabakia
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12. CORRESPONSABLES DE TRATAMIENTO E

[] Existen otras entidades corresponsables en este tratamiento (Articulo 26 del RGPD)

En caso de respuesta afirmativa a la pregunta anterior, listar cada una de las entidades corresponsables del tratamiento

CORRESPONSABLE DE TRATAMIENTO

NOMBRE O RAZON SOCIAL

ACTIVIDAD PRINCIPAL

PAIS

NIF/CIF
DIRECCION
TIPO VIA NOMBRE DE ViA NUMERO PISO, PUERTA
LOCALIDAD C.P. PROVINCIA
TELEFONO FAX EMAIL



Ayuda
Cuando dos  o  más  responsables determinen conjuntamente los  objetivos y  los  medios del  tratamiento serán considerados corresponsables del  tratamiento. Los  corresponsables determinarán de  modo transparente  y  de  mutuo acuerdo sus responsabilidades respectivas en el cumplimiento de las obligaciones impuestas por el RGPD.

Puede consultar el artículo 26 del RGPD en https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
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13. DERECHOS DE LOS INTERESADOS E

13.1. Capacidad para preservar el derecho de Acceso E

M Es muy dificil o imposible acceder y volcar una copia de los datos E
personales del interesado

n El acceso, extraccion y copia de los datos personales del interesado E
requiere actuaciones no ordinarias

%4 Un usuario "normal" puede acceder y volcar los datos personales del E
interesado

n El propio interesado puede acceder y extraer una copia de sus datos E
personales

13.2. Capacidad para preservar el derecho de Rectificacion

Es muy dificil o imposible corregir o completar los datos personales del
[ interesado

O La correccion y/o completado de los datos personales del interesado
requiere actuaciones no ordinarias

Un usuario "normal” puede corregir/completar los datos personales del
interesado

Ll e propio interesado puede corregir/completar sus datos personales

13.3. Capacidad para preservar el derecho de Limitacién del tratamiento

Es muy dificil o imposible gestionar los tratamientos de los datos
] personales del interesado

n La gestion de los tratamientos de los datos del interesado requiere
actuaciones no ordinarias

¢ Un usuario "normal” puede gestionar cada tratamiento que se realiza
con los datos

El propio interesado puede gestionar cada tratamiento que se realiza
] con los datos

13.4. Capacidad para preservar el derecho de Oposicién

O Es muy dificil o imposible bloquear o deshacer el tratamiento realizado sobre los
datos personales del interesado

O El bloqueo o vuelta atras del tratamiento de los datos del interesado requiere
actuaciones no ordinarias

%4 Un usuario "normal” puede bloquear o deshacer cada tratamiento que se realiza con
los datos

El propio interesado puede bloquear o deshacer cada tratamiento que se realiza con
[ los datos

13.5. Capacidad para preservar el derecho de Portabilidad

[ ] Es muy dificil o imposible volcar los datos personales del interesado

[] El volcado de los datos del interesado requiere actuaciones no ordinarias

Un usuario "normal" puede volcar todos los datos del afectado

[] El propio interesado puede volcar todos sus datos

13.6. Capacidad para preservar el derecho de Supresién

[ ] Es muy dificil o imposible borrar los datos personales del interesado

[] El borrado de los datos del interesado requiere actuaciones no ordinarias

Un usuario "normal" puede borrar todos los datos del afectado

[] El propio interesado puede borrar todos sus datos



Ayuda
Este Apartado se refiere a los derechos que tienen las personas que participan en un proyecto de investigación y que están regulados en el RGPD.

Se explica sólo el primer apartado (Capacidad para preservar el derecho de acceso), pero la explicación puede trasladarse al resto de apartados apartados.

Ayuda
En este apartado se indica la mayor o menor capacidad que tiene la persona responsable del proyecto cuando un participante (interesado) solicita ejercer su derecho de acceso (que se le comuniquen qué datos personales se están tratando).

Indicar sólo una opción de las cuatro posibles.

Ayuda
La persona responsable del proyecto no puede o le resulta extremadamente difícil satisfacer el ejercicio del derecho de acceso de los interesados.

En la medida de lo posible se evitará que se de esta circunstancia. Esta opción es la que se dará cuano los datos personales de disocian (operación irreversible) y es imposible saber a quien pertenecen los datos personales aportados por los interesados.

Ayuda
Esta opción supone menos grado de dificultad que la anterior para facilitar el ejercicio del derecho de acceso de los interesados, pero sugiere que no es tarea sencilla hacerlo. Se evitará en la medida de lo posible.

Ayuda
Esta opción supone que la persona responsable de la investigación ("usuario normal" del aplicativo que se utilice en el proyecto) no tiene problema en facilitar el ejercicio del derecho de acceso a las personas interesadas.

Es la opción mínima deseable, solo mejorada por la siguiente opción.

Ayuda
Esta opción quiere decir que la propia persona interesada puede ejercer su derecho de acceso sin mediación de la persona responsable de la investigación.

Esto sucede, por ejemplo, cuando a los interesados se les proporciona un usuario y una clave para poder consultar los sus datos a través de una página web.

Por supuesto, sólo el interesado podría ver sus datos.


w CUESTIONARIO PARA LA DECLARACION DE
Universidad  Euskal Herrko TRATAMIENTOS DE DATOS DE CARACTER PERSONAL

del Pais Vasco  Unibertsitatea

16

14. DISPONIBILIDAD, INTEGRIDAD, CONFIDENCIALIDAD, RESILIENCIA

14.1. Capacidad para preservar la Disponibilidad de los datos personales frente a la destrucciéon o pérdida de los datos personales

[ ] No hay copias de ningun tipo E
Hay una copia de seguridad de los datos E

[] Los datos estan replicados en méas de una ubicacion simultanea E

14.2.Capacidad para preservar la Integridad de los datos personales frente a su alteracién accidental o ilicita

[ ] No hay ningun tipo de control de integridad E

Hay un registro de cambios E

[X] Hay un control de integridad de los datos (CRC, Hash, etc.) E

14.3. Capacidad para preservar la Confidencialidad de los datos personales frente a su comunicacidon o acceso no autorizados

[7] Uninteresado puede ver datos de otros interesados E

[] Cada interesado solo puede ver sus datos (control de acceso) E

n Ni siquiera los administradores pueden ver los datos, soélo el interesado
puede hacerlo (cifrado) E

[X] No son identificables los datos de un interesado (seudonimizacidn) E

14.4. Capacidad para preservar la Resiliencia de los datos personales en caso de sufrir incidente fisico o técnico
[] No esta prevista la restauracion de los datos E
[] Estd definido el mecanismo para restaurar la disponibilidad y el acceso a los datos personales E

Existen mecanismos probados para restaurar la disponibilidad y el acceso a los datos personales de forma rapida E



Ayuda
Si los datos personales (aunque estén disociados o pseudonimizados) son tratados de manera automatizada (están en un ordenador) esta NO es una opción. Es obligatorio tener una copia de seguridad de los datos.

Ayuda
Esta opción o la siguiente es obligatoria si se tratan datos personales (aunque estén disociados o anonimizados) de manera automatizada (mediante ordenador).

Ayuda
Esta opción o la anterior es obligatoria si se tratan datos personales (aunque estén disociados o anonimizados) de manera automatizada (mediante ordenador)

Ayuda
No hay manera de saber si algunos datos personales han sido manipulados o alterados de manera ilícita.

Ayuda
Un registro de cambios es un repositorio en el que figura QUIEN ha modificado/consultado QUE dato EN QUE DIA y a QUE HORA. Es una herramienta ideal para auditaría informática en caso de manipulaciones ilícitas.

Ayuda
Un mecanismo de control de integridad nos dice si determinados datos o ficheros han sido modificados de manera ilícita. No nos dice quién lo ha hecho, pero sí que son datos que pueden haber sido manipulados con intenciones no lícitas o accidentales.

El control de redundancia cíclica (CRC) es una función diseñada para detectar cambios accidentales en datos de computadora y es comúnmente usada en redes digitales y dispositivos de almacenamiento (como discos duros).

El HASH es una cadena alfanumérica resultado de aplicar una función resumen a unos datos. Si los datos han sido manipulados, al aplicar de nuevo la función resumen el HASH obtenido variará, lo que pone de manifiuesto que los datos han sido manipulados.

Ayuda
Este caso no debería darse nunca: un participante en una investigación no debería poder conocer los datos de otros participantes.

Ayuda
Esta situación sería la normal: sólo el participante puede conocer sus datos.


Ayuda
Esta situación se da cuando ni siquiera los administradores de los sistemas informáticos pueden conocer los datos almacenados de un participante, por ejemplo, por estar cifrados. Éste dispondrá de una clave para poder acceder a sus datos.

Ayuda
Los datos personales están pseudonimizados, de manera que aunque puedan consultarse no se podrá conocer la identidad de la persona propietaria.

Ayuda
Este caso no debería de darse. Si hay copia de seguridad, debe haber, al menos, un mecanismo definido de restauración de datos. Por ejemplo, a partir de un pen drive, las restauración de datos se haría copiando los ficheros de la copia de seguridad al disco duro.

Ayuda
Esta opción es la mínima de la que se debe disponer al tener una copia de seguridad.

Ayuda
Esta opción mejora la anterior al ser un mecanismo probado de restauración de datos y además añade rapidez a dicho proceso.
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15. SISTEMAS,SEGURIDAD Y MEDIOS DE TRATAMIENTO EN PROYECTOS DE INVESTIGACION E

15.1. Describir los sistemas de informacion utilizados para el tratamiento de los datos personales E

- Los consentimientos informados (papel) se cuardaran bajo llave en el despacho de la IP en la facultad de Farmacia de la UPV/EHU
- Los medios informéticos utilizados son:
+ Ordenadores personales del equipo investigador: N°s de inventario 54343, 67346, 342523y 213412
+ Gordetalde: carpeta Psoriasis en almacenamiento compartido.
+ El software untilizado es: Excel y SPSS

15.2. Papel

[X] Se guarda bajo llave

[ ] Se guarda con un registro de accesos E

Se destruye de forma confidencial [] Otros
15.3.. Electrénico
[X] Autenticacién de factor tnico E [] Proteccion del correo electrénico E
Limitacion del nimero de intentos de acceso infructuosos E Uso de conexiones https E
Proteccidn de los accesos remotos E [] Autenticacién de doble factor E
Configuracion segura de los sistemas E Informacion del dltimo acceso efectuado por el usuario E
Actualizacion de los sistemas E [ ] Autorizacién expresa para el acceso remoto E
Proteccion frente a malware E Gestion de cambios que mantenga la configuracion segura E

Proteccion de claves criptograficas

[] Limitacion de las vias de acceso remoto desde portatiles E

15.4. Disponibilidad

[X] Backup E

[] Equipos de respaldo E

[] Prevencion frente a ataques DoS E

15.5. Integridad

[] Uso de firma electrdnica basica

=]

=]

Bloqueo del puesto de trabajo tras inactividad

[] Uso de firma electrénica avanzada

=]

E]

Gestion de cambios que considere la gestién de vulnerabilidades

Uso de dispositivos criptograficos homologados E

15.6. Confidencialidad

[X] Seudonimizacién E

Borrado seguro de soportes E

[] Calificacion de la informacién E
[X] Cifrado de soportes E

[X] Destruccién de soportes

[ ] Procedimientos de tratamiento de la informacién segln su categoria

E]

E]



Ayuda
En este apartado, debe detallar:

- EL lugar en el que se custodiarán los consentimientos informados en papel: edificio, despacho, armario... y las medidas de seguridad que se aplican: armario con llave, etc...
- El Sistema informático que si utilizará (si es corporativo, particular..., número identificativos de inventario,...) y el software empleado para el tratamiento de datos. 

Ayuda
Los datos personales en papel deben guardarse bajo llave y deben destruirse de forma confidencial una vez pasado el periodo de conservación (no deben tirarse a la basura sin haberlos destruido previamente)

Ayuda
Un registro de accesos es un repositorio en en que debe constar QUIÉN consultó/modificó QUÉ documento, QUÉ día y a QUÉ hora.

Ayuda
Existe un mecanismo de seguridad para acceder al sistema informático (p.e. un password o la huella dactilar)

Ayuda
En este apartado se detallan las medidas de seguridad que se adoptarán sobre los datos personales y son imprescindibles para elaborar el Análisis de Riesgos (AR).

Debe adoptar la mayoría de las mencionadas, porque de lo contrario un riesgo elevado podría ser objeto de rechazo por parte del CEISH

Ayuda
Por ejemplo, el sistema se bloquea cuando se equivoca tres veces al introducir el password.

Ayuda
El sistema está protegido frente a los intentos de acceso remotos, por ejemplo, mediante un firewall.

Ayuda
Los sistemas incorporan todas las medidas de seguridad actualizadas y siguen parámetros de configuración tendentes a minimizar los riesgos.

Ayuda
Los sistemas incorporan las actualizaciones de seguridad tan pronto como son liberadas por parte de los fabricantes.

Ayuda
Los sistemas incorporan herramientas tales como antivirus, software antimalware, etc...

Ayuda
Las claves no se guaradarán en plano. Deben estar encriptadas.

Ayuda
Existe un política de limitación de conexiones de equipos portátiles para garantizar que sólo determinados terminales portátiles concretos o que cumplan unas determinadas condiciones puedan acceder al sistema de tratamiento.

Ayuda
Es obligatorio disponer de copias de seguridad o backups de los datos personales tratados.

Ayuda
Es cuando se dispone de equipos de respaldo que puedan sustituir inmediatamente a sitemas dañados.

Ayuda
Esisten salvaguardas destinadas a evitar ataque de denegación de servicio. Los ataques de denegación de servicio (DoS)  son ataques a un sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a los usuarios legítimos.

Ayuda
La firma electrónica garantiza la integridad de un documento. Cualquier manipulación de un documento después de su firma electrónica, será detectada.

Ayuda
Un equipo desatendido se brloqueará tras un tiempo relativamente breve.

De todas maneras, lo mejor es bloquear manualmente el equipo si se va a dejar desatendido por un corto espacio de tiempo.

Ayuda
La firma electrónica avanzada incorpora característica superiores a la firma básica, tales como el sellado de tiempos.

Ayuda
Existen salvaguardas para evitar el correo malicioso

Ayuda
Se utilizan conexiones encriptadas seguras en los procesos de tratamiento de datos personales vía internet


Ayuda
Existen dos mecanismos de seguridad que se deben aportar para acceder al sistema informático (p.e. un password y la huella dactilar)

Ayuda
El sistema avisa de cual ha sido el último acceso del usuario, lo que le permite saber si ha sido suplantado.

Ayuda
Los usuarios que se conecten de manera remota al sistema han sido autorizados previamente, de manera que se eviten accesos no autorizados.

Otra medida adicional sería autorizar los horarios de acceso, lo que permitiría detectar accesos no autorizados fuera del horario.

Ayuda
Se actualiza la parametrización de los sistemas los sistemas de manera que siempre cumplan la política de seguridad que se establezca. 

Ayuda
Los sistemas siqguen un política de actualizaciones de seguridad que incorporan las últimas salvaguardas frente a nuevas amenazas.

Ayuda
Por ejemplo, pen drives criptográficos cuyo contenido queda protegido en caso de pérdida o robo

Ayuda
Si se ha empleado esta técnica revesrible de confidencialidad en el tratamiento de los datos.

Ayuda
Los soportes son borrados de manera que no puedan recuperarse los datos borrados. Por ejemplo, a los discos duros que vayan a ser reutilizados se les aplican varios ciclos de borrado.

Ayuda
La información personal es calificada en distintas categorías para la adopción de medidas de seguridad escalables en función de dicha clasificación.

Ayuda
Los soportes se cifran para evitar la exposición de los datos personales en caso de pérdida o robo. Esta medida de seguridad es fundamental por ejemplo, en equipos portátiles, cuyo robo es frecuente.

Ayuda
Cuando los soportes no vayan a reciclarse deben destruirse de manera que sea imposible la recuperación de los datos que contienen.

Ayuda
La información personal es tratada según la categoría asignada de manera diferente por ejemplo, en cuanto a medidas de seguridad.
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15.7. Medios para el tratamiento de datos personales en proyectos de investigacion E

Magque todos los medios de tratamiento de datos personales utilizados:

Ficheros de datos personales utilizados

[Recogida de datos] Test, encuestas y entrevistas (on-line o personalmente)
[X] [Recogida de archivo] Grabaciones de voz o imagen (existentes o personalmente)

[Consentimientos con datos personales] Documentos de consentimiento informado
[Archivos con datos personales] Archivos retrospectivos o prospectivos

[Muestras de origen humano] Muestras y documentacion adjunta a muestras de origen humano

Equipamiento utilizado

[X] [PC] Equipo del investigador principal

[X] [Otros PCs] Equipos de otros investigadores
[Grabadora/Videocamara] Grabadoras y/o videocdmaras con datos
[] [Servidor departamental] Servidor departamental

[X] [Servicios VgTIC] Servicios de la Vicegerencia TIC (Gordetalde, Alfresco, nube UPV/EHU, etc.).

[X] [Armarios] Armarios para guardar documentacion en papel

Servicios subcontratados

[X] [ET Externos] Encargados de tratamiento externos (laboratorios, empresas de informatica, etc.).

Personal

[X] [Investigador Pral] Investigador Principal
[] [Investigador Tutelado] Investigador Tutelado (TFG, TFM, Tesis)
[Grupo de investigacion] Investigadores de la UPV/EHU miembros del grupo de investigacion

[] [Grupo externo de investigacion] Investigadores externos a la UPV/EHU miembros del grupo de investigacion


Ayuda
Este apartado es muy sencillo de rellenar.

Simplemente, marque aquellos recursos que se empleen en la investigación.

Este apartado, junto al anterior es imprescindible para elaborar el Análisis de Riesgos (AR).
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16. EVALUACION DE IMPACTO (rellenar sélo si el tratamiento lo requiere) E
16.1. Anélisis de las caracteristicas del tratamiento

Analice los apartados 3 a 8 del presente formulario y realice su valoracion parcial: ¢ El tratamiento de datos personales que se va a llevar a cabo es correcto desde el punto de
vista de la finalidad declarada?

SI [ NO []

En caso afirmativo, detalle las razones que lo justifican.

Se trata de un proyecto de investigacion sobre una enfermedad relativamente poco conociday con tratamientos no siempre resolutivos. Es ademas
estigmatizante en muchos casos y s6lamente se hara desde el respeto escrupuloso a la intimidad de los participantes y adoptando todas las medidas de
seguridad sobre los datos personales.

16.2. Andlisis de la necesidad y proporcionalidad del tratamiento (responda a las siguientes preguntas y complete su justificacion)

Los datos recogidos se van a usar exclusivamente para la finalidad declarada y no van a ser usados para ninguna otra no informada ni incompatible con la

legitimidad de su uso (principio de limitacion de la finalidad)

No se utilizaran los datos ni se cederan a terceros sin la autorizacion de los participantes y s6lo en el caso de las cesiones previstas en este tratamiento.

La finalidad que se pretende cubrir requiere de todos los datos a recabar y que sean recabados para todas las personas/interesados afectados (principio de
minimizacién de datos)

X

No se van arecabar datos no imprescindibles para esta investigacion.



Ayuda
La llamada Evaluación de Impacto en la Privacidad y los Derechos de los interesados (EIPD o PIA) debe hacerse cuando el tratamiento de datos conlleva un riesgo significativo o alto para los derechos de las personas.

Este formulario mediante el cual solicitas al Delegado de Protección de Datos el registro del tratamiento en el RAT de la UPV/EHU evalúa, en función de la información aportada en el mismo, la necesidad de hacer una EIPD. Cuando bajo el nivel de impacto estimado del tratamiento (página 2) aparece la frase “SE DEBE HACER UNA EVALUACIÓN DE IMPACTO PARA ESTE TRATAMIENTO” será obligatorio responder a este apartado del formulario, que constituye en sí mismo una EIPD. Pero mejor aún que todo eso es replantear aspectos éticos y metodológicos que permitan abordar la investigación con un menor nivel de impacto en la privacidad y derechos de los participantes. Muchas veces no es posible, y es entonces cuando hay que hacerse sinceramente la pregunta de si vale la pena llevar adelante la investigación frente al riesgo que supone la investigación para la privacidad y derechos de los participantes. Si la respuesta es afirmativa, su justificación constituye la  EIPD y se materializa respondiendo a todas las preguntas de este apartado de la manera más razonada y minuciosa posible.
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Las tecnologias empleadas para el tratamiento son adecuadas para la finalidad establecida desde el punto de vista del cumplimiento de los principios

fundamentales de la privacidad

Se ha extremado la adopcién de medidas de seguridad para los datos personales en este tratamiento en todos los soportes utilizados.

Los datos se mantienen exclusivamente el tiempo del necesario para las finalidades del tratamiento, y no mas (principio de limitacion del plazo de

X </
conservacion

Los datos se eliminaran de los ordenadores del equipo investigador una vez finalizado el tratamiento y sélo se conservara una copiaen CD Yy los
consentimientos informados durante el plazo previsto por laley (en este caso 15 afios) con acceso limitado a la IP bajo medidas estrictas de seguridad.

El tratamiento de datos personales que se va a llevar a cabo es necesario y proporcionado

Es necesario por laimportancia de disponer de mejores tratamiento para la enfermedad y proporcionado por recoger y tratar los datos de manera optima
para su estudio.
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16.3. Andlisis de los riesgos

Analice los apartados 13 y 14 del presente documento y el resultado del andlisis de riesgos, y realice su valoracion parcial

El tratamiento de datos personales que se va a llevar a cabo es aceptable desde el punto de vista de los riesgos identificados

Es aceptable, ya que no presentan riego excepcional.

16.4. Anédlisis de las medidas de seguridad
Analice el apartado 15 del presente documento y realice su valoracion parcial

X El tratamiento de datos personales que se va a llevar a cabo es suficientemente seguro considerando las medidas de seguridad aplicadas

Aungue la seguridad total no existe, se han adoptado las medidas de seguridad mas que necesarias para minimizar razonablemente los riesgos
identificados.

16.5. Valoracion Final

Considerando las respuestas a las valoraciones parciales anteriores, el impacto que el tratamiento de datos personales que se va a llevar a

cabo puede tener en los derechos y libertades de las personas afectadas es razonable y asumible por la universidad

El impacto que el propio tratamiento puede tener en los derechos y libertades de las personas afectadas en nulo. Sélo una filtracion de los datos de salud
de las personas interesadas puede impactar en su imagen y provocar estigma social, pero la probabilidad de que se de este caso se ha minimizado hasta
extremos mas que razonables.
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17. DATOS DEL REGISTRO DEL TRATAMIENTO
Los datos del registro del tratamiento sé6lo pueden ser cumplimentados por el Delegado de Proteccion de Datos E
DISPOSICIONES DE CREACION, MODIFICACION O SUPRESION DEL TRATAMIENTO ‘ DESREGISTRAR | ‘ REGISTRAR
DISPOSICION TIPO OBSERVACIONES N° REGISTRO FECHA
CREACION INVESTIGACION TI9999 02/04/2020



Ayuda
Este apartado sólo lo rellenará el Delegado de Protección de Datos.




