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PRESENTACION






La profundizacién en los valores democraticos supone también una amplia-
cién de las garantias en el ejercicio y salvaguarda de los derechos de la ciudadania. Y
en ese progresivo avance debe entenderse la regulacién, cada vez mas estricta, del uso
que los poderes publicos pueden hacer de los datos de cardcter personal.

La Universidad del Pais Vasco y la Agencia Vasca de Proteccion de Datos no
son ajenas al compromiso de las administraciones para hacer un uso adecuado de
esos materiales. Fruto de ese compromiso, en mayo de 2006 ambas entidades firma-
ron un convenio marco de colaboracién que contemplaba, entre otras acciones, la
elaboracién de una guia de buenas practicas. Como desarrollo de ese convenio, el
Consejo de Gobierno de la UPV/EHU aprobé recientemente un Reglamento para
la Proteccién de Datos de Caracter Personal, cuyo fin es armonizar la confidencia-
lidad de éstos y la necesidad de que la universidad pueda llevar a cabo las funciones
que le son propias.

Se trata, en definitiva, de que la universidad haga uso de los datos de caracter
personal en la medida necesaria para desarrollar su actividad académica y adminis-
trativa, pero que lo haga al mismo tiempo con las mayores garantias de confidencia-
lidad, para la salvaguarda del honor ¢ intimidad de las personas.

La edicién de este libro responde, ademds, al esfuerzo de ambas instituciones
por extender el conocimiento de estas condiciones de uso, con el fin de que todas
las personas que forman parte de la comunidad universitaria o que se relacionan con
ella sean conscientes de sus derechos y puedan ejercerlos. Las disposiciones norma-
tivas suelen ser textos alejados de la vida diaria de la ciudadania, por eso hemos pen-
sado que difundir el contenido de estos derechos a través de nuevos soportes servird
para que mds personas los conozcan.

Estamos seguros de que iniciativas como esta serdn el mejor modo de garanti-
zar una adecuada proteccion de los datos de carcter personal en las relaciones de la
ciudadania con la institucién universitaria.

Inaki Vicuna Inaki Goirizelaia

Director de la AVPD Rector de la UPV/EHU
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EXPOSICION
DE MOTIVOS






En los Centros, Departamentos e Institutos Universitarios de Investiga-
cién de la UPV/EHU, ast como en el Rectorado y Vicerrectorados, y demds entes
y servicios de la Universidad, se trata diariamente con datos de caricter personal.
Estos datos pertenecen principalmente al alumnado, al personal docente ¢ inves-
tigador y al personal de administracion y servicios, pero también corresponden a
personas ajenas a la Universidad como representantes de otras instituciones, traba-
jadores y trabajadoras de empresas subcontratadas y particulares objeto de investi-
gaciones cientificas.

Tal necesidad de la UPV/EHU de valerse de datos de personas que se rela-
cionan con la misma y, a su vez, el fortalecimiento experimentado en los tltimos
afios por la regulacion relativa a la defensa de datos de cardcter personal, hacen ne-
cesario idear los mecanismos necesarios para lograr un equilibrio entre la confiden-
cialidad de los datos de carédcter personal y el hecho de que la UPV/EHU, como
universidad publica, pueda llevar a cabo las funciones que le son propias.

Por todo ello, se ha considerado conveniente aprobar este Reglamento, el cual
ademas de contribuir a que la UPV/EHU cumpla con sus obligaciones en el ambito
de la proteccién de datos de caricter personal, aspira a convertirse en referente para
el personal de la misma que trate con datos de cardcter personal.
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TIiTULO 1.
DISPOSICIONES GENERALES






Titulo 1. Disposiciones generales g

Articulo 1
Objeto

En el marco del respeto de lo establecido en la legislacion relativa a la proteccion
de datos de caricter personal y sus disposiciones de desarrollo, el presente Reglamento
tiene como objeto regular el tratamiento de los datos de caricter personal en manos
de la UPV/EHU protegiendo, en todo caso, el honor e intimidad de las personas titu-
lares de dichos datos y garantizando, al mismo tiempo, el cumplimiento por parte de
la Universidad de las funciones que le son propias en su calidad de entidad dedicada al
servicio publico de la educacion su-
perior mediante la docencia, la in-
vestigacion y el estudio.

La UPV/EHU recaba datos de caracter
personal para prestar el servicio

Articulo 2 publico de la educacion superior y su
Ambito de aplicacion tratamiento lo realiza con respeto a la
Este Reglamento serd de normativa aplicable.

aplicacién en la UPV/EHU a los
datos de cardcter personal regis-
trados en soporte fisico, que los haga susceptibles de tratamiento, y a toda modali-
dad de uso posterior de esos datos.

Articulo 3
Escenario legal

3.1. Lanormativa basica que la UPV/EHU debe respetar en el ambito de la pro-
teccidn de datos de carédcter personal es la siguiente:

a) Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la protecciéon
de las personas fisicas en lo que respecta al tratamiento de datos persona-
les y ala libre circulacién de estos datos.
23
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b)
<)

d)

Articulo 18.4 de la Constitucién espanola.

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caricter Personal (en adelante, LOPD).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgénica, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en adelante, RDLOPD).

Ley 2/2004, de 25 de febrero, de Ficheros de datos de Carécter Personal
de Titularidad publica y de Creacidn de la Agencia Vasca de Proteccion
de Datos.

Decreto 308/2005, de 18 de octubre, por el que se desarrolla la
Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Carécter Personal
de titularidad publica y de creacién de la Agencia Vasca de Proteccion de
Datos.

3.2. En el caso de que se produzcan cambios normativos, las referencias realiza-

das en este Reglamento a las disposiciones vigen-
tes a su entrada en vigor serdn consideradas rea-

La altima version del lizadas a las que las sustituyan. Asimismo, este
Reglamento y los supuestos Reglamento sera periédicamente actualizado en
concretos que se vayan funcién de los nuevos requisitos normativos que
regulando estaran puedan ser exigidos. La versién actualizada del
disponibles en Reglamento estard disponible en la pagina web
www.ehu.es/babestu. de la Universidad (www.ehu.es/babestu).
Articulo 4
Definiciones
4.1. A laluz del presente Reglamento, se entenderan de la siguiente manera los

24

conceptos basicos en materia de proteccién de datos de caracter personal in-
dicados a continuacién:

a)

b)

Datos de caracter personal: cualquier informacién numérica, alfabética,
gréfica, fotografica, actstica o del cualquier otro tipo concerniente a per-
sonas fisicas identificadas o identificables.

Persona identificable: toda persona cuya identidad pueda determinarse
directa o indirectamente, mediante cualquier informacién referida a su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social. Una
persona fisica no se considerard identificable si dicha identificacién re-
quiere plazos o actividades desproporcionadas.
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Datos especialmente protegidos: datos que se refieren a ideologia, re-
ligidn, creencias, afiliacién sindical, origen racial, salud, vida sexual o in-
fracciones penales o administrativas.

Datos de caracter personal relacionados con la salud: las informacio-
nes concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran datos relacionados con la sa-
lud de las personas los referidos a su porcentaje de discapacidad y a su in-
formacién genética.

Tratamiento de datos: cualquier operacién o procedimiento técnico,
sea 0 no automatizado, que implique la recogida, grabacién, conser-
vacién, elaboracién, modificacién, consulta, utilizacién, modifica-
cidn, cancelacién, bloqueo o supresion, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transfe-
rencias.

Fichero: Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con arreglo a criterios determinados, cual-
quiera que fuere la forma o modalidad de

su creacion, almacenamiento, organizaciéon

y acceso. Se denomina «Fichero»
Fichero no automatizado: todo conjunto (automatizado o no) a todo
de datos de carécter personal organizado de conjunto organizado de

f tomatizad tructurad - -

orma no automatizada y estructurado con datos de caracter personal,

forme a criterios especificos relativos a per-
sonas fisicas, que permitan acceder sin es-
fuerzos desproporcionados a sus datos de
cardcter personal, ya sea aquél centralizado,
descentralizado o repartido de forma fun-
cional o geogréfica.

Afectado, afectada, interesada o interesado: persona fisica titular de los
datos que sean objeto de tratamiento.

Consentimiento del interesado o interesada: toda manifestacién de
voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado o la interesada consienta el tratamiento de datos de caracter
personal que le conciernen.

Procedimiento de disociacién: todo tratamiento de datos de caracter
personal de modo que la informacién que se obtenga no pueda asociarse
a persona identificada o identificable.

Dato disociado: Aquel que no permite la identificacién de un afectado,
afectada o interesada, interesado.

tanto si esta almacenado
en soporte informatico
como en papel.

25
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)

Cesién o comunicacién de datos: tratamiento de datos que supone su
revelacién a una persona distinta de la interesada.

m) Destinatario o cesionario: la persona fisica o juridica, publica o privada

u 6rgano administrativo, al que se revelen los datos. Podrén ser también
destinatarios los entes sin personalidad juridica que actten en el trafico
como sujetos diferenciados.

Encargado del tratamiento: la persona fisica o juridica, autoridad pu-
blica, servicio o cualquier otro organismo que, sélo o conjuntamente
con otros, trate datos de cardcter personal por cuenta de la UPV/EHU,
como consecuencia de la existencia de una relacién juridica que le vin-
cula con la misma y delimita el 4mbito de su actuacién para la prestacion
de un servicio.

Tercero: la persona fisica o juridica, autoridad publica o privada, u 6r-
gano administrativo distinto del afectado, afectada, interesada o intere-
sado, de la persona Responsable Interno del fichero (definido en el arti-
culo 5.4.b), del Encargado o Encargada del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del Responsa-
ble Interno del fichero o del Encargado o Encargada del tratamiento. Po-
dran ser también terceros los entes sin personalidad juridica que actien
en el tréfico como sujetos diferenciados.

Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa
o sin mas exigencias que, en su caso, el abono de una contraprestacién.
Tienen la consideracion de fuentes de acceso publico, exclusivamente, el
censo promocional, las guias de servicios de comunicaciones electrdnicas
en los términos previstos por su normativa especifica y las listas de perso-
nas pertenecientes a grupos de profesionales que contengan tnicamente
los datos de nombre, titulo, profesidn, actividad, grado académico, direc-
cién e indicacion de su pertenencia al grupo. Asimismo, tienen el carédc-
ter de fuentes de acceso publico los diarios y boletines oficiales y los me-
dios de comunicacidén social.

Cancelacién: Procedimiento en virtud del cual la persona responsable
cesa en el uso de los datos. La cancelacion implicard el bloqueo de los da-
tos, consistente en la identificacién y reserva de los mismos con el fin de
impedir su tratamiento excepto para su puesta a disposicién de las Ad-
ministraciones publicas, Jueces y Tribunales para la atencién de las posi-
bles responsabilidades nacidas del tratamiento y sélo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo deberd
procederse a la supresién de los datos.
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4.2.

Supresion, borrado: la eliminacién fisica de los datos de cardcter perso-
nal cancelados una vez cumplido el plazo de prescripcion de las posibles
responsabilidades nacidas del tratamiento de dichos datos.

Usuario o Usuaria: persona o proceso autorizado para acceder a datos
o recursos. Tendran la consideracién de usuarios los procesos que per-
mitan acceder a datos o recursos sin identificacién de una usuaria o un
usuario fisico. Los «perfiles de usuarios» consisten en accesos autoriza-
dos a un grupo de usuarios o usuarias.

A los efectos del presente Reglamento, los conceptos recogidos a continua-

cién relacionados con las medidas de seguridad a adoptar serdn entendidos

de la siguiente manera:

a)

Sistema de informacién: conjunto de ficheros, tratamientos, progra-
mas, soportes y equipos empleados para el almacenamiento y trata-
miento de datos de cardcter personal.

Sistema de tratamiento: modo en que se organiza o utiliza un sistema
de informacién. Atendiendo al sistema de tratamiento, los sistemas de
informaciéon podrdn ser automatizados, no automatizados o parcial-
mente automatizados.

Recurso: cualquier parte componente de un sistema de informacion.
Accesos autorizados: autorizaciones concedidas a un usuario o usuaria
para la utilizacidn de los diversos recursos.

Identificacién: procedimiento de reconocimiento de la identidad de
una usuaria o usuario.

Autenticacién: procedimiento de comprobacion de la identidad de un
usuario o usuaria.

Control de acceso: mecanismo que en funcién de la identificacién ya
autenticada permite acceder a datos o recursos.

Contrasefa: informacion confidencial, frecuentemente constituida por
una cadena de caracteres, que puede ser usada en la autenticaciéon de un
usuario o usuaria o en el acceso a un recurso.

Fichero temporal: fichero de trabajo creado por usuarios o procesos que
€s necesarios para un tratamiento ocasional o como paso intermedio du-
rante la realizacién de un tratamiento.

Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguri-
dad de los datos.

Soporte: objeto fisico que almacena o contiene datos, u objeto suscepti-
ble de ser tratado en un sistema de informacién y sobre el cual se pueden
grabar o recuperar datos.
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I) Copia de respaldo: copia de los datos de un fichero automatizado en un

soporte que posibilite su recuperacion.

m) Documentacidn: todo escrito, sefial, gréfico, sonido, dibujo, pelicula, fo-

tografia, cinta magnética, cinta mecanogréfica, cassette, disco, CD-Rom,

DVD, dispositivos externos de almacenamiento u otro medio fisico en el

que se haya registrado informacion.

n) Transmisién de documentos: cualquier traslado, comunicacidn, envio,

entrega o divulgacion de la informacién contenida en el mismo.

Articulo 5
Responsables

5.1.

5.2.

5.3.

5.4.

Todo el personal de la UPV/EHU que realice tratamientos de datos de ca-
racter personal, de forma general o excepcional, deberd respetar la normativa

al respecto. Los trabajadores y trabajadoras de
la Universidad deberdn preocuparse por cono-
cer sus obligaciones y ser conscientes de las
consecuencias, de cardcter disciplinario o ante
terceros, en el caso de actuar al margen de lo
establecido en este Reglamento.

Quienes tengan personal a su cargo, deberdn
formarlo debidamente en sus deberes en rela-
cién con la proteccion de datos de cardcter per-
sonal, prestando especial atencién a las nuevas
personas que se incorporen a sus equipos.

La UPV/EHU asume su responsabilidad cor-
porativa en relacién con el deber de garantizar
una proteccion de datos de cardcter personal
eficaz y vélida en el 4mbito de la Universidad
en el marco de lo establecido en la norma-

El Rector o Rectora es el
altimo responsable de la
aplicacion de la normativa
en materia de proteccion de
datos de caracter personal en
la Universidad. No obstante,
todo el personal de la UPV/
EHU que trate con datos de
caracter personal respondera
por sus actos.

tiva relativa a la proteccién de datos de cardcter personal. En consecuencia, la
UPV/EHU planificar4 periédicamente acciones informativas y formativas di-
rigidas a su personal, y de una manera preferente a quienes traten con mds da-

tos de cardcter personal o datos especialmente protegidos.

El Rector o Rectora serd el maximo o la maxima responsable de la efectiva

aplicacion de la normativa en materia de proteccién de datos de cardcter
personal por parte de la UPV/EHU, y Responsable tltimo de todos los fi-



Titulo 1. Disposiciones generales g

cheros declarados por la Universidad. Asimismo, en la UPV/EHU se iden-
tifican las siguientes figuras con responsabilidad en la proteccién de datos de

cardcter personal:

a)

Responsable de Seguridad LOPD: persona encargada de definir y ve-
lar por el cumplimiento de la estrategia global en materia de seguridad
de la informacién de la UPV/EHU vy, especialmente, la correcta adecua-
cién de la misma a lo establecido en la normativa relativa a la proteccion
de datos de cardcter personal. Entre sus funciones estard la de canalizar
el ¢jercicio de los derechos de acceso, rectificacion, cancelacion y oposi-
cidn, las revocaciones de consentimiento y las impugnaciones de valora-
ciones que puedan presentarse.

Responsable Interno de fichero: persona que, por delegacion del Rec-
tor o Rectora, decide sobre la finalidad, contenido y el tratamiento del o
de los ficheros que le sean asignados. La persona Responsable Interno del
fichero cumplird con las funciones asignadas por la normativa en materia
de proteccién de datos de cardcter personal y el presente Reglamento a la
persona «Responsable del fichero o tratamiento».

Comité de Seguridad Informética
y Gestion Documental: 6rgano que
realiza la funcién de «Responsable

de Seguridad> (segin definicién
del RDLOPD) de todos los ficheros
de la UPV/EHU, y cuya funcién

consiste en coordinar y controlar las

La funcioén de la figura del
«Responsable de Seguridad»
previsto en la ley, la realiza
en la UPV/EHU el «Comité
de Seguridad Informdtica y

medidas de seguridad aplicables a
los citados ficheros.

Comision para la Proteccidon de
Datos: 6rgano encargado de lle-
var a cabo la coordinacién y control de la efectiva implantacién del pre-
sente Reglamento y establecer las pautas generales de actuacion de la
UPV/EHU en cuestion de proteccién de datos.

Coordinador o Coordinadora de la proteccién de datos de caréc-
ter personal de Rectorado, Vicerrectorado, Centro, Departamento,
Instituto Universitario de Investigacién, servicio u otro organismo
universitario: el médximo o la maxima persona responsable del Recto-
rado, Vicerrectorado, Centro, Departamento, Instituto Universitario
de Investigacion, servicio u organismo universitario asumira la respon-
sabilidad de difundir, implantar y garantizar la efectiva aplicacién de

Gestion Documental».
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la normativa relativa a la proteccién de datos de caracter personal de la
Universidad en el ambito que le corresponda, en coordinacion y colabo-
racion con el resto de responsables en materia de protecciéon de datos de
cardcter personal de la Universidad, y pudiendo designar a su vez a otras
personas para estar tareas sin que ello implique una delegacién de su res-

ponsabilidad.

5.5. En el Titulo IV del presente Reglamento se concretan las previsiones res-
g
pecto a los responsables universitarios en materia de proteccién de datos.
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Titulo 11. Tratamiento de datos de caracter personal
Capitulo 1. Recogida de datos de caracter personal

CAPITULO 1
Recogida de datos de caracter personal

Articulo 6
Modo de recabar y tratar los datos

6.1.  Los datos de cardcter personal deberdn ser tratados de forma leal y licita, por lo
que se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

6.2. Los datos de caricter personal sélo podran ser recogidos para el cumpli-
miento de finalidades determinadas, explicitas y legitimas.

6.3. La UPV/EHU tendr4 presente, en todo momento, el principio de que los
datos de cardcter personal son propiedad de las personas a las que se refieren
y no los solicitara ni hara uso de ellos salvo para aquellas finalidades para las
que esté facultada debidamente.

Articulo 7
Informacién sobre el uso vy la finalidad

7.1.  Los formularios de recogida de datos, tanto en papel como en pantalla, debe-
ran incluir de modo expreso, preciso ¢ inequivoco la siguiente informacion:

a) laexistencia de un fichero o tratamiento de da-
tos de cardcter personal, la finalidad de la reco-
gida de éste y los destinatarios de la informa-

Cada persona es propietaria -
c1on;

de sus datos de caracter b) en su caso, los cesionarios o categorfas de cesio-
Personal, por lo que la narios de los datos, delimitados al menos por el
Universidad anicamente tipo de actividad, determinada y explicita, a la
puede recabarlos de forma que los mismos se dediquen;
leal y licita, y s6lo puede 33

utilizarlos para fines
determinados, explicitos y
legitimos.
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c) el cardcter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas;

d) las consecuencias de la obtencién de los datos o de la negativa a suminis-
trarlos;

¢) la posibilidad de ¢jercitar los derechos de acceso, rectificacion, cancela-
cién y oposicién, y del érgano ante el que se ejercitan tales derechos.

f) laidentidad y direccién de la persona Responsable del fichero o trata-
miento.

7.2.  No serd necesaria la inclusién del contenido de los apartados c) y d) anterio-
res, en el caso de que dicha informacién pueda deducirse de la naturaleza de
los datos de cardcter personal que se solicitan o de las circunstancias en que
se recaban.

7.3. Con el fin de llevar el derecho de informacién a su méxima expresion, la
Universidad informard de la existencia del presente Reglamento cuando re-
coja datos de cardcter personal a través de formularios, indicando su ubica-
cién en Internet en la web de la Universidad y en el de la Agencia Vasca de
Proteccién de Datos para su consulta.

7.4. Cuando los datos de cardcter personal no hayan sido recabados de la intere-
sada o interesado, éste deberd ser informado por la UPV/EHU, dentro de
los tres meses siguientes al momento de registro de los datos, de forma ex-
presa, precisa e inequivoca, salvo que ya hubiera sido informado con anterio-

ridad, sobre:

a) el contenido del tratamiento;

b) la procedencia de los datos;

c) la posibilidad de ejercitar los derechos de acceso, rectificacion, cancela-
cioén y oposicion; y

d) la identidad y direccién de la persona «Responsable de fichero o trata-

miento».

7.5. En el Anexo I.M I del presente Reglamento se re- Los formularios que
coge la cldusula informativa a introducir en los recaben datos de caracter
formularios donde se recaben datos de terceros. Se personal deben contener
advierte que el contenido de la cldusula informa- la clausula informativa

tiva es de cardcter minimo y, por lo tanto, en algu- .
, Hmoy, p »enagu correspondiente.

nos casos serd necesario completarla con otra serie

de cuestiones como féormulas de solicitud de auto-

rizacién para futuras cesiones de datos por parte

de la Universidad.
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Articulo 8
Calidad de los datos

8.1. Los datos de caricter personal sélo se podrén recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinen-
tes y no excesivos en relacién con el 4mbito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

8.2. Los datos de cardcter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos.

8.3. Los datos de cardcter personal serdn exactos y puestos al dfa de forma que res-
pondan con veracidad a la situacion actual del afectado. Si los datos fueran re-
cogidos directamente del afectado, se consideraran exactos los facilitados por
éste. Si los datos de cardcter personal registrados resultaran ser inexactos, en
todo o en parte, o incompletos, seran rectificados o cancelados en el plazo de
diez dfas desde que se tuviese conocimiento de la inexactitud, sin perjuicio del
ejercicio de los derechos por parte de las interesadas o los interesados recono-
cidos en los articulos 14, 15, 16 y 17 del presente Reglamento.

Cuando los datos hubieran sido comunicados previamente, la persona Respon-

sable del fichero o tratamiento debera notificar al cesionario o cesionaria, en el plazo
de diez dfas, la rectificacién o cancelacién

efectuada. En el plazo de diez dias desde

No se puede recabar mas la recepcion de la notificacién, la cesiona-
datos que los estrictamente raia o el cesionario que mantuviera el tra-
necesarios, ni usarlos para tamiento de los datos, debera proceder a
fines diferentes a aque"os la rectificacién o cancelacién notificada.

para los que hubiesen sido Esta actualizaciéon de los datos de caracter

recabados personal no requerird comunicacién al-

guna al interesado.

Articulo 9
Tratamiento con fines estadisticos, historicos o cientificos

9.1.  No se considerard incompatible, a los efectos previstos en el articulo 8.2 del
presente Reglamento, el tratamiento de los datos de cardcter personal con fi-
nes histdricos, estadisticos o cientificos. Para la determinacion de los fines a
los que se refiere el parrafo anterior se estard a la legislacion que en cada caso
resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989, de 9 de
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mayo, reguladora de la Funcién Estadistica Publica, la Ley 16/1985, de 25
de junio, del Patrimonio Histérico Espanol y la Ley 13/1986, de 14 de abril,
de Fomento y Coordinacién General de la Investigaciéon Cientifica y Téc-
nica, y sus respectivas disposiciones de desarrollo, asi como a la normativa
autondmica en estas materias.

9.2. La Agencia Vasca de Protecciéon de Datos podré, previa solicitud de la per-
sona Responsable del fichero o tratamiento y conforme al procedimiento
establecido en la Seccién Segunda del Capitulo VII del Titulo IX del
RDLOPD, acordar el mantenimiento integro de determinados datos, aten-
didos sus valores histdricos, estadisticos o cientificos de acuerdo con las nor-
mas a las que se refiere el apartado anterior.

Articulo 10
Conservacion y cancelacion de los datos

10.1. Los datos de cardcter personal serdn tratados de forma que permitan el ejer-
cicio del derecho de acceso, en tanto no proceda su cancelacién y posterior
supresion o borrado.

10.2. Los datos de caracter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recaba-
dos o registrados. No obstante, podrdn conservarse durante el tiempo en
que pueda exigirse algin tipo de responsabilidad derivada de una relacion u
obligacién juridica o de la ejecucién de un contrato.

10.3. La cancelacion implicara el bloqueo de los datos, consistente en la identifica-
cién y reserva de los mismos con el fin de impedir su tratamiento excepto para
su puesta a disposicion de las Administraciones publicas, Jueces y Tribuna-
les para la atencién de las posibles responsabilidades nacidas del tratamiento
y s6lo durante el plazo de prescripcion de dichas responsabilidades. Trans-
currido ese plazo deberd procederse a la supresion o borrado de los datos.

10.4. La supresion o borrado supone la eliminacién fisica de los datos de cardcter
personal cancelados una vez cumplido el plazo
de prescripcién de las posibles responsabilidades

nacidas del tratamiento de dichos datos.
Cuando los datos de

10.5. En todo caso, habrd que respetar lo establecido cardcter personal dejen de
por la UPV/EHU en relacién con la conserva- ser necesarios o pertinentes

cion y supresion de los datos en documentos y para la finalidad para la que

hubiesen sido recabados
o registrados, serdn
cancelados y, en su caso,
suprimidos o borrados.

SOPOI’tCS.
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Articulo 11
Consentimiento de la persona

11.1. Salvo que la ley disponga otra cosa, el tratamiento de los datos de cardcter
personal requerird el consentimiento inequivoco del afectado. La obtencién
de dicho consentimiento se realizard siguiendo alguna de las férmulas indi-
cadas en el articulo 12 del presente Reglamento.

11.2. No obstante, la Universidad no tendra la obligacién de solicitar su consen-
timiento a las personas titulares de los datos de cardcter personal de los que
quiera valerse cuando desee utilizarlos en alguno de los siguientes supuestos:

a) los datos de cardcter personal se recogen para el ejercicio de las funciones
propias de la Universidad en el 4mbito de sus competencias;

b) los datos de cardcter personal se refieren a las partes de un contrato o
precontrato de una relacién negocial, laboral o administrativa y son ne-
cesarios para su mantenimiento o cumplimiento;

c) el tratamiento de los datos de cardcter personal tiene por finalidad pro-
teger un interés vital del interesado en los términos del articulo 7.6 de la

LOPD;

d) los datos figuran en fuentes acce-
sibles al publico y su tratamiento Para llevar a cabo
es necesario para la satisfaccién tratamientos de datos
del interés legitimo perseguido de caracter personal
por la UPV/EHU o por el del es necesario obtener el

tercero a quien se comuniquen consentimiento del afectado

o afectada, salvo en los
supuestos indicados en el
articulo 11.

los datos, siempre que no se vul-
neren los derechos y libertades
fundamentales del interesado o
interesada.

11.3. Respecto a los datos de caracter per-
sonal relativos a la salud, vida sexual u origen racial, estos s6lo podran ser re-
cabados, tratados y cedidos cuando por razones de interés general asi lo dis-
ponga una ley o el interesado o la interesada consienta expresamente. Las y
los profesionales de la UPV/EHU directamente relacionados con la salud de
los trabajadores podran tratar los datos de cardcter personal relativos a la sa-
lud de las personas que a ellos acudan, de acuerdo con lo dispuesto en la nor-
mativa vigente en materia de sanidad y de proteccion de la salud y preven-

cién de riesgos laborales.
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11.4. El tratamiento de datos relativos a ideologfa, religion, creencias y afiliacion

11.5.

sindical, requiere el consentimiento expreso y por escrito del interesado o
interesada. En el caso de que se recabasen datos relativos a la ideologfa, re-
ligién o creencias de la interasada o del interesado, éste serd advertido de su
derecho a no consentir el tratamiento de tales datos.

Una vez dado el consentimiento, éste podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos. La revoca-
cién del consentimiento podra realizarse mediante escrito dirigido a la per-
sona «Responsable de Seguridad LOPD» manifestando tal decision y éste,
tras haber consultado al correspondiente Responsable de fichero o trata-

miento, deberd responder expresa-

mente en el plazo de diez dias desde la

El consentimiento podra recepcion de la solicitud de revocacién

revocarse en cualquier
momento mediante escrito

del consentimiento, materializando, en
su caso, tal revocacién dentro del
mismo plazo. Si los datos para cuyo tra-

dlrlgldo ala persona tamiento se revoca el consentimiento

«Responsable de Seguridad hubieran sido comunicados previa-

LOPD». mente, la UPV/EHU deberd notificar
la revocacion del consentimiento efec-
tuada a quien se hayan comunicado en

el caso de que se mantenga el tratamiento por este tltimo. El modelo de re-
vocacion del consentimiento se recoge en el Anexo 1M II. También es posi-
ble revocar el consentimiento ejerciendo el derecho de cancelacién previsto
en el articulo 16 del presente Reglamento.

Articulo 12
Formulas para recabar el consentimiento

12.1.

12.2.

La férmula de autorizacién expresa para el tratamiento de datos figura como
Anexo IM III del presente Reglamento.

Asimismo, en determinados supuestos como por ejemplo en el caso de que
la persona Responsable del fichero o tratamiento solicite el consentimiento
del afectado o afectada durante el proceso de formacion de un contrato para
finalidades que no guarden relacién directa con el mantenimiento, desarro-
llo o control de la relacién contractual que se pretende acordar, se podra per-
mitir a la afectada o afectado que manifieste expresamente su negativa al tra-
tamiento o comunicacion de datos posibilitdndole la marcacién de una
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casilla claramente visible y que
no se encuentre ya marcada en La UPV/EHU contempla
el documento que se le entregue varias formas de recabar el
para la celebracion del contrato consentimiento:

a) expresamente;
b) mediante marcacion de

o se establezca un procedi-
miento equivalente que le per-
mita manifestar su negativa al

tratamiento. CaSIIIa;
¢) no oponiéndose al
12.3. En aquellos supuestos en los T

que el consentimiento expreso

no sea exigido de manera im-

perativa por una ley, la persona

Responsable del fichero o tratamiento podra dirigirse al afectado, infor-
méndole en los términos previstos en los articulos 5 de la LOPD y 12.2 del
RDLOPD, y deberd concederle un plazo de treinta dias para manifestar su
negativa al tratamiento, advirtiéndole de que en caso de no pronunciarse a
tal efecto se entenderd que consiente el tratamiento de sus datos de cardc-
ter personal. En todo caso, serd necesario que la persona Responsable del
fichero o tratamiento pueda conocer si la comunicacién ha sido objeto de
devolucién por cualquier causa, en cuyo caso no podrd proceder al trata-
miento de los datos referidos a ese interesado o interesada.

Deberd facilitarse a la interesada o interesado un medio sencillo y gratuito
para manifestar su negativa al tratamiento de los datos. En particular, se conside-
rardn ajustados al presente Reglamento el que tal negativa pueda efectuarse me-
diante correo electrdénico o su envio en sobre previamente facilitado por la Univer-
sidad con el franqueo pagado u otra modalidad postal.

Cuando se solicite el consentimiento del interesado o de la interesada a
través de este tltimo procedimiento, no sera posible solicitarlo nuevamente res-
pecto de los mismos tratamientos y para las mismas finalidades en el plazo de un
afio a contar de la fecha de la anterior solicitud.
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CAPITULO 2
Derechos de los interesados e interesadas

Articulo 13
Solicitudes de acceso, rectificacion, cancelacion y oposicion

13.1. Los derechos de acceso, rectificacién, cancelacién y oposicion son personali-

simos, y serdn ejercidos por la interesada o interesado. Tales derechos se ejer-

citaran:

a)

b)

Por el afectado o afectada,
acreditando su identidad.

Cuando la afectada o afec-
tado se encuentre en si-
tuacion de incapacidad o
minorfa de edad que le im-
posibilite el ejercicio per-
sonal de estos derechos,
podrén ejercitarse por su
representante legal, en
cuyo caso serd necesario
que acredite tal condicién.
Los derechos también po-
drdn ejercitarse a través de

Los derechos fundamentales
de toda persona en relacion
con sus datos de caracter
personal son conocidos
como derechos ARCO:
A- Acceso
R- Rectificacion
C- Cancelacion
O- Oposicion

representante voluntario, expresamente designado para el ejercicio del

derecho. En ese caso, debera constar claramente acreditada la identidad

de la persona representada mediante la aportacién de copia de su Do-

cumento Nacional de Identidad o documento equivalente, y la repre-

sentacion conferida por aquélla por cualquier medio vélido en derecho
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13.2.

13.3.

que deje constancia fidedigna
(por ejemplo, poder notarial)
o mediante declaracién en
comparecencia personal del
interesado o interesada.

Serd imprescindible que la intere-
sada o interesado acredite su iden-
tidad. Por esta razdn, no serdn
atendidas las solicitudes de ejerci-
cio de estos derechos que se efec-
tien por teléfono o cualquier otro

Para ejercer sus derechos, el
interesado o interesada debe
acreditar su identidad. No se
atenderan solicitudes de datos
telefonicas, ni las realizadas por
los padres y madres del alumnado
sin la obtencion de la debida

representacion.

medio que no permita acreditar la identidad de la interesada o interesado.

Los padres, madres, tutores o cualquier otro tercero, no tendran acceso al ex-

pediente académico o a cualquier otro dato personal de sus hijos, hijas o per-

sonas queridas vinculadas con la UPV/EHU, salvo en los supuestos expresa-

mente aceptados por el presente articulo.

Esta imposibilidad se extiende a los datos de cardcter personal de la persona

fallecida. No obstante, las personas vinculadas al fallecido o fallecida, por razones

familiares o de hecho, podran dirigirse a la persona «Responsable de Seguridad
LOPD» con la finalidad de notificar el bito, aportando acreditacién suficiente

del mismo, y solicitar, cuando hubiere lugar a ello, la cancelacién de los datos. La

persona «Responsable de Seguridad LOPD» comunicar la informacién facili-

tada a la persona Responsable del fichero o tratamiento afectado.

13.4. Los derechos de acceso, rectificacion, cancelacion y oposicion se ejercerdn me-

diante escrito dirigido a la persona «Responsable de Seguridad LOPD», a

través del Registro General de la
Universidad en cualquiera de las
oficinas enumeradas en la Reso-
lucién de la UPV/EHU de 28 de
mayo de 2007 (BOPV n.° 149, de
3 de agosto de 2007), o por cuales-
quiera de los medios previstos en
el articulo 38.4 de la Ley 30/1992,
de 26 de noviembre, de Régimen
Juridico de las Administraciones
Publicas y del Procedimiento Ad-
ministrativo Comun. La persona

Se habilitaran formularios
especificos para ejercer
los derechos ARCO, que

estaran a disposicion de la

comunidad universitaria en
los registros y en
www.ehu.es/babestu.
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«Responsable de Seguridad LOPD» se encargard de hacer llegar las solicitu-
des recibidas a las personas Responsables de fichero o tratamiento implicados.
El anterior escrito contendr4 las siguientes determinaciones y requisitos:

a) Nombre y apellidos del interesado o interesada; fotocopia de su docu-
mento nacional de identidad, o de su pasaporte u otro documento vé-
lido que lo identifique y, en su caso, de la persona que lo represente, o
instrumentos electrénicos equivalentes; asi como el documento o ins-
trumento electrénico acreditativo de tal representacion. La utilizacion
de firma electrénica identificativa de la afectada o afectado eximira de la
presentacion de las fotocopias del DNT o documento equivalente.

b) Peticién en que se concreta la solicitud.

c) Domicilio a efectos de notificaciones, fecha y firma de la persona solicitante.

e) Documentos acreditativos de la peticién que formula, en su caso.

13.5. Elinteresado o interesada deberd utilizar cualquier medio que permita acredi-
tar el envio y la recepcion de la solicitud. Con objeto de facilitar el ejercicio de
estos derechos, en el Registro General de la Universidad y sus Registros auxi-
liares, asi como en la pagina web de la Universidad, se pondrén a disposicion
de las personas interesadas los correspondientes formularios.

13.6. En el caso de que la solicitud no retina los requisitos especificados en el apar-
tado cuarto de este articulo, la persona «Responsable de Seguridad LOPD >,
siguiendo las indicaciones de la persona Responsable del fichero o trata-
miento, debera solicitar la subsanacién de los mismos.

13.7. La UPV/EHU articulard los mecanismos necesarios para que las personas
de su organizacidn que tienen acceso a datos de cardcter personal puedan in-
formar al afectado o afectada respecto al procedimiento a seguir para el ejer-
cicio de sus derechos.

13.8. Cuando los afectados o afectadas ejerciten sus derechos ante la persona En-
cargada del tratamiento, ésta deberd dar traslado de la solicitud a la persona
«Responsable de Seguridad LOPD >, a menos que se prevea expresamente
que el Encargado atenders,
por cuenta de la persona res-

ponsable, las solicitudes de Mediante el derecho de

ejercicio por los afectados o acceso, cada persona Puede
afectadas de sus derechos de conocer los datos que la
acceso, rectificacién, cancela- UPV/EHU tiene sobre ella.

ci6én u oposicion.
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Articulo 14
Derecho de acceso

14.1.

14.2.

El derecho de acceso es el derecho de la afectada o afectado a obtener infor-
macidn sobre si sus propios datos de cardcter personal estdn siendo objeto de
tratamiento, la finalidad del tratamiento que, en su caso, se esté realizando,
asi como la informacién disponible sobre el origen de dichos datos y las co-
municaciones realizadas o previstas de los mismos.

Al ejercitar el derecho de acceso, la interesada o interesado podra optar, al formu-
lar su solicitud, por uno o varios de los siguientes sistemas de consulta del fichero,
siempre que la configuracién o implantacién material del fichero lo permita:

a) Presencialmente mediante visualizacién en pantalla.

b) Escrito, copia o fotocopia remitida por correo.

c) Correo electrénico u otros sistemas de comunicaciones electrénicas.

d) Cualquier otro procedimiento que sea adecuado a la configuracion o im-
plantacién material del fichero o la naturaleza del tratamiento.

No obstante, los sistemas de consulta del fichero previstos en el apartado an-

terior podran restringirse en funcién de la configuracion o implantacién material

del fichero o de la naturaleza del tratamiento, siempre que el que se ofrezca al afec-

tado o afectada sea gratuito y asegure la comunicacidn escrita si ésta asi lo exige.

14.3.

14.4.

14.5.

14.6.

La solicitud de acceso se resolverd en el plazo méximo de un mes a con-
tar desde la recepcion de la solicitud. Si la solicitud fuera estimada pero no
acompanase en la comunicacion la informacidn solicitada, el acceso se hara
efectivo durante los diez dias siguientes a dicha comunicacién.

La informacién que se proporcione, cualquiera que sea el soporte en que fuere
facilitada, se dard en forma legible e inteligible, sin utilizar claves o cédigos que
requieran el uso de dispositivos mecdnicos especificos. Dicha informacién
comprenderé todos los datos de base del afectado, los resultantes de cualquier
elaboracién o proceso informdtico, asi como la informacién disponible sobre
el origen de los datos, los cesionarios o cesionarias de los mismos y la especifica-
ci6n de los concretos usos y finalidades para los que se almacenaron los datos.

El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que la persona interesada acre-
dite un interés legitimo al efecto, en cuyo caso podrd ejercitarlo antes.

Existe un modelo de formulario para el ¢jercicio del derecho de acceso en el
Anexo LM IV.
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Articulo 15
Derecho de rectificacion

15.1. Cuando el titular o la titular de los datos tuvieran constancia de que sus da-
tos de cardcter personal tratados en un fichero son inexactos o incompletos,

podrd solicitar a la UPV/EHU la

Z rectificaciéon de los mismos. La soli-
En el caso de que los datos de caracter

personal que disponga la Universidad
sean inexactos o incompletos, su titular que haya de realizarse y deberd ir
puede solicitar su rectificacion. acompafada de la documentacién

justificativa de lo solicitado.

citud de rectificacidn debera indicar
a qué datos se refiere y la correccion

15.2. La Universidad hara efectivo el derecho de rectificaciéon del interesado en el
plazo de diez dias hébiles.

15.3. Serdn rectificados los datos de cardcter personal cuyo tratamiento no se
ajuste a lo dispuesto en la LOPD y, en particular, cuando tales datos resulten
inexactos o incompletos.

15.4. Silos datos rectificados hubieran sido cedidos previamente, se deberd comu-
nicar la rectificacion efectuada al cesionario o cesionaria, en idéntico plazo,
para que éste, también en el plazo de diez dias contados desde la recepcion
de dicha comunicacién, proceda, asi-

mismo, a rectificar los datos. . e .
El ejercicio del derecho

de cancelacion dara lugar
al bloqueo de los datos
inadecuados o excesivos y, en su
caso, a su supresion o borrado.

15.5. Existe un modelo de formulario para el

ejercicio del derecho de rectificacién en
el Anexo LM V.

Articulo 16
Derecho de cancelacion

16.1. El ¢jercicio del derecho de cancelacion daré lugar al bloqueo de los datos in-
adecuados o excesivos, conservindose tnicamente a disposicién de las Ad-
ministraciones publicas, Jueces y Tribunales para la atencién de las posibles
responsabilidades nacidas del tratamiento durante el plazo de prescripcion
de éstas. Cumplido el citado plazo debera procederse a la supresion.

16.2. En la solicitud de cancelacidn, el interesado o interesada debera indicar a
qué datos se refiere, aportando al efecto la documentacién que lo justifique,
en su caso. La afectada o afectado podré valerse de la solicitud de cancelacion
para revocar su consentimiento.
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16.3. La UPV/EHU har4 efectivo el derecho de cancelaciéon de la interesada o in-
teresado en el plazo de diez dias hébiles.

16.4. En los casos en que, siendo procedente la supresién de los datos, no sea po-
sible su extincion fisica, tanto por razones técnicas como por causa del pro-
cedimiento o soporte utilizado, la persona Responsable del fichero o trata-
miento procederd al bloqueo de los datos, con ¢l fin de impedir su ulterior
proceso o utilizacion. Se exceptia, no obstante, el supuesto en el que se de-
muestre que los datos han sido recogidos o registrados por medios fraudu-
lentos, desleales o ilicitos, en cuyo caso la cancelacion de los mismos com-
portard siempre la destruccion del soporte en el que aquéllos figuren.

16.5. Silos datos cancelados hubieran sido cedidos previamente, se debera comuni-
car la cancelacién efectuada al cesionario o cesionaria, en idéntico plazo, para
que éste, también en el plazo de diez dias contados desde la recepcion de di-
cha comunicacion, proceda, asimismo, a cancelar los datos.

16.6. Existe un modelo de formulario para el ejercicio del derecho de cancelacion

enel Anexo LM V1.

Articulo 17
Derecho de oposicion

17.1. El derecho de oposicién es el derecho del afectado o afectada a que no se
lleve a cabo el tratamiento de sus datos de carac-
ter personal o se cese en el mismo en los siguien-
tes supuestos: En determinados supuestos

a) Cuando no sea necesario su consentimiento el titular de los datos puede

para el tratamiento, como consecuencia de negarse a que se lleve a
la concurrencia de un motivo legitimo y fun- cabo el tratamiento de sus
dado, referido a su concreta situacidn perso- datos de caracter personal.

nal, que lo justifique, siempre que una ley no
disponga lo contrario.

b) Cuando el tratamiento tenga por finalidad la
adopcién de una decision referida al afectado o afectada y basada tinica-
mente en un tratamiento automatizado de sus datos de cardcter perso-
nal, en los términos previstos en el articulo 36 del RDLOPD.

17.2. La UPV/EHU debera excluir del tratamiento los datos relativos a la afec-
tada o afectado que ¢jercite su derecho de oposicién o denegar motivada-
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mente la solicitud del interesado o interesada en el plazo de diez dias habiles
a contar desde la recepcion de la solicitud.

17.3. Existe un modelo de formulario para el ejercicio del derecho de oposicién en
el Anexo LM VII.

Articulo 18
Tramitacion de las solicitudes de acceso, rectificacion, cancelacion
y oposicion

18.1. La solicitud de acceso, rectificacion, cancelacién u oposicidn serd contestada
por la persona «Responsable de Seguridad LOPD >, en funcién de lo indi-
cado por la persona Responsable de fichero o tratamiento con independencia
de que figuren o no datos de cardcter personal del interesado en los ficheros de
acuerdo con lo dispuesto a continuacién, mediante notificacién administra-
tiva. En el caso de que no se disponga de datos de carédcter personal de los inte-
resados o interesadas, tal circunstancia serd comunicada al interesado.

18.2. No se exigird contraprestacion alguna por el ¢jercicio de los derechos de ac-
ceso, rectificacién, cancelacion y oposicion.

18.3. Corresponderd al Servicio Juridico de la UPV/EHU el asesoramiento a la
persona Responsable de Seguridad LOPD y Responsable del fichero o tra-
tamiento sobre la homogeneizacion vy fijacién de los criterios aplicables en
la atencion a los derechos del interesado. A tal efecto, la persona Respon-
sable de Seguridad LOPD remitird al Servicio Juridico, junto con la docu-
mentacidon necesaria, aque-
llas solicitudes de acceso,

El ejercicio de los derechos ARCO

rectificacidn, cancelaciéon u .
es gratuito.

oposicién, que por sus carac-
teristicas particulares o por
las cuestiones en ellos plan-
teadas, se considere que deben ser objeto de anlisis juridico especifico. El
Servicio Juridico recabard los informes que estime oportunos y realizard
una propuesta de resolucién en el plazo mas breve posible, y en cualquier
caso de tal modo que se puedan cumplir los plazos de respuesta asumidos
por la Universidad.

18.4. Se rechazard la solicitud en los siguientes casos:

a) Enlos supuestos en que ast lo prevea una ley o una norma de derecho co-
munitario de aplicacién directa.
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18.5.

18.6.

18.7.

b)

Cuando el solicitante sea una persona distinta del interesado o inte-
resada o de su representante, de acuerdo con lo dispuesto en el arti-
culo 13.1 del presente Reglamento.

En el caso o en el caso del derecho de acceso, cuando una ley o norma de
derecho comunitario de aplicacién directa impida revelar a los afecta-
dos el tratamiento de los datos a los que se refiera el acceso. Asimismo,
cuando se haya ejercitado tal derecho de acceso en los tltimos doce me-
ses, salvo que se acredite un interés legitimo.

En el caso del derecho de rectificacién, cuando no se indique el dato que
es erréneo y la correccidén que deba realizarse.

En el caso del derecho de cancelacién, cuando se pueda causar un per-
juicio a intereses legitimos de la interesada o interesado o de terceros,
cuando exista una relacién contractual, cuando deban gestionarse pagos
y cobros, o cuando su mantenimiento sea preciso para el adecuado cum-

plimiento de los fines de la UPV/EHU.

Si solicitado el acceso, la rectificacion, la cancelacién u oposicion al trata-

miento, se considera que no procede acceder a la solicitud del interesado o

interesada, asi se le comunicard de forma motivada. En todo caso, la UPV/

EHU debera justificar su
denegacién e informar al
afectado de su derecho
a recabar la tutela de la
Agencia Vasca de Protec-
cién de Datos, conforme
a lo dispuesto en el arti-

culo 18 de la LOPD.

La UPV/EHU deber4
dar respuesta a todas las
solicitudes y conservard la
acreditacion del cumpli-

La UPV/EHU respondera en el plazo
de un mes a las solicitudes de acceso, y
en el plazo de diez dias habiles a las de
rectificacion, cancelacion u oposicion.

En caso de denegacion de tales
solicitudes, la Universidad le informara
al afectado o afectada de su derecho a
recabar la tutela de la Agencia Vasca de

Proteccion de Datos.

miento del mencionado deber; no obstante, en el caso de silencio administra-

tivo en los plazos fijados, se entendera que la solicitud ha sido rechazada.

Desde el momento en que transcurra un mes desde el ejercicio del derecho de

acceso, o diez dias habiles en el caso de los derechos de rectificacién, cancela-

cién y oposicion, sin que el interesado o interesada haya obtenido ninguna res-

puesta o cuando ésta sea negativa o no satisfactoria, el interesado podra ejerci-

tar su derecho de tutela ante la Agencia Vasca de Proteccién de Datos.
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Articulo 19
Impugnacién de valoraciones

Las personas interesadas tendrdn derecho a impugnar valoraciones basadas
en un tratamiento de datos destinados a evaluar determinados aspectos de su per-
sonalidad ante la persona Responsable de Seguridad LOPD, el cual se encargara de
encauzar la solicitud a los Responsables de fichero o tratamiento afectados.
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CAPITULO 3
Comunicacion de datos de caracter personal

Articulo 20
Deber de secreto

20.1. Toda persona que intervenga en cualquier fase del tratamiento de los datos
de carécter personal de la UPV/EHU est4 obligada al secreto profesional
respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirin aun después de fi-

nalizar su relacién con la Universidad. . . .
El incumplimiento del

20.2. Elincumplimiento del deber de secreto serd san- deber de secreto en el
cionado de conformidad con lo previsto en la le- tratamiento de datos de

gislacion vigente y traerd consigo las responsabi- caricter person al po dra

acarrear responsabilidades
disciplinarias.

lidades disciplinarias y, en su caso ante terceros,
que se establezcan.

Articulo 21
Obligaciones en las comunicaciones de datos

21.1. Salvo en los casos expresamente previstos e indicados en el articulo 23 del
presente Reglamento, los datos de cardcter personal objeto de tratamiento
s6lo podrén ser comunicados a un tercero para el cumplimiento de fines di-
rectamente relacionados con las funciones legitimas de la UPV/EHU vy del
cesionario con el previo consentimiento de la persona interesada respetando,
en todo caso, lo establecido en el articulo 11 del presente Reglamento.

21.2. Serd nulo el consentimiento para la comunicacién de los datos de cardcter
personal a un tercero, cuando la informacién que se facilite a la persona in-
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teresada no le permita conocer el tipo de datos cuya cesidn se autoriza, la fi-
nalidad a la que se destinardn dichos datos, o el tipo de actividad de aquél a
quien se pretenden comunicar.

21.3. El consentimiento para la comunicacién de los datos de cardcter personal
tiene cardcter revocable, por lo que, en caso de producirse siguiendo lo esta-
blecido en el articulo 11.5 del presente Reglamento, se deberd comunicar de
inmediato la revocacion a los cesionarios instindoles a que cesen en el trata-
miento de los datos del interesado.

21.4. Aquél a quien se comuniquen los datos de cardc- Si se facilita la informacién

ter personal se obliga, por el solo hecho de la co- de tal forma que es

municacion, a la observancia de las disposiciones . . . o o
imposible identificar a

de la LOPD.
la persona a la que se
21.5. Si la comunicacidn se efectiia previo procedi- refiere (datos disociados),
miento de disociacidn, no serd aplicable lo esta- puede ser cedida sin

blecid | tad teriores. . . .
€C1do €n 1os apar ados anteriores Consentlmlento preVIO.

Articulo 22
Cesiones que requieren el consentimiento del afectado o afectada

22.1. En el caso de que una entidad externa solicite a la UPV/EHU la cesién de
datos de cardcter personal en sus manos para un fin que la Universidad con-
sidere de interés, se deberd proceder a la tramitacién del correspondiente
convenio respetando lo establecido en la normativa universitaria aplicable.
En el Anexo II. SC IV del presente Reglamento se profundiza en este su-
puesto.

En la tramitacién del convenio, se solicitardn informes a la persona «Res-
ponsable de Seguridad LOPD > vy a la persona Responsable del fichero o trata-
miento, los cuales seran vinculantes. Para que se pueda llevar a cabo la cesion, la
persona Responsable del fichero o tratamiento debera confirmar en su informe
que las personas cuyos datos se solicitan han dado previamente el consentimiento
para la cesion y, si no lo han hecho, solicitar dicha autorizacién. La solicitud del
consentimiento se realizar en el marco de lo establecido en el articulo 12 del pre-
sente Reglamento.

La persona Responsable del fichero o tratamiento procederd al registro de las
cesiones de datos realizadas, con el fin de garantizar el efectivo futuro ejercicio de

los derechos de acceso, rectificacion, cancelacion y oposicion de los interesados o
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interesadas. Asimismo, las cesiones realiza-
das serdn reflejadas en el correspondiente

Registro de entradas y salidas del Docu- La UPV/EHU podra atender
mento de Seguridad del fichero. solicitudes de cesion de datos
a entidades externas mediante
la tramitacion de un convenio.
No obstante, la Universidad
parte de una entidad externay la UPV/ puede hacerse cargo de la
EHU considera de interés colaborar distribucion de la informacion
en la divulgacién de determinada in- si la accion es de su interés.

formacién facilitada por la entidad ex-

22.2. Como salvedad al procedimiento esta-
blecido en los apartados anteriores, si
se recibe una solicitud de datos por

terna (interés el cual siempre tendrd
que estar relacionado con los fines de la UPV/EHU segun sus Estatutos), la
Universidad podré llevar a cabo dicha distribucién y correr con los gastos.

La unidad organizativa de la UPV/EHU implicada (Rectorado, Vicerrecto-
rados, Gerencia, Centros, Institutos y Cdtedras), tras la correspondiente aproba-
cién de la iniciativa por su maximo responsable, solicitard el permiso correspon-
diente a la persona Responsable de Seguridad LOPD. Una vez de haber recibido
la autorizacién por escrito de la persona «Responsable de Seguridad LOPD», la
unidad organizativa interesada se encargara del envio de la informacion facilitada
por la entidad externa, la cual ird introducida obligatoriamente por un escrito de
presentacion de la Universidad que justifique el interés de dicho envio.

El medio prioritario de distribucién sera el correo electrénico. Tan sélo en
supuestos excepcionales, debidamente justificados en la solicitud que se realice a
la persona «Responsable de Seguridad LOPD », se procederd al envio por correo
postal y en tal caso, los gastos serdn asumidos por la propia Universidad.

Asimismo, se podran habilitar en la web de la Universidad lugares en los que
se pueda colocar informacién no directamente relacionada con la Universidad
pero de interés para la comunidad universitaria.

Articulo 23
Cesiones que no requieren el consentimiento del afectado o afectada

23.1. Al margen de lo establecido en los articulos anteriores, no se requerird el pre-
vio consentimiento de la afectada o afectado, de acuerdo con lo establecido
en los articulos 11y 21 de la LOPD, cuando la Universidad haya sido reque-
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23.2.

rida para ceder o desee facilitar dichos datos a un tercero en los siguientes su-
puestos:

a) La cesién estd autorizada por una norma con rango de ley o una norma
de derecho comunitario.

b) Se trate de datos recogidos de fuentes accesibles al publico y su trata-
miento es necesario para la satisfaccion del interés legitimo perseguido por
la UPV/EHU o por el del tercero
a quien se comuniquen los datos,

La UPV/EHU dnicamente

siempre que no se vulneren los
puede ceder los datos,

derechos y libertades fundamen-

tales del interesado. sin el consentimiento del
c¢) El tratamiento responda a la li- titular, en los supuestos
bre y legitima aceptacién de una previstos en la presente
relacién juridica cuyo desarrollo, normativa y cuando una
cumplimiento y control implique ley 0 norma de derecho

necesariamente la conexién de di- comunitario lo autorice,
cho tratamiento con ficheros de
terceros. En este casola comunica-
cién sélo serd legitima en cuanto se limite a la finalidad que la justifique.

d) La comunicacién que deba efectuarse tenga por destinatario al Defensor
del Pueblo, el Ministerio Fiscal, los Jueces o Tribunales, o el Tribunal de
Cuentas, en el ¢jercicio de las funciones que tiene atribuidas. Tampoco
serd preciso el consentimiento cuando la comunicacion tenga como des-
tinatario a instituciones autonémicas con funciones andlogas al Defen-
sor del Pueblo o al Tribunal de Cuentas.

e) La cesién se produzca entre Administraciones publicas en los tres siguien-
tes casos: cuando la cesion tenga por objeto el tratamiento posterior de los
datos con fines histéricos, estadisticos o cientificos; cuando sean datos de
cardcter personal que una Administracién publica haya obtenido o elabo-
rado con destino a otra; y cuando la comunicacién se realice para el ejerci-
cio de competencias idénticas o que versen sobre las mismas materias.

f) Cuando la cesién se efecttie previo procedimiento de disociacién, es de-
cir, de modo que la informacién que se obtenga no pueda asociarse a per-
sona determinada o determinable.

En tales casos, las cesiones se llevardn a cabo mediante la supervisién de la
persona Responsable de Seguridad LOPD vy la persona Responsable del fi-
chero o tratamiento. En caso de duda, seré obligatorio consultar a la persona

Responsable de Seguridad LOPD.
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Articulo 24
Transferencia internacional de datos

24.1. A la luz del presente Reglamento, se entiende como transferencia interna-
cional de datos, el tratamiento de datos que supone una transmision de los
mismos fuera del territorio del Espacio Econémico Europeo (compuesto
por los paises miembros por la Unién Europea, Liechtenstein, Noruega e Is-
landia) y Suiza, bien consti-
tuya una cesiéon o comunica-
cién de datos, bien tenga por Se producen transferencias

objeto la realizaciéon de un tra- internacionales de datos
tamiento de datos por cuenta en las transmisiones de
Scﬁa persona Re.sponsable del informacion a paises que
trat to. c
1ehero o tratamiento no pertenecen al Espacio
24.2. Podran realizarse transferen- Econémico Europeo.

cias internacionales de datos

de cardcter personal con des-

tino a paises que proporcionen un nivel de proteccién equiparable a la
LOPD, en funcién de lo establecido en los articulos 67, 68 y 69 de la
RDLOPD. De otro modo, se deberd obtener la autorizacién previa del Di-
rector o Directora de la Agencia Espanola de Proteccién de Datos, que s6lo
podré otorgarla si se obtienen las garantias adecuadas.

24.3. Lo dispuesto en el apartado anterior no serd de aplicacion si la persona afec-
tada hubiera dado su consentimiento inequivoco a la cesién, cuando la ce-
sion fuera necesaria para la ejecucién de un servicio o contrato en interés
del afectado, o en cualquiera de los restantes supuestos previstos en el arti-

culo 34 de la LOPD.
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CAPITULO 4
Encargado del tratamiento

Articulo 25
Relaciones entre la persona Responsable Interna del fichero
y el Encargado del tratamiento

25.1. Elacceso a los datos por parte de un Encargado o Encargada del tratamiento
que resulte necesario para la prestacion de un servicio no se considerara
comunicacién de datos, siempre y cuando se cumpla lo establecido en la
LOPD y en el presente Capitulo.

El servicio prestado por el Encargado o Encargada del tratamiento podra te-
ner o no cardcter remunerado y ser temporal o indefinido.

No obstante, se considerard que existe comunicacién de datos cuando el ac-
ceso tenga por objeto el establecimiento de un nuevo vinculo entre quien accede a
los datos y el afectado o afectada.

25.2. Cuando la persona Responsable del fichero o tratamiento contrate la presta-
cién de un servicio que comporte un tratamiento de datos de carcter perso-
nal sometido a lo dispuesto en este Capitulo deberd velar por que el Encar-
gado o Encargada del tratamiento retna las garantias para el cumplimiento
de lo dispuesto en este Reglamento.

25.3. En el caso de que el Encargado o Encargada del tratamiento destine los datos
a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones
del contrato al que se refiere el articulo 12.2 de la LOPD, serd considerado,
también, la persona Responsable del fichero o tratamiento, respondiendo de
las infracciones en que hubiera incurrido.
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No obstante, la persona encargada del tratamiento no incurrird en responsa-
bilidad cuando, previa indicacién expresa de la persona Responsable del fichero o
tratamiento, comunique los datos a un tercero designado por aquél, al que hubiera
encomendado la prestacién de un servicio conforme a lo previsto en el presente ca-
pitulo.

Articulo 26
Posibilidad de subcontratacion de los servicios

26.1. El Encargado o Encargada del tratamiento no podr4 subcontratar con un ter-
cero la realizacion de ningun tratamiento que le hubiera encomendado la per-
sona Responsable del fichero o tratamiento, salvo que hubiera obtenido de
éste autorizacion para ello. En este caso, la contrataciéon se efectuara siempre
en nombre y por cuenta de
la persona Responsable del

fichero o tratamiento.
Para que la persona encargada

el apartado ancerior, serd po- del tratamiento subcontrate
sible la subcontratacién, sin servicios a un tercero, necesita

26.2. No obstante lo dispuesto en

necesidad de nueva autori- la previa autorizacion de la
zacion, siempre y cuando se UPV/EHU. Esta autorizacion
cumplan los siguientes re- se obtiene de la persona
quisitos: «Responsable del fichero o
a) Que se especifiquen en tratamiento».

el contrato suscrito en-
tre la Universidad y el
Encargado del trata-
miento los servicios que puedan ser objeto de subcontratacién v, si ello
fuera posible, la empresa con la que se vaya a subcontratar. Cuando no se
identificase en el contrato la empresa con la que se vaya a subcontratar,
serd preciso que el Encargado o Encargada del tratamiento comunique
a la persona responsable de la Universidad los datos que la identifiquen
antes de proceder a la subcontratacion.

b) Que el tratamiento de datos de cardcter personal por parte del subcon-
tratista se ajuste a las instrucciones de la persona Responsable del fichero
o tratamiento.

26.3. Si durante la prestacion del servicio resultase necesario subcontratar una
parte del mismo y dicha circunstancia no hubiera sido prevista en el con-
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trato, dicha necesidad serd sometida a la consideraciéon de la persona Res-
ponsable del fichero o tratamiento. Este tltimo decidira si aceptar o recha-
zar la solicitud vy, en su caso, llevard a cabo los trdmites necesarios para que
la empresa a subcontratar cumpla, al menos, con los compromisos asumidos
por la empresa contratada.

Articulo 27
Conservacion de los datos por el Encargado del tratamiento

27.1. Una vez cumplida la prestacion contractual, los datos de cardcter personal
deberdn ser destruidos o devueltos a la persona Responsable del fichero o
tratamiento o al encargado o encargada que éste hubiese designado, al igual
que cualquier soporte o documentos en que conste algin dato de cardcter
personal objeto del tratamiento.

No procederd la destruccion de los datos cuando exista una prevision legal
que exija su conservacién, en cuyo caso deberd procederse a la devolucion de los
mismos garantizando la persona Responsable del fichero o tratamiento dicha con-
servacion.

27.2. El Encargado o Encargada del tratamiento conservard, debidamente blo-
queados, los datos en tanto pudieran derivarse responsabilidades de su rela-
cién con la persona Responsable del fichero o tratamiento.
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Articulo 28.
Creacion, modificacion y supresion de ficheros

28.1. La decision de creacién, modificacién o supresion de ficheros de la UPV/
EHU sera adoptada por su Conscjo de Gobierno y la resolucion correspon-
diente serd publicada en el Boletin Oficial del Pais Vasco. Una vez publicada
tal Resolucidn, ésta serd notificard a la Agencia Vasca de Proteccion de Da-
tos para su inscripcion en el Registro de
Proteccién de Datos de Euskadi.

28.2. Las disposiciones de creacién o de mo- La creacion, modificacion
dificacién de ficheros deberdn indicar: (1) supresi()n de ficheros
a) la identificacién del fichero, indi- la realizara el Consejo
cando su denominacidn, asi como de Gobierno de la UPV/
la descripcion de su finalidad y usos EHU y se publicaré en
previstos; el BOPV para su general
b) las personas o colectivos sobre los conocimiento.

que se pretenda obtener datos de ca-
racter personal o que resulten obli-
gados a suministrarlos;

c) el procedimiento de recogida de los datos de caricter personal;

d) laestructura bésica del fichero;

e) la descripcion de los tipos de datos de cardcter personal incluidos en el
mismo;

f) las cesiones de datos de cardcter personal previstas;

g) las transferencias de datos que se prevean a paises terceros, en su caso;

h) la UPV/EHU como Responsable de fichero o tratamiento;

i) el Rectorado de la Universidad como la unidad donde se puede ejercitar
los derechos de acceso, rectificacion, cancelacidn y oposicién; y

j) las medidas de seguridad con indicacién del nivel basico, medio o alto
exigible.
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28.3. Cuando una unidad de la Universidad necesite por razones de servicio reca-

bar datos distintos a los mencionados en los ficheros registrados de la UPV/
EHU inscritos ante la Agencia
Vasca de Protecciéon de Datos, di-
cha unidad realizar4 una solicitud a

La Universidad declaré sus la persona Responsable de Seguri-

ficheros ante. la Agencia Vasca de dad LOPD requiriendo tal posibi-
Proteccion de Datos en lidad mediante escrito motivado.

el afio 2007. En caso de reunir todas las condi-

Cuando sea necesario recabar ciones exigidas por la ley, sus dispo-
datos diferentes a los indicados siciones de desarrollo y este Regla-
en dichos ficheros, se procedera a mento, la persona Responsable de

Seguridad LOPD, junto con el Ser-
vicio Juridico de la Universidad,
llevardn a cabo los trdmites precisos

su modificacion o la creacion de
nuevos ficheros.

para la modificacion de los ficheros

inscritos o la creacién de nuevos fi-
cheros con el fin de que la citada unidad de la Universidad pueda proceder a
recabar los datos que necesita.

28.4. En el Anexo I. M VIII se adjuntan los ficheros declarados en virtud del
Acuerdo adoptado por el Consejo de Gobierno de la UPV/EHU de 8 de fe-
brero de 2007 para la creacidon, modificacién y supresion de ficheros de da-
tos de cardcter personal de la Universidad, publicado por Resolucién de 28
de febrero de 2007 del Secretario General de la UPV/EHU (BOPV n.° 69, de
11 de abril de 2007).
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Articulo 29
Responsable de Seguridad LOPD

29.1.

29.2.

La UPV/EHU tendré una persona responsable de seguridad de cardcter ge-
neral para toda la Universidad, en adelante Responsable de Seguridad
LOPD, el cual serd la persona encargada de definir y velar por el cumpli-
miento de la estrategia glo-
bal en materia de seguridad
de la informacién de la

UPV/EHU, y especialmente, El «<Responsable de Seguridad
la correcta adecuacién de la LOPD» es la persona de
misma a lo establecido en la contacto para Cuaquier
normativa relativa a la pro- cuestion relacionada con
teccién de datos de cardcter la proteccion de datos de
personal. caracter personal.

Las funciones de la persona
Responsable de Seguridad

LOPD seran, entre otras, las siguientes:

a) encargarse de canalizar el ejercicio de los derechos de acceso, rectifica-
cidén, cancelacién y oposicidn, las revocaciones de consentimiento y las
impugnaciones de valoraciones que puedan presentarse;

b) supervisar las solicitudes de cesién de datos a entidades externas;

c) resolver cuantas dudas puedan suscitarse en relacién con la proteccién
de datos de caracter personal;

d) redactary controlar las cliusulas informativas y documentos de autoriza-
cién en relacién con la proteccion de datos de cardcter personal;

e) resto de funciones que puedan ser encomendadas por este Reglamento o
las competentes instancias universitarias.
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Articulo 30
Maximo Responsable de los ficheros y Responsables Internos
de fichero

30.1. El Rector o Rectora serd la méxima persona responsable de la efectiva aplica-
cién de la normativa en materia de proteccion de datos de cardcter personal
por parte de la UPV/EHU, y responsable tltimo de todos los ficheros decla-
rados por la UPV/EHU.

No obstante, cada fichero tendrd una persona Responsable Interno de fi-
chero, que por delegacién del Rector o Rectora, decidird sobre la finalidad, conte-
nido y tratamiento del fichero que se le
asigne. La persona Responsable In-
terno del fichero cumplird las funcio- El Rector o Rectora es
nes asignadas por la ley o este Regla- la persona responsable

ultima de todos los ficheros
declarados por la

mento a la persona Responsable del
fichero o tratamiento en relacién al fi-

chero que le ha sido adjudicado.

UPV/EHU.
30.2. La persona Responsable Interno No obstante, las personas
del fichero sera la encargada de: nombradas « Responsables
a) la seguridad del fichero, por Internos de fichero»
lo que se responsabilizara de responderan de la finalidad,
la implantacién de la norma- contenido y tratamiento
tiva universitaria relacionada de los ficheros que se les
con la seguridad informatica . gnen.

y la protecciéon de datos en
relacion con el fichero que le
ha sido asignado;

b) llevar a cabo las acciones necesarias para que el personal de la UPV/
EHU, especialmente los Coordinadores o Coordinadoras de la protec-
cién de datos de cardcter personal de Rectorado, Vicerrectorado, Cen-
tro, Departamento, Instituto Universitario de Investigacion, servicio u
organismo universitario, conozcan las normas que afectan al desarrollo
de sus funciones en relacién con su fichero, asi como las consecuencias
en que pudieran incurrir en caso de incumplimiento;

c) resto de funciones que puedan ser encomendadas por este Reglamento o
las competentes instancias universitarias.

30.3. Una misma persona podré ser Responsable Interno de varios ficheros.
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Articulo 31
Comité de Seguridad Informatica y Gestion Documental

31.1. Los Responsables Internos de los
ficheros designardn a un comité, el
«Comité de Seguridad Inform4-

El «Comité de Seguridad
Informatica y Gestion

tica y Gestién Documental>,
Documental» se ocupa

como «Responsable de Seguri-

dad» (segtin definicién del de coordinar y controlar
RDLOPD) de sus ficheros. Por lo las medidas de seguridad
tanto, dicho comité serd el encar- aplicables a los ficheros.

gado de coordinar y controlar las

medidas de seguridad aplicables en

relacion con todos los ficheros de la UPV/EHU vy para ello, podra apoyarse
en las personas que estime oportuno.

31.2. Lacomposicion de este Comité serd la siguiente:

— El Vicegerente o Vicegerenta de Tecnologias de la Informacién y las Co-
municaciones (o Vicegerente designado por el Gerente).

— La persona Responsable de Seguridad LOPD.

— Una persona de cada Centro de Informatica de la Universidad.

— El o la técnico de Archivo de Secretaria General.

— Una persona del Servicio Juridico.

Articulo 32
Comision para la Proteccion de Datos

32.1. Esta Comisién se reunird al menos semestralmente con el objeto de llevar a
cabo el control y la coordinacién de la efectiva implantacion del presente Re-
glamento y establecer las pautas de actuaciéon de la UPV/EHU en cuestion de
proteccién de datos.

32.2. La composicién de esta Comisién La «Comision para la Proteccion
serd la siguiente: de Datos» controla y coordina la

— El Vicegerente o Vicegerenta de implantacion de la normativa en
Recursos Generales (o Vicegerente materia de proteccion de datos.

designado por el Gerente).
— La persona Responsable de Seguridad LOPD.
— Dos personas Responsables Internos de Fichero designados por el Rector
o Rectora a propuesta de la persona Responsable de Seguridad LOPD.
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— El Jefe o Jefa de Secretarfa General.
— Una persona del Servicio Juridico.

— Un Administrador o Administradora de Centro universitario designado

por el Gerente o Gerenta.

— Un Secretario o Secretaria de Campus designado por el Rector o Rectora

a propuesta del Secretario o Secretaria General.

32.3. Las funciones de la Comisidn para la Proteccion de Datos, entre otras, serdn

las siguientes:

a) supervisar la implantacién del presente Reglamento y promover medidas

para la consecucién de su efectiva aplicacién;

b) proponer e impulsar la aprobacién de las actualizaciones necesarias del

PI’CSCHIC chlamcnto ante IOS (’)rganos universitarios COIantCIltCS;

c) realizar un seguimiento de los derechos de acceso, rectificacién, cancela-

cién y oposicién, revocacion del consentimiento e impugnacién de valora-

ciones que se presenten ante la persona Responsable de Seguridad LOPD;

d) resto de funciones que puedan ser encomendadas por este Reglamento o

las competentes instancias universitarias.

Articulo 33

Coordinador o Coordinadora de la proteccion de datos de caracter

personal de Rectorado, Vicerrectorado,
Centro, Departamento, Instituto
Universitario de Investigacion, servicio u
otro organismo universitario

El méximo o méxima responsable del Recto-
rado, Vicerrectorado, Centro, Departamento, Ins-
tituto Universitario de Investigacién, servicio u
otro organismo universitario serd la persona encar-
gada de difundir, implantar y garantizar la efectiva
aplicacién de la normativa relativa a la proteccion
de datos de cardcter personal de la Universidad en
el 4mbito que le corresponda, en coordinacion y
colaboracion con el resto de responsables en mate-
ria de proteccion de datos de cardcter personal de
la Universidad, y pudiendo designar a su vez a
otras personas para estar tareas sin que ello impli-
que una delegacion de su responsabilidad.

La persona responsable
del Rectorado y cada
Vicerrectorado, Centro,
Departamento, Instituto
Universitario de
Investigacion, servicio u
organismo universitario,
se ha de encargar en
su ambito de: difundir,
implantar y garantizar la
aplicacion de la normativa
de proteccion de datos de
caracter personal.
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CAPITULO 1
Medidas de aplicacion general

Articulo 34
Niveles de seguridad

34.1. Se establecen tres niveles de seguridad —basico, medio y alto—, que deben
aplicarse a los ficheros y tratamientos, tanto automatizados como no automa-
tizados, atendiendo a la natura-
leza de la informacién tratada y
en relacién con la mayor o me-

nor necesidad de garantizar la En funcion de la naturaleza de

confidencialidad y la integridad la informacion y la mayor o

de la informacién. menor necesidad de garantizar
34.2. Todos los ficheros o tratamien- . la (zonfldenCIa}lldad y I;‘:l,

tos de datos de cardcter perso- mtegr'dad de la informacion,

nal deberan adoptar las medidas se establecen tres niveles de

de seguridad calificadas de nivel seguridad: basico, medio y alto.

basico.

34.3. Deberan implantarse, ademds de
las medidas de seguridad de nivel bésico, las medidas de nivel medio, en los
siguientes ficheros o tratamientos de cardcter personal:

— Los relativos a la comisién de infracciones administrativas o penales.

— Aquellos de los que sean responsables las Administraciones Tributarias,
las entidades financieras, las entidades dedicadas la prestacion de servi-
cios de informacién sobre solvencia patrimonial y crédito, las Entidades
Gestoras y Servicios Comunes de la Seguridad Social, y las mutuas de ac-

cidentes de trabajo y enfermedades profesionales de la Seguridad Social.
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34.4.

34.5.

34.6.

34.7.

34.8.

— Aquéllos que contengan un conjunto de datos de cardcter personal que
ofrezcan una definicién de las caracteristicas o de la personalidad de las
ciudadanas o ciudadanos y que permitan evaluar determinados aspectos
de la personalidad o del comportamiento de los mismos.

Ademis de las medidas de nivel basico y medio, las medidas de nivel alto se
aplicardn en los siguientes ficheros o tratamientos de datos de cardcter per-
sonal:

— Los que se refieran a datos de ideologfa, afiliacién sindical, religion, creen-
cias, origen racial, salud o vida sexual.

— Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.

— Aquéllos que contengan datos derivados de actos de violencia de género.

A los ficheros de los que sean responsables los operadores que presten servi-
cios de comunicaciones electrdnicas disponibles al publico o exploten redes
publicas de comunicaciones electrénicas respecto a los datos de trafico y a
los datos de localizacién, se aplicardn, ademds de las medidas de seguridad de
nivel basico y medio, la medida de seguridad de nivel alto contenida en el ar-

ticulo 103 del RDLOPD.

En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical,
religion, creencias, origen racial, salud o vida sexual bastaré la implantacién
de las medidas de seguridad de nivel basico cuando:

a) Los datos se utilicen con la tinica finalidad de realizar una transferencia
dineraria a las entidades de las que las afectadas o afectados sean asocia-
dos o miembros.

b) Se trate de ficheros o tratamientos no automatizados en los que de forma
incidental o accesoria se contengan aquellos datos sin guardar relacién
con su finalidad.

También podrin implantarse las medidas de seguridad de nivel bésico en los
ficheros o tratamientos que contengan datos relativos a la salud, referentes
exclusivamente al grado de discapacidad o la simple declaracién de la con-
dicién de discapacidad o invalidez del afectado o afectada, con motivo del
cumplimiento de deberes publicos.

Las medidas incluidas en cada uno de los niveles descritos anteriormente
tienen la condicién de minimos exigibles, sin perjuicio de las disposiciones
legales o reglamentarias especificas vigentes que pudieran resultar de aplica-
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cién en cada caso o las que por

o 1 )
propla 1niclativa adOpt.ase a I_a UPV/EHU garantlza
persona Responsable del fichero ..

que, como minimo,
adoptara las medidas

recogidas en las

disposiciones legales o
informacion existan ficheros o reglamentarias para cada

tratamientos que en funcién de nivel de seguridad.
su finalidad o uso concreto, o

o tratamiento.

34.9. A los efectos de facilitar el cum-
plimiento de lo dispuesto en este
Titulo, cuando en un sistema de

de la naturaleza de los datos que

contengan, requieran la aplica-

cién de un nivel de medidas de seguridad diferente al del sistema principal,
podrén segregarse de este tltimo, siendo de aplicacion en cada caso el nivel
de medidas de seguridad correspondiente y siempre que puedan delimitarse
los datos afectados y los usuarios o usuarias con acceso a los mismos, y que
esto se haga constar en el Documento de Seguridad.

34.10. En el Anexo I. M IX y Anexo I. M X se incluye un cuadro resumen so-
bre las medidas de seguridad aplicables a los ficheros automatizados y

no automatizados, respectivamente, en funcién de lo establecido por el

RDLOPD.

Articulo 35
Encargado del tratamiento

35.1. Cuando la persona Responsable del fichero o tratamiento facilite el acceso a
los datos, a los soportes que los contengan o a los recursos del sistema de in-
formacién que los trate, a un Encargado del tratamiento que preste sus ser-
vicios en los locales del primero deberd hacerse constar esta circunstancia en
el Documento de Seguridad de dicha persona Responsable, comprometién-
dose el personal del Encargado del tratamiento al cumplimiento de las medi-
das de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al Encargado del tra-
tamiento incorporar tales datos a sistemas o soportes distintos de los de la persona
Responsable, este ultimo deberd hacer constar esta circunstancia en el Documento
de Seguridad de la persona Responsable, comprometiéndose el personal del Encar-
gado del tratamiento al cumplimiento de las medidas de seguridad previstas en el

citado documento.
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35.2. Siel servicio fuera prestado por el Encargado del tratamiento en sus propios
locales, ajenos a los de la persona Responsable del fichero o tratamiento, de-
berd elaborar un Documento de Seguridad o completar el que ya hubiera
elaborado, en su caso, identificando el fichero o tratamiento y la persona
Responsable del mismo e incor-

porando las medidas de seguridad

aimplantar en relacién con dicho El personal que trabaja
tratamiento. para el «Encargado del

35.3. En todo caso, el acceso a los datos tratamiento» tiene que
por el Encargado del tratamiento cumplir las medidas
estard sometido a las medidas de recogidas en el presente
seguridad contempladas en este Reglamento
Reglamento.

Articulo 36

Prestaciones de servicios sin acceso a datos de caracter personal

La persona Responsable del fichero o tratamiento adoptard las medidas
adecuadas para limitar el acceso del personal a datos de cardcter personal, a los
soportes que los contengan o a los recur-

sos del sistema de informacién, para la

realizacion de trabajos que no impliquen

El personal de la UPV/EHU debe el tratamiento de datos de caracter perso-

tener acceso sélo a aquellos datos nal.
de caracter personal que sean Cuando se trate de personal ajeno,
estrictamente necesarios para la el contrato de prestacion de servicios re-
realizacion de las funciones que cogerd expresamente la prohibicién de ac-
tiene encomendadas. ceder a los datos de cardcter personal y la

obligacién de secreto respecto a los datos
que el personal hubiera podido conocer
con motivo de la prestacién del servicio.

Articulo 37
Delegacion de autorizaciones

Las autorizaciones que en este Titulo se atribuyen la persona Responsa-
ble del fichero o tratamiento podrén ser delegadas en las personas designadas
al efecto. En el Documento de Seguridad deberan constar las personas habili-
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tadas para otorgar estas autorizaciones asi como aquellas en las que recae di-
cha delegacién. En ningun caso esta designacion supone una delegacién de la
responsabilidad que corresponde a la persona Responsable del fichero o trata-
miento.

Articulo 38
Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, sean o no publicas, deberdn garantizar un nivel
de seguridad equivalente al correspondiente a los accesos en modo local, conforme
alos criterios establecidos en el articulo 34 del presente Reglamento.

Articulo 39
Régimen de trabajo fuera de los locales de la persona Responsable
del fichero o tratamiento o Encargado o Encargada del tratamiento

39.1. Cuando los datos de cardcter personal se almacenen en dispositivos portati-
les o se traten fuera de los locales de la persona Responsable de fichero o tra-
tamiento, o del Encargado o Encargada del tratamiento serd preciso que
exista una autorizacién previa de
la persona Responsable del fichero

o tratamiento, y en todo caso de- S6lo podran incorporarse
bera garantizarse el nivel de seguri- datos de cardcter personal
i [ i fi- g ore "
dad correspondiente al tipo de fi a dispositivos portatiles
previa autorizacion de la
39.2. La autorizacién a la que se re- persona «Responsable del

fiere el parrafo anterior tendrd fichero o tratamiento».
que constar en el Documento de

chero tratado.

Seguridad y podrd establecerse
para un usuario o para un perfil
de usuarios y determinando un periodo de validez para las mismas.

Articulo 40
Ficheros temporales o copias de trabajo de documentos

40.1. Aquellos ficheros temporales o copias de documentos que se hubiesen
creado exclusivamente para la realizacién de trabajos temporales o auxi-
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40.2.

liares deberdn cumplir el nivel de seguridad que les corresponda con-
forme a los criterios establecidos en el articulo 34 del presente Regla-
mento.

Todo fichero temporal o co-

pia de trabajo asi creado serd Los ficheros temporales

borrado o destruido una vez seran borrados o
que haya dejado de ser necesa- destruidos cuando dejen
rio para los fines que motiva- de ser necesarios.

ron su creacion.
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CAPITULO 2
Documento de Seguridad y Auditoria

Articulo 41
Documento de Seguridad

41.1. La UPV/EHU implantara la normativa de seguridad mediante un documento
que recogera las medidas de indole técnica y organizativa acordes a la normativa
de seguridad vigente. Dicho documento sera de obligado cumplimiento para el
personal con acceso a datos de cardcter personal y sistemas de informacion.

41.2. El documento deberd contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del
documento con especi-
ficacién detallada de los El <Documento de Seguridad»
recursos protegidos. recoge las medidas de indole
b) Medidas, normas, proce- técnica y organizativa, y es de

dimientos de actuacidn, . . . .
cumplimiento obligatorio.

reglas y estandares enca-
minados a garantizar el
nivel de seguridad exi-
gido en este Reglamento.
c) Funciones y obligaciones del personal en relacidon con el tratamiento de
los datos de cardcter personal incluidos en los ficheros.
d) Estructura de los ficheros con datos de cardcter personal y descripcion de
los sistemas de informacion que los tratan.
e¢) Procedimiento de notificacion, gestion y respuesta ante las incidencias.
f) Los procedimientos de realizacion de copias de respaldo y de recupera-
cién de los datos en los ficheros o tratamientos automatizados.
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41.3.

41.4.

41.5.

g) Las medidas que sea necesario adoptar para el transporte de documentos
y soportes, asi como para la destruccion de los documentos y soportes, o
en su caso, la reutilizacion de estos tltimos.

h) Las medidas de seguridad adoptadas respecto de los ficheros o tratamien-
tos no automatizados.

i) La identificacion de la persona «responsable de seguridads, es decir, el
Comité de Seguridad Informética y Gestién Documental.

j) Los controles periddicos que se deban realizar para verificar el cumpli-
miento de lo dispuesto en el propio documento.

Cuando exista un tratamiento de datos por cuenta de terceros, el Docu-
mento de Seguridad debera contener la identificacion de los ficheros o tra-
tamientos que se traten en concepto de Encargado o Encargada con re-
ferencia expresa al contrato o documento que regule las condiciones del
encargo, asi como de la identificacién del responsable y del periodo de vi-
gencia del encargo.

En aquellos casos en los que datos de caracter personal de un fichero o tra-
tamiento se incorporen y traten de modo exclusivo en los sistemas del En-
cargado, la persona Responsable del fichero o tratamiento debera anotarlo
en el Documento de Seguridad. Cuando tal circunstancia afectase a parte
o a la totalidad de los ficheros o tratamientos de la persona Responsable del
fichero o tratamiento, podréd delegarse en el Encargado del tratamiento la
llevanza del Documento de Seguridad, salvo en lo relativo a aquellos datos
contenidos en recursos propios. Este hecho se indicard de modo expreso en
el contrato celebrado al amparo del articulo 12 de la Ley Organica 15/1999,
de 13 de diciembre de proteccién de los datos de cardcter personal, con es-
pecificacion de los ficheros o tratamientos afectados. En tal caso, se atendera
al Documento de Seguridad del Encargado al efecto del cumplimiento de lo
dispuesto por este Reglamento.

El Documento de Seguridad deberda mantenerse en todo momento actua-
lizado y serd revisado siempre que se produzcan cambios relevantes en el
sistema de informacion, en el sistema de tratamiento empleado, en su or-
ganizacion, en el contenido de la informacién incluida en los ficheros o
tratamientos o, en su caso, como consecuencia de los controles periddicos
realizados. En todo caso, se entenderd que un cambio es relevante cuando
pueda repercutir en el cumplimiento de las medidas de seguridad implan-
tadas.
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41.6. El contenido del Documento
de Seguridad deberd ade-

El «<Documento de Seguridad»
cuarse, en todo momento, a

sera actualizado con el fin

las disposiciones vigentes en ) 5
de que sea fiel reflejo de los

materia de seguridad de los

daros de cardcter personal, sistemas de informacion de la
Universidad y las disposiciones
Articulo 42 vigentes en materia de seguridad.
Auditoria

42.1. A partir del nivel medio de medidas de seguridad, los sistemas de informa-
cién e instalaciones de tratamiento y almacenamiento de datos se someteran,
al menos cada dos afos, a una auditoria interna o externa que verifique el
cumplimiento del presente Titulo. Con cardcter extraordinario debera reali-

zarse dicha auditoria siem-
pre que se realicen modifi-

Al menos cada dos afios se caciones en el sistema de
llevara a cabo una auditoria informacién que puedan
que verifique el grado de repercutir en el cumpli-
cumplimiento de las medidas de miento de las medidas de
seguridad a respetar. seguridad implantadas con

el objeto de verificar la

adaptacion, adecuacion y
eficacia de las mismas. Esta auditoria inicia el computo de dos afios senalado
en el parrafo anterior.

42.2. El informe de auditoria debera dictaminar sobre la adecuacién de las medi-
das y controles tanto al presente Reglamento como a la Ley y su desarrollo
reglamentario, identificar sus deficiencias y proponer las medidas correcto-
ras o complementarias necesarias. Deberd, igualmente, incluir los datos, he-
chos y observaciones en que se basen los dictdmenes alcanzados y las reco-
mendaciones propuestas.

42.3. Los informes de auditoria serdn analizados por la persona Responsable de
Seguridad LOPD, que elevara las conclusiones a los Responsables Internos
de los Ficheros, al Comité de Seguridad Informética y Gestién Documen-
tal, y a la Comision para la Proteccién de Datos, con el fin de que adopten
las medidas correctoras adecuadas. Asimismo, quedardn a disposicién de la
Agencia Vasca de Proteccion de Datos.

81






Titulo V. Medidas de seguridad
Capitulo 3. Medidas de seguridad aplicables a ficheros y tratamientos automatizados

CAPITULO 3
Medidas de seguridad aplicables a ficheros
y tratamientos automatizados

Seccion primera
MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 43
Funciones y obligaciones del personal

43.1. Las funciones y obligaciones de cada uno de los usuarios y usuarias o per-
files de usuarios con acceso a los datos de cardcter personal y a los sistemas
de informacién estardn claramente definidas y documentadas en el Docu-
mento de Seguridad.

También se defini-

rén las funciones de .
La persona «Responsable de fichero

o tratamiento» se encargara de

control o autoriza-
ciones delegadas por

la persona Responsa- que las personas que realizan
ble del fichero o tra- tratamientos de datos de caracter
tamiento. personal conozcan y respeten las

43.2. La persona Respon- medidas de seguridad.

sable del fichero o

tratamiento adoptara

las medidas necesarias para que el personal conozca de una forma com-
prensible las normas de seguridad que afecten al desarrollo de sus funcio-
nes asi como las consecuencias en que pudiera incurrir en caso de incum-
plimiento.
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Articulo 44

Regi

stro de incidencias

Debera existir un procedimiento de notificacién y gestion de las incidencias

Se ha de reflejar en el Registro de
incidencias cualquier anomalia
que afecte o pudiera afectar a la
seguridad de los datos.

que afecten a los datos de
cardcter personal y estable-
cer un registro en el que se
haga constar el tipo de inci-
dencia, el momento en que
se ha producido, o en su
caso, detectado, la persona

que realiza la notificacién, a quién se le comunica, los efectos que se hubieran deri-

vado de la misma y las medidas correctoras aplicadas.

Articulo 45
Control de acceso

45.1.

45.2.

45.3.

45.4.

45.5.

Las usuarias o usuarios tendrén acceso unicamente a aquellos recursos quc

precisen para el desarrollo de sus funciones.

La persona Responsable del fichero o tra-
tamiento se encargard de que exista una
relacién actualizada de usuarias o usua-
rios y perfiles de usuarios, y los accesos
autorizados para cada uno de ellos.

La persona Responsable del fichero o tra-
tamiento establecerd mecanismos para
evitar que un usuario pueda acceder a re-
cursos con derechos distintos de los auto-
rizados.

Exclusivamente el personal autorizado
para ello en el Documento de Seguridad

Solamente las personas
indicadas en el «Documento
de Seguridad» tienen
capacidad para conceder
autorizaciones para el
acceso a recursos que
contienen datos de caracter
personal.

podra conceder, alterar o anular el acceso autorizado sobre los recursos,
conforme a los criterios establecidos por la persona Responsable del fichero

o tratamiento.

En caso de que exista personal ajeno a la persona Responsable del fichero o

tratamiento que tenga acceso a los recursos deberd estar sometido a las mis-

mas condiciones y obligaciones de seguridad que el personal propio.
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Articulo 46
Gestion de soportes y documentos

46.1. Los soportes y documentos que contengan datos de cardcter personal debe-
ran permitir identificar el tipo de informacién que contienen, ser inventa-
riados y solo deberédn ser accesibles por el personal autorizado para ello en el
Documento de Seguridad.

Se exceptiian estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el Do-
cumento de Seguridad.

46.2. La salida de soportes y documentos que contengan datos de cardcter per-
sonal, incluidos los comprendidos y/o anejos a un correo electrénico,
fuera de los locales bajo el control de
la persona Responsable del fichero o

tratamiento deberd ser autorizada por Las salidas y traslados de
la persona Responsable del fichero o soportes y documentos

tratamiento encontrarse debidamente
: que contengan datos de
autorizada en el Documento de Segu-

. caracter personal deben ser
ridad. i i
previamente autorizados
46.3. En el traslado de la documentacién se y llevarse a cabo con las
adoptardn las medidas dirigidas a evitar medidas de seguridad

la sustraccién, pérdida o acceso inde- q
_ clon, pere pertinentes.

bido a la informacién durante su trans-

porte.

46.4. Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de cardcter personal deberd procederse a su destruccion o borrado, me-
diante la adopcién de medidas dirigidas a evitar el acceso a la informacién
contenida en el mismo o su recuperacién posterior.

Articulo 47
Identificacién y autenticacion

47.1. La persona Responsable del fichero o tratamiento deberd adoptar las
medidas que garanticen la correcta identificacién y autenticacién de los
usuarios. Para ello podrén utilizarse entre otros, mecanismos basados en
certificados digitales electrénicos o en el reconocimiento de datos biomé-
tricos.
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47.2. La persona Responsable del fichero o tratamiento establecerd un mecanismo
que permita la identificacién de forma inequivoca y personalizada de todo
aquel usuario o usuaria que intente acceder al sistema de informacién y la
verificacién de que estd autorizado.

47.3. Cuando el mecanismo de au-

tenticacion se base en la existen- Como minimo una vez al

ano, se procedera al cambio
de las contrasenas.

cia de contrasefias existird un
procedimiento de asignacion,
distribucién y almacenamiento
que garantice su confidenciali-

dad e integridad.

47.4. El Documento de Seguridad establecera la periodicidad, que en ningtin caso
serd superior a un ano, con la que tienen que ser cambiadas las contrasefias
que, mientras estén vigentes, se almacenardn de forma ininteligible.

Articulo 48
Copias de respaldo y recuperacion

48.1. Deberén establecerse procedimientos de actuacion para la realizacién como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hu-
biera producido ninguna actualizacién de los datos.

48.2. Asimismo, se establecerdn procedimientos para la recuperacion de los datos
que garanticen en todo momento su reconstruccién en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros
o tratamientos parcialmente automatizados, y siempre que la existencia de docu-
mentacion permita alcanzar el objetivo al que se refiere el pérrafo anterior, se de-
berd proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el Documento de Seguridad.

48.3. La persona Responsable del fichero o tratamiento se encargara de verificar
cada seis meses la correcta
definicién, funcionamiento

y aplicacion de los procedi- Al menos semanalmente,
mientos de realizacién de se realizaran copias de
copias de respaldo y de re- respaldo.

cuperacion de los datos.
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48.4. Las prucbas anteriores a la implantacién o modificacién de los sistemas de
informacién que traten ficheros con datos de cardcter personal no se reali-
zaran con datos reales, salvo que se asegure el nivel de seguridad correspon-
diente al tratamiento realizado y se anote su realizacién en el Documento de

Seguridad.

Si estd previsto realizar pruebas con datos reales, previamente deberd haberse
realizado una copia de seguridad.
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Seccién segunda
MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 49
Auditoria

49.1. A partir del nivel medio la auditoria, al menos cada dos afos, de los sistemas
de informacién e instalaciones de tratamiento y almacenamiento de datos
serd obligatoria.

Articulo 50
Gestion de soportes y documentos

50.1. Debera establecerse un sistema de registro de entrada de soportes que per-

mita, directa o indirectamente, conocer ¢l tipo de documento o soporte, la

fecha y hora, el emisor, el nimero de documentos o soportes incluidos en el

envio, el tipo de informacién que contienen, la forma de envio y la persona

responsable de la recep-

cién que deberd estar de-

bidamente autorizada. En relacién con los datos que requieran
medidas de seguridad de nivel medio,
se estableceran sistemas de control en

la entrada y salida de los soportes.

50.2. Igualmente, se dispon-
drd de un sistema de re-
gistro de salida de sopor-
tes que permita, directa
o indirectamente, cono-
cer el tipo de documento o soporte, la fecha y hora, la persona destinataria,
el nimero de documentos o soportes incluidos en el envio, el tipo de infor-
macién que contienen, la forma de envio y la persona responsable de la en-
trega que deberd estar debidamente autorizada.

Articulo 51
Identificacién y autenticacion

Se limitara el intentar
chero o tratamiento establecerd un me- acceder de forma reiterada

canismo que limite la posibilidad de in- Yy fallida a los sistemas de
tentar reiteradamente el acceso no informacion.

autorizado al sistema de informacién.
88
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Articulo 52
Control de acceso fisico

Exclusivamente el personal autorizado en el Documento de Seguridad podra
tener acceso a los lugares donde se hallen instalados los equipos fisicos que den so-
porte a los sistemas de informacién.

Articulo 53
Registro de incidencias

53.1. En el registro regulado en el articulo 44 deberdn consignarse, ademas, los
procedimientos realizados de recuperacién de los datos, indicando la per-
sona que ejecutd el proceso, los datos restaurados y, en su caso, qué datos ha
sido necesario grabar manualmente en el proceso de recuperacion.

53.2. Serd necesaria la autorizacién de la persona Responsable del fichero o trata-
miento para la ejecucién de los procedimientos de recuperacion de los datos.
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Seccion tercera
MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 54
Gestion y distribucion de soportes

54.1. La identificacion de los soportes o documentos se deberd realizar utilizando
sistemas de etiquetado comprensibles y con significado que permitan a los
usuarios o usuarias con acceso autorizado a los citados soportes y documen-
tos identificar su contenido, y que dificulten la identificacién para el resto
de personas.

54.2. La distribucién de los soportes que contengan datos de cardcter personal se
realizara cifrando dichos datos o bien utilizando otro mecanismo que garan-
tice que dicha informacién no sea accesible o manipulada durante su trans-
porte.

Asimismo, se cifrardn los datos que contengan los dispositivos portatiles
cuando éstos se encuentren fuera de las instalaciones que estdn bajo el control de la
persona Responsable del fichero o tratamiento.

54.3. Deberd evitarse el tratamiento de datos de cardcter personal en dispositivos
portétiles que no permitan su cifrado. En caso de que sea estrictamente ne-
cesario se hard constar motivadamente en el Documento de Seguridad y se
adoptardn medidas que tengan en cuenta los riesgos de realizar tratamientos
en entornos desprotegidos.

Articulo 55

Copias de respaldo y recuperacion En relacion con los datos
Deberd conservarse una copia de respaldo que reqUieran medidas de

de los datos y de los procedimientos de recu- seguridad de nivel alto,

peracién de los mismos en un lugar diferente debera conservarse una

de aquel en que se encuentren los equipos in- copia de respa|d0 en un

formaticos que los tratan, que deberd cumplir lugar diferente de aquél

en todo caso las medidas de seguridad exigidas en que se encuentren los

equipos informaticos que los
tratan.

en este Titulo, o utilizando elementos que ga-
ranticen la integridad y recuperacién de la in-
formacién, de forma que sea posible su recupe-
racion.
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Articulo 56
Registro de accesos

56.1. De cada intento de acceso se guardardn, como minimo, la identificacion del
usuario o usuaria, la fecha y hora en que se realizé, el fichero accedido, el tipo
de acceso vy si ha sido autorizado o denegado.

56.2. En el caso de que el acceso haya sido autorizado, serd preciso guardar la in-
formacién que permita identificar el registro accedido.

56.3. Los mecanismos que permiten el registro de accesos estaran bajo el control
directo del «responsable de seguridad» competente, es decir, el Comité de
Seguridad Informdtica y Gestién Documental, sin que deban permitir la
desactivacion ni la manipulacion de los mismos.

56.4. El periodo minimo de conservacién de los datos registrados sera de dos afos.

56.5. La persona Responsable de Seguridad LOPD, junto con el Comité de Segu-
ridad Informiética y Gestién Documental, se encargard de revisar al menos
una vez al mes la informacién de control registrada y elaborard un informe
de las revisiones realizadas y los problemas detectados.

56.6. No sera necesario el registro de accesos definido en este articulo en caso de
g
que concurran las siguientes circunstancias:

a) Que la persona Responsable del fichero o del tratamiento sea una per-
sona fisica.

b) Que la persona Responsable del fichero o del tratamiento garantice que
tnicamente ¢l tiene acceso y trata los datos de cardcter personal.

La concurrencia de las dos circunstancias a las que se refiere el apartado ante-
rior debera hacerse constar expresamente en el Documento de Seguridad.

Articulo 57
Telecomunicaciones

La transmision de datos de cardcter personal a través de redes publicas o re-
des inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos datos
o bien utilizando cualquier otro mecanismo que garantice que la informacién no
sea inteligible ni manipulada por terceros.
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CAPITULO 4
Medidas de seguridad aplicables a ficheros
y tratamientos no automatizados

Seccion primera
MEDIDAS DE SEGURIDAD DE NIVEL BASICO

Articulo 58
Obligaciones comunes

58.1. Ademis de lo dispuesto en el presente capitulo, a los ficheros no automatiza-
dos les serd de aplicacion lo dispuesto en los Capitulos I'y IT del presente Ti-
tulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

¢) Encargado o encargada del tratamiento.

d) Prestaciones de servicios sin acceso a datos de cardcter personal.

e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales de la persona Responsable del fi-
chero o tratamiento o Encargado del tratamiento.

g) Copias de trabajo de documentos.

h) Documento de Seguridad.

58.2. Asimismo se les aplicard lo establecido por la Seccién Primera del Capi-
tulo III del presente Titulo en lo relativo a:

a) Funciones y obligaciones del personal.
b) Registro de incidencias.
c) Control de acceso.
d) Gestién de soportes.
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Articulo 59
Criterios de archivo

El archivo de los soportes o documentos se realizard de acuerdo con los crite-

rios previstos en la respectiva normativa universitaria aplicable. Estos criterios de-
berdn garantizar la correcta

conservaciéon de los documen-

La «Comisién de Valoracién tos, la localizacién y consulta
y Expurgo o Comisién de de la informacién y posibilitar
Archivo» de la Universidad se
encarga de fijar los criterios
de archivo (BOPV n° 170, de

7 septiembre de 2005). En aquellos casos en los
que no exista norma aplicable, la

persona Responsable del fichero

el ejercicio de los derechos de
acceso, rectificacidn, cancela-
cién y oposicion.

o tratamiento debera establecer
los criterios y procedimientos de actuacién que deban seguirse para el archivo.

Articulo 60
Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos que contengan datos
de cardcter personal deberdn disponer de mecanismos que obstaculicen su aper-
tura. Cuando las caracteristicas
fisicas de aquéllos no permitan

adoptar esta medida, la persona Todos los armarios y
Responsable del fichero o trata- demas dispositivos de
miento adoptard medidas que almacenamiento deben
impidan el acceso de personas disponer de mecanismos que
no autorizadas. dificulten su apertura.
Articulo 61

Custodia de los soportes

Mientras la documentacién con datos de cardcter personal no se encuentre
archivada en los dispositivos de almacenamiento establecido en el articulo ante-
rior, por estar en proceso de revisién o tramitacion, ya sea previo o posterior a su
archivo, la persona que se encuentre al cargo de la misma debera custodiarla e im-
pedir en todo momento que pueda ser accedida por persona no autorizada.



Titulo V. Medidas de seguridad
Capitulo 4. Medidas de seguridad aplicables a ficheros y tratamientos no automatizados

Seccién segunda
MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Articulo 62
Auditoria

A partir del nivel medio la auditoria interna o externa de los ficheros, al me-
nos cada dos afios, serd obligatoria.
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Seccion tercera

MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Articulo 63
Almacenamiento de la informacion

63.1. Los armarios, archivadores u otros elementos en los que se almacenen los fi-
cheros no automatizados con datos de cardcter personal de nivel alto debe-

rin encontrarse en dreas en las que el acceso esté protegido con puertas de
acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas dreas deberdan permanecer cerradas cuando no sea pre-

ciso el acceso a los documentos inclui-
dos en el fichero.

63.2. Si, atendidas las caracteristicas de
los locales de que dispusiera la per-
sona Responsable del fichero o trata-
miento, no fuera posible cumplir lo
establecido en el apartado anterior, la
persona responsable adoptara medi-
das alternativas que, debidamente mo-
tivadas, se incluirdn en el Documento

de Seguridad.

Articulo 64
Copia o reproduccion

Deben permanecer cerrados los
lugares en los que se almacenen
soportes con datos de seguridad
de nivel alto en ficheros no
automatizados (por ejemplo, en
papel). En el caso de traslado de
documentacion, se adoptaran
medidas para impedir el acceso o
manipulacién de la informacién.

64.1. La generacion de copias o la reproduccién de los documentos tinicamente

podrd ser realizada bajo el control del personal autorizado en el Documento

de Seguridad.

64.2. Debera procederse a la destruccion de las copias o reproducciones desecha-

das de forma que se evite el acceso a la informacién contenida en las mismas

0 su recuperacion posterior.

Articulo 65
Acceso a la documentacion

65.1. El acceso a la documentacion se limitara exclusivamente al personal autori-

zado.



Titulo V. Medidas de seguridad
Capitulo 4. Medidas de seguridad aplicables a ficheros y tratamientos no automatizados

65.2. Se estableceran mecanismos que permitan identificar los accesos realizados
en el caso de documentos, que puedan ser utilizados por multiples usuarios
0 usuarias.

65.3. El acceso de personas no incluidas en el pérrafo anterior deberd quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al
efecto en el Documento de Seguridad.

Articulo 66
Traslado de documentacion

Siempre que se proceda al traslado fisico de la documentacién contenida en
un fichero, deberdn adoptarse medidas dirigidas a impedir el acceso o manipula-
cién de la informacion objeto de traslado.
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Articulo 67
La Agencia Vasca de Proteccion de Datos

67.1. La Ley 2/2004, de 25 de febrero, de ficheros de datos de cardcter perso-
nal de titularidad publica y de creacién de la Agencia Vasca de Protec-
ciéon de Datos, configura a ésta como ente de derecho publico, con per-
sonalidad juridica propia y plena capacidad publica y privada, que actta
con plena independencia de las administraciones publicas en el ejercicio
de sus funciones.

67.2. La Agencia Vasca de Proteccién de Datos asume como mision proteger la
intimidad personal y familiar de los ciudadanos o ciudadanas y el legitimo
ejercicio de sus derechos, ve-
lando por el cumplimiento de la

normativa sobre proteccion de La Agencia Vasca de
datos de cardcter personal. En Proteccion de Datos controla
el ejercicio de su actividad, tiene la actuacién de la UPV/EHU

la consideracién de autoridad en materia de protecci(')n de

datos, actuando con plena
dad en e ejercicio de su come- independencia en el ejercicio
tido. de sus funciones.

de control y la ley le garantiza la
plena independencia y objetivi-

67.3. Entre las entidades publicas que
estan dentro del 4mbito de control de la Agencia Vasca de Proteccion de
Datos se encuentra la UPV/EHU.

Articulo 68
Actividades de la Agencia Vasca de Proteccion de Datos

Para el ejercicio de las funciones que la ley confiere ala Agencia Vasca de Pro-
teccion de Datos, ésta desempenia, entre otras, las siguientes tareas o actividades:
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a) Informar a las personas acerca de sus derechos en materia de tratamiento
de los datos de cardcter personal y ayudarles y tutelarles en el ejercicio de
los mismos.

b) Investigar aquellas actuaciones contrarias a la ley y resolver, en su caso,
sobre las infracciones producidas y requerir la adopcién de las medidas
necesarias para la adecuacién del tratamiento de datos a la legislacion en
vigor.

¢) Mantener un Registro de Ficheros de Datos de Carécter Personal, en el
cual las administraciones publicas y entes de derecho publico de la Co-
munidad Auténoma del Pais Vasco han de inscribir sus ficheros, decla-
rando los tipos de datos de cardcter personal que recogen y tratan para el
cumplimiento de sus fines.

d) Atender todo tipo de consultas e informes que, en relacién a la protec-
cién de datos, le sean solicitados por personas ¢ instituciones.

e) Difundir y extender la cultura de la proteccion de datos, sensibilizando
a los colectivos sociales y potenciando la formacién y la adopcién de
mejores practicas por parte de los trabajadores de las instituciones pu-
blicas.

DISPOSICION TRANSITORIA

El carécter vinculante para la UPV/EHU de las medidas de seguridad previs-
tas en el Titulo V del presente Reglamento, se ajustard a lo establecido en la Dispo-
sicién Transitoria Segunda del RDLOPD en relacién con la obligatoriedad de las
medidas de seguridad exigidas por dicho RDLOPD.

DISPOSICION FINAL

ACTUALIZACION DEL REGLAMENTO Y DE LOS ANEXOS-ENTRADA
EN VIGOR

Este Reglamento serd periédicamente actualizado en funcién de los nuevos
requisitos normativos que puedan ser exigidos y los supuestos susceptibles de regu-
lacién que se vayan detectando.
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Las modificaciones e incorporaciones de Anexos podran ser realizadas me-
diante acuerdo adoptado por la mayoria de los miembros del Consejo de Direc-
cién de la UPV/EHU, a propuesta conjunta de la Secretaria General y la Gerencia.

La Comisién para la Pro-

Este Reglamento es de obligado teccién de Datos podrd enviar

cumplimiento desde el curso
académico 2008-2009.

a la Secretarfa General sus pro-
puestas de cambio.

La versién actualizada del
Reglamento estard disponible
en la pagina web de la Universidad (www.ehu.es/babestu).

El presente Reglamento entrard en vigor el 1 de octubre de 2008, una vez de
haber sido debidamente registrado en la Agencia Vasca de Protecciéon de Datos.

103






ANEXO L.
MODELOS E INFORMACION
COMPLEMENTARIA

ML
ML
ML
MIV.
MV.
M VI
M VI

M VIIL

M IX.
MX.

Clausula informativa tipo en documentos y/o pantallas

Revocacion del consentimiento para el tratamiento de datos
Consentimiento para el tratamiento de datos

Derecho de acceso

Derecho de rectificacion

Derecho de cancelacién

Derecho de oposicion

Ficheros de caracter personal declarados por la UPV/EHU

Resumen medidas de Seguridad RDLOPD (ficheros automatizados)
Resumen medidas de Seguridad RDLOPD (ficheros no automatizados)
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M 1. Clausula informativa tipo en documentos y/o pantallas.

De acuerdo con lo dispuesto en el articulo 5 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Caracter Personal, le informamos que
sus datos pasan a formar parte del fichero dela

UPV/EHU, cuya finalidad es

Le comunicamos que puede ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicién de sus datos remitiendo un escrito a la persona Responsa-

ble de Seguridad LOPD de la UPV/EHU, Rectorado, Barrio Sarriena s/n, 48940

Leioa-Bizkaia, adjuntando copia de documento que acredite su identidad.

Puede consultar el «Reglamento de la UPV/EHU para la Proteccién de Da-
tos de caracter Personal» en las direcciones de Internet www.ehu.es/babestu.
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M I11. Revocacion del consentimiento para el tratamiento de datos

Solicitud de revocacién de consentimiento otorgado para el tratamiento

de mis datos de cardcter personal por parte de la UPV/EHU

Datos del fichero/s en el/los que solicito la revocacion de mi consentimiento

al tratamiento de mis datos de cardcter personal

Nombre del
fichero/s

tratamiento

Descripcion del

Fecha del

Consentimiento

Dirigido a

UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA
Vicegerencia de las Tecnologias de la Informacion y las Comunicaciones

Alaatencién de: Responsable de Seguridad LOPD

Barrio Sarriena N.° — | Piso —

Localidad | Leioa Terr. Histérico | Bizkaia Céd. postal | 48940
Datos del o de la solicitante

Apellidos

Nombre D.N.L

Calle N.e Piso

Localidad Terr. Histérico Céd. postal

Telefono Correo electrénico
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Datos del o de la representante legal

Apellidos

Nombre D.N.L

SOLICITO:

1) La revocacién del consentimiento dado para el tratamiento arriba des-
crito por parte de la UPV/EHU.

2) Notificarme la materializacién de la revocacién de consentimiento plan-
teada.

3) Notificar a las personas responsables de ficheros o tratamientos a quiénes
hubieran sido comunicados los datos la revocacién del consentimiento
practicada.

Lugary fecha

Firma del o de la solicitante

INFORMACION COMPLEMENTARIA

L. Instrucciones para la cumplimentacién del formulario y documentacion a
aportar junto al escrito

— Se deber4 rellenar la totalidad de los apartados solicitados en el formulario
y éste debe ser firmado por la persona interesada.

— En todo caso, sera necesario la entrega de la fotocopia de DNI o cual-
quier otro medio de identificacién personal valido en derecho del intere-
sado.

— En el supuesto de que la persona interesada sea menor o esté incapacitada,
serd necesario la entrega también de la fotocopia de DNI o cualquier otro
medio de identificacidn personal valido en derecho del o de la represen-
tante legal, debiéndose ademas en este caso presentar una fotocopia del do-
cumento acreditativo auténtico de la representacion legal.

II. Requisitos del procedimiento para el que ¢jercita el derecho

— La revocacién del consentimiento se ejercerd mediante escrito dirigido a la
persona Responsable de Seguridad LOPD, a través del Registro General de
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la Universidad en cualquiera de las oficinas enumeradas en la Resoluciéon
de la UPV/EHU de 28 de mayo de 2007 (BOPV n.° 149 de 3 de agosto de
2007), o por cualesquiera de los medios previstos en el articulo 38.4 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun.

— Es aconsejable, desde el punto de vista probatorio, acreditar la remision del
escrito, mediante sello de entrada en el registro de la UPV/EHU.

III. Requisitos del procedimiento para la persona Responsable del Fichero o trata-
miento

— La persona responsable deberd responder al o a la solicitante en el plazo
maximo de diez dias habiles, a contar desde la recepcion de la solici-
tud.

— Transcurrido este plazo sin que de forma expresa se conteste a la peticién
de acceso, ésta se entendera denegada.

— Si la solicitud de revocacién del consentimiento fuese estimada, la per-
sona responsable deberd informar a la persona interesada, en la forma ele-
gida por éste, en el plazo de diez dias hébiles a contar desde la fecha de la
recepcion de la solicitud.

— A larevocacion del consentimiento no se le atribuirdn efectos retroactivos.

— La materializacién de la revocacién del consentimiento al tratamiento de
datos es gratuita.

IV. Normativa de aplicacién

— Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
ricter Personal, articulo 6.3.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
proteccién de datos de cardcter personal, articulo 17.

— Reglamento de la UPV/EHU para la proteccién de datos de carédcter per-
sonal, aprobado por el Consejo de Gobierno de la Universidad de 10 de
abril de 2008, articulo 11.5.

V. Reclamaciones (Tutela de derechos)

— Si el o la solicitante entiende que no se le ha facilitado correctamente el
derecho de revocacion del consentimiento otorgado para el tratamiento
de sus propios datos, puede reclamar ante la Agencia Vasca de Protec-
cién de Datos para que inicie un procedimiento de tutela de sus dere-
chos.
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— Para ello, resulta necesario que haya transcurrido el plazo de diez dias
desde la solicitud del derecho de revocacion del consentimiento para el tra-
tamiento de sus propios datos, sin que de forma expresa se le haya contes-
tado.

— Lareclamacion se dirigird ala Agencia Vasca de Proteccién de Datos (C/ Beato
Tomds de Zumdrraga, 71, 3.° - 01008 Vitoria-Gasteiz - Tel. 945 016 230-
Fax. 945 016 231 avpd@avpd.es - www.avpd.es), aportindose alguno de los

siguientes documentos:

e La negativa de la persona Responsable de Seguridad LOPD a llevar a
cabo la revocacién del consentimiento.

e Copia del modelo de revocacion del consentimiento, sellada por el regis-
tro de entrada de la UPV/EHU.

o Copia del sello de la oficina de correos si la solicitud se ha remitido por
correo ordinario.
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M l11. Consentimiento para el tratamiento de datos

DATOS DE LA PERSONA INTERESADA

D/ e e ,
mayor de edad, con domicilio en la ¢/ ..cooiiiiiiiiiii ,
Ne v, , Localidad ....ooovveviiiiiicieeeceee , Provincia ...ooeeeeeeeieeiennn,
Cédigo Postal ................. con DINL oo, , del que se acompana

fotocopia, por medio del presente escrito manifiesta que:

Por la presente autoriza el tratamiento de sus datos de cardcter personal y
su inclusién en el fichero de [introducir fichero correspondiente] de la UPV/
EHU, cuya finalidad es [introducir la finalidad del fichero correspondiente], de
acuerdo con lo dispuesto en la Declaracién de ficheros de la UPV/EHU publi-
cada de el BOPV n.° 69, de 11 de abril de 2007.

De conformidad con la Ley Orgénica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de cardcter personal y en funcidn de lo establecido en el Regla-
mento de la UPV/EHU para la proteccion de datos de cardcter personal, apro-
bado por el Consejo de Gobierno de la Universidad de fecha 10 de abril de 2008,
la persona interesada tendré la posibilidad de ejercitar los derechos de acceso, recti-
ficacion, cancelacion y oposicion, mediante escrito dirigido a la persona Responsa-
ble de Seguridad LOPD de la UPV/EHU, Rectorado, Barrio Sarriena s/n, 48940

Leioa-Bizkaia, adjuntando copia de documento que acredite su identidad.

Firma de la persona interesada:

ADVERTENCIA:

* En el caso de que se recabasen datos relativos a la ideologia, religién o
creencias de la persona interesada, éste deberd ser advertido de su derecho a no
consentir el tratamiento de tales datos.
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M IV. Derecho de acceso

Solicitud de ejercicio del derecho de acceso a mis datos de cardcter personal

inscritos en fichero de la UPV/EHU

Datos del fichero/s en el/los que solicito el acceso a mis datos de cardcter personal

Nombre del

fichero/s

Dirigido a | UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA
Vicegerencia de las Tecnologias de la Informacion y las Comunicaciones

A la atenci6n de: Responsable de Seguridad LOPD

Barrio Sarriena Ne | — | Piso —

Localidad | Leioa Terr. Histérico | Bizkaia Céd. postal | 48940

Datos del o de la solicitante

Apellidos

Nombre D.N.L

Calle N Piso
Localidad Terr. Histdrico Céd. Postal
Telefono Correo electrénico

Datos del o de la representante legal

Apellidos

Nombre D.N.L

Deseo ejercer mi derecho de acceso, de conformidad con lo establecido
en la normativa sobre proteccién de datos, por lo que SOLICITO se me faci-
lite gratuitamente el derecho de acceso a el/los fichero/s indicado/s, informan-
dome sobre todos mis datos de cardcter personal en ¢él/ellos contenidos, en el plazo
méximo de un mes a contar desde la recepcidn de esta solicitud. Deseo que la in-
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formacién solicitada me sea facilitada, siempre que sea materialmente posible de la
siguiente manera:

[] Presencialmente mediante visualizacién en pantalla.

[] Escrito, copia o fotocopia remitida por correo a la direccién indicada.

[] Correo electrénico u otros sistemas de comunicaciones electrénicas.

[] Cualquier otro procedimiento que sea adecuado a la configuracién e im-
plantacién material del fichero o la naturaleza del tratamiento.

Lugary fecha

Firma del o de la solicitante

INFORMACION COMPLEMENTARIA

L. Instrucciones para la cumplimentacién del formulario y documentacién a
aportar junto al escrito

— Se deber4 rellenar la totalidad de los apartados solicitados en el formulario
y éste debe ser firmado por la persona interesada.

— En todo caso, serd necesario la entrega de la fotocopia de DNI o cualquier
otro medio de identificacidon personal valido en derecho de la persona inte-
resada.

— En el supuesto de que la persona interesada sea menor o esté incapacitada,
serd necesario la entrega también de la fotocopia de DNI o cualquier otro
medio de identificacién personal valido en derecho del o de la represen-
tante legal, debiéndose ademds en este caso presentar una fotocopia del do-
cumento acreditativo auténtico de la representacion legal.

II. Requisitos del procedimiento para el que ¢jercita el derecho

— El derecho de acceso no podra llevarse a cabo en intervalos inferiores a
12 meses, salvo interés legitimo debidamente justificado.

— El derecho de acceso se ejercera mediante escrito dirigido a la persona Res-
ponsable de Seguridad LOPD, a través del Registro General de la Universi-
dad en cualquiera de las oficinas enumeradas en la Resoluciéon de la UPV/
EHU de 28 de mayo de 2007 (BOPV n.° 149, de 3 de agosto de 2007),
o por cualesquiera de los medios previstos en el articulo 38.4 de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administracio-

nes Publicas y del Procedimiento Administrativo Comun.
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IIL

Iv.

— Es aconsejable, desde el punto de vista probatorio, acreditar la remision del
escrito, mediante sello de entrada en el registro de la UPV/EHU.

Requisitos del procedimiento para la persona Responsable del Fichero o trata-
miento

— La persona responsable debera responder al o a la solicitante en el plazo
maximo de un mes, a contar desde la recepcion de la solicitud.

— Transcurrido este plazo sin que de forma expresa se conteste a la peticién
de acceso, ésta se entendera denegada.

— Si la solicitud del derecho de acceso fuese estimada, la persona responsa-
ble debera informar a la persona interesada, en la forma elegida por éste, en el
plazo de diez dias habiles a contar desde la fecha de la estimacién. Al margen
de la opcién de consulta seleccionada por la persona interesada, la UPV/EHU
podra determinar el sistema de consulta cuando el requerido por la persona
interesada perturbe la normal prestacién de los servicios de la Universidad.

— La informacién debera contener de modo legible e inteligible los datos in-
cluidos en el fichero y los resultantes de cualquier elaboracién, proceso o
tratamiento, asi como el origen de los datos, los cesionarios (instituciones
y organizaciones publicas o privadas a los que se ha comunicado o se prevé
comunicar tales datos) y la especificacion de los usos concretos y finali-
dades para los que se almacenaron.

— Laentrega de datos es gratuita.

Normativa de aplicaciéon

— Ley Orgdnica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Ca-
ricter Personal, articulo 15.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
proteccién de datos de cardcter personal, articulos 23, 24, 25, 26, 27, 28, 29
y 30.

— Ley 2/2004, de 25 de febrero, de ficheros de datos de cardcter personal y de
creacion de la Agencia Vasca de Proteccién de Datos, articulo 8 y 9.

— Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley
2/2004, de 25 de febrero, de ficheros de datos de caracter personal de titu-
laridad publica y de creacién de la Agencia Vasca de Protecciéon de Datos,
articulos 6,7y 8.

— Reglamento de la UPV/EHU para la proteccién de datos de carédcter per-
sonal, aprobado por el Consejo de Gobierno de la Universidad de 10 de
abril de 2008, articulos 13, 14y 18.
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V. Reclamaciones (Tutela de derechos)

— Siel o la solicitante entiende que no se le ha facilitado correctamente el de-
recho de acceso a sus propios datos, puede reclamar ante la Agencia Vasca
de Proteccién de Datos para que inicie un procedimiento de tutela de sus
derechos.

— DPara ello, resulta necesario que haya transcurrido el plazo de un mes desde
la solicitud del derecho de acceso, sin que de forma expresa se le haya con-
testado.

— Lareclamacion se dirigird ala Agencia Vasca de Proteccién de Datos (C/ Beato
Tomds de Zumadrraga, 71, 3.° - 01008 Vitoria-Gasteiz - Tel. 945 016 230-
Fax. 945 016 231 avpd@avpd.es - www.avpd.es), aportindose alguno de los

siguientes documentos:

¢ La negativa de la persona Responsable de Seguridad LOPD a facilitar la
informacién solicitada.

o Copia del modelo de peticién de acceso, sellada por el registro de en-
trada de la UPV/EHU.

e Copia del sello de la oficina de correos si la solicitud se ha remitido por
correo ordinario.
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M V. Derecho de rectificacion

Solicitud de ejercicio del derecho de rectificacion en mis datos de cardcter personal

inscritos en fichero de la UPV/EHU

Datos del fichero/s en el/los que solicito la rectificacion de mis datos
de cardcter personal

Nombre del Fichero/s

Dirigidoa | UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA
Vicegerencia de las Tecnologfas de la Informacion y las Comunicaciones
A laatencién de: Responsable de Seguridad LOPD

Barrio Sarriena Ne [ — | Piso —

Localidad | Leioa Terr. Histérico | Bizkaia Céd. Postal | 48940

Datos del o de la solicitante

Apellidos

Nombre D.N.L

Calle N.° Piso
Localidad Terr. Histdrico Céd. Postal
Telefono Correo electrénico

Datos del o de la representante legal

Apellidos

Nombre D.N.L

Deseo ejercer mi derecho de rectificacién, de conformidad con lo estable-
cido en la normativa sobre proteccion de datos de cardcter personal, por lo que

SOLICITO se proceda a:
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1) Larectificacién de los siguientes datos erréneos relativos a mi persona
que se encuentran en el/los fichero/s referidos:

Dato erréneo Dato correcto

O los datos que senalo en la hoja anexa

2) Notificarme la rectificacion planteada.
3) Notificar a las personas responsables de los ficheros o tratamientos a
quiénes hubieran sido comunicados los datos la rectificacién practicada.

Lugar y fecha

Firma del o de la solicitante

INFORMACION COMPLEMENTARIA

L. Instrucciones para la cumplimentacién del formulario y documentacién a
aportar junto al escrito

— Se deberd rellenar la totalidad de los apartados solicitados en el formulario
y éste debe ser firmado por la persona interesada.

— Se deberdn entregar los documentos que se acompanen a la solicitud y que
acrediten, en caso de ser necesario, la veracidad de los nuevos datos.

— En todo caso, serd necesario la entrega de la fotocopia de DNI o cualquier
otro medio de identificacién personal valido en derecho de la persona inte-
resada.

— En el supuesto de que la persona interesada sea menor o esté incapacitada,
serd necesario la entrega también de la fotocopia de DNI o cualquier otro
medio de identificacidon personal valido en derecho del o de la represen-
tante legal, debiéndose ademds en este caso presentar una fotocopia del do-
cumento acreditativo auténtico de la representacion legal.
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II. Requisitos del procedimiento para el que ¢jercita el derecho

— El derecho de rectificacién se ejercerd mediante escrito dirigido a la per-
sona Responsable de Seguridad LOPD, a través del Registro General de la
Universidad en cualquiera de las oficinas enumeradas en la Resolucién de
la UPV/EHU de 28 de mayo de 2007 (BOPV n.° 149, de 3 de agosto de
2007), o por cualesquiera de los medios previstos en el articulo 38.4 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun.

— Es aconsejable, desde el punto de vista probatorio, acreditar la remision del
escrito, mediante sello de entrada en el registro de la UPV/EHU.

III. Requisitos del procedimiento para la persona Responsable del fichero o trata-
miento

— La persona responsable deberd responder al o a la solicitante en el plazo
maximo de diez dias habiles, a contar desde la fecha de recepcion de la so-
licitud.

— Transcurrido este plazo sin que de forma expresa se conteste a la peticién
de rectificacion, ésta se entendera denegada.

— Si la solicitud del derecho de rectificacién fuese estimada, la persona res-
ponsable debera rectificar en el plazo de diez dias hébiles a contar desde
la fecha de recepcién de la solicitud.

— La rectificacién de datos es gratuita.

IV. Normativa de aplicacion

— Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
racter Personal, articulo 16.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccién de datos de cardcter personal, articulos 23, 24, 25, 26, 31, 32
y 33.

— Ley 2/2004, de 25 de febrero, de ficheros de datos de caracter personal y de
creacion de la Agencia Vasca de Proteccion de Datos, articulo 8 y 9.

— Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley
2/2004, de 25 de febrero, de ficheros de datos de cardcter personal de titu-
laridad publica y de creacién de la Agencia Vasca de Proteccién de Datos,
articulo 9.

— Reglamento de la UPV/EHU para la proteccién de datos de carédcter per-
sonal, aprobado por el Consejo de Gobierno de la Universidad de 10 de

abril de 2008, articulos 13, 15y 18.
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V. Reclamaciones (Tutela de derechos)

— Siel o la solicitante entiende que no se le ha facilitado correctamente el de-
recho de rectificacién de sus propios datos, puede reclamar ante la Agencia
Vasca de Proteccién de Datos para que inicie un procedimiento de tutela
de sus derechos.

— Paraello, resulta necesario que haya transcurrido el plazo de diez dias desde
la solicitud del derecho de rectificacién, sin que de forma expresa se le haya
contestado.

— Lareclamacion se dirigird ala Agencia Vasca de Proteccién de Datos (C/ Beato
Tomds de Zumadrraga, 71, 3.° - 01008 Vitoria-Gasteiz - Tel. 945 016 230-
Fax. 945 016 231 avpd@avpd.es - www.avpd.es), aportindose alguno de los

siguientes documentos:

e La negativa de la persona Responsable del fichero o tratamiento a la rec-
tificacion solicitada.

e Copia del modelo de peticion de rectificacion, sellada por el registro de
entrada de la UPV/EHU.

e Copia del sello de la oficina de correos si la solicitud se ha remitido por
correo ordinario.
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M VI. Derecho de cancelacion
Solicitud de ejercicio del derecho de cancelacién de mis datos de cardcter personal
inscritos en fichero de la UPV/EHU

Datos del fichero/s en el/los que solicito la cancelacion de mis datos
de cardcter personal

Nombre del Fichero/s

Dirigido a UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA
Vicegerencia de las Tecnologfas de la Informacién y las Comunicaciones
A laatencién de: Responsable de Seguridad LOPD

Barrio Sarriena N.e | — | Piso —

Localidad Leioa Terr. Histérico | Bizkaia Céd. Postal | 48940
Datos del o de la solicitante

Apellidos

Nombre D.N.L

Calle N.o Piso

Localidad Terr. Histérico Céd. Postal

Telefono Correo electrénico

Datos del o de la representante legal

Apellidos

Nombre D.N.L

Deseo ejercer mi derecho de cancelacion, de conformidad con lo estable-
cido en la normativa sobre proteccién de datos de caracter personal. Para ello:

[0 Adjunto documentacién justificativa de la cancelacion.

] Revoco el consentimiento otorgado anteriormente, y no adjunto ninguna
documentacién adicional.
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Por lo que SOLICITO se proceda a:

1) la cancelacién de cualquier dato relativo a mi persona que se encuentre
en el/los fichero/s referidos, al no existir vinculacién juridica o disposi-
cién legal que justifique su mantenimiento.

2) notificarme la cancelacién solicitada.

3) notificar a los responsables de ficheros o tratamientos a quiénes hubieran
sido comunicados los datos la cancelacion para que ellos también proce-
dan a realizar las modificaciones oportunas.

Lugar y fecha

Firma del o de la solicitante

IL.

INFORMACION COMPLEMENTARIA

Instrucciones para la cumplimentacién del formulario y documentacion a
aportar junto al escrito

— Se deber4 rellenar la totalidad de los apartados solicitados en el formulario
y éste debe ser firmado por la persona interesada.

— En necesario adjuntar documentacion justificativa de la cancelacion o,
en su caso, revocar el consentimiento otorgado anteriormente.

— En todo caso, serd necesario la entrega de la fotocopia de DNI o cualquier
otro medio de identificacién personal valido en derecho de la persona inte-
resada.

— En el supuesto de que la persona interesada sea menor o esté incapacitada,
serd necesario la entrega también de la fotocopia de DNI o cualquier otro
medio de identificacion personal valido en derecho del o de la represen-
tante legal, debiéndose ademas en este caso presentar una fotocopia del do-
cumento acreditativo auténtico de la representacion legal.

Requisitos del procedimiento para el que ejercita el derecho

— El derecho de cancelacién se ejercerd mediante escrito dirigido a la per-
sona Responsable de Seguridad LOPD, a través del Registro General de la
Universidad en cualquiera de las oficinas enumeradas en la Resolucién de
la UPV/EHU de 28 de mayo de 2007 (BOPV n.° 149, de 3 de agosto de
2007), o por cualesquiera de los medios previstos en el articulo 38.4 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun.
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— Es aconsejable, desde el punto de vista probatorio, acreditar la remision del
escrito, mediante sello de entrada en el registro de la UPV/EHU.

III. Requisitos del procedimiento para la persona Responsable del fichero o trata-
miento

— La persona responsable debera responder al o a la solicitante en el plazo
maximo de diez dias habiles, a contar desde la fecha de recepcion de la so-
licitud.

— Transcurrido este plazo sin que de forma expresa se conteste a la peticién
de cancelacién, ésta se entendera denegada.

— Si la solicitud del derecho de cancelacion fuese estimada, la persona res-
ponsable deberd cancelar los datos en el plazo de diez dias hébiles a con-
tar desde la fecha de recepcién de la solicitud.

— La cancelacién dara lugar al bloqueo de los datos conserviandose tnica-
mente a disposicién de las Administraciones publicas, Jueces y Tribunales,
para la atencion de las posibles responsabilidades nacidas del tratamiento,
durante el plazo de prescripcion de éstas. Cumplido el citado plazo deberd
procederse al borrado definitivo y se volverd a informar a la persona inte-
resada de ello.

— En los casos en los que claramente no existan potenciales responsabilidades
nacidas del tratamiento, se procederd al borrado fisico de los datos, ex-
cepto cuando la misma no sea materialmente posible, en cuyo caso la per-
sona responsable procederd al bloqueo de los datos con el fin de impedir su
utilizacion y tratamiento.

— La cancelacién de datos es gratuita.

IV. Normativa de aplicacién

— Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
racter Personal, articulo 16.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccién de datos de cardcter personal, articulos 23, 24, 25, 26, 31, 32
y 33.

— Ley 2/2004, de 25 de febrero, de ficheros de datos de caracter personal y de
creacion de la Agencia Vasca de Proteccién de Datos, articulos 8 y 9.

— Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley
2/2004, de 25 de febrero, de ficheros de datos de cardcter personal de titu-
laridad publica y de creacién de la Agencia Vasca de Proteccién de Datos,

articulo 9.
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— Reglamento de la UPV/EHU para la proteccion de datos de carédcter per-
sonal, aprobado por el Consejo de Gobierno de la Universidad de 10 de
abril de 2008, articulos 13, 16y 18.

V. Reclamaciones (Tutela de derechos)

— Siel o la solicitante entiende que no se le ha facilitado correctamente el de-
recho de cancelacién de sus propios datos, puede reclamar ante la Agencia
Vasca de Proteccion de Datos para que inicie un procedimiento de tutela
de sus derechos.

— Paraello, resulta necesario que haya transcurrido el plazo de diez dias desde
la solicitud del derecho de cancelacién, sin que de forma expresa se le haya
contestado.

— Lareclamacion se dirigird ala Agencia Vasca de Proteccién de Datos (C/ Beato
Tomds de Zumdrraga, 71, 3.° - 01008 Vitoria-Gasteiz - Tel. 945 016 230-
Fax. 945 016 231 avpd@avpd.es - www.avpd.es), aportindose alguno de los

siguientes documentos:

¢ Lanegativa de persona Responsable del fichero o tratamiento a la cance-
lacién solicitada.

e Copia del modelo de peticién de cancelacién, sellada por el registro de
entrada de la UPV/EHU.

o Copia del sello de la oficina de correos si la solicitud se ha remitido por
correo ordinario.
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M VII. Derecho de oposicion

Solicitud de ejercicio del derecho de oposicién a que se traten mis datos

de cardcter personal inscritos en fichero de la UPV/EHU

Datos del fichero/s en el/los que me opongo al tratamiento de mis datos
de cardcter personal

Nombre del Fichero/s

Dirigido a

UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA

Vicegerencia de las Tecnologfas de la Informacién y las Comunicaciones

A laatencién de: Responsable de Seguridad LOPD

Barrio Sarriena N.o | — | Piso —

Localidad | Leioa Terr. Historico | Bizkaia Céd. Postal | 48940
Datos del o de la solicitante

Apellidos

Nombre D.N.L

Calle N.o Piso

Localidad Terr. Histérico Céd. Postal

Telefono Correo electrénico

Datos del o de la representante legal

Apellidos

Nombre

D.N.I

Deseo ejercer mi derecho de oposicion al tratamiento de mis datos en
los referidos ficheros, por existir motivos fundados y legitimos relativos a una
concreta situacién personal, de conformidad con lo establecido en la normativa
sobre proteccién de datos de cardcter personal y lo argumentado a continua-

cién.
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Mi argumentacion

Descripcion de los datos de cardcter personal que se estdn tratando de ma-
nera inadecuada

Porqué es inadecuado el tratamiento

Documentacién que acompano para acreditar mi argumentacién

Por lo que SOLICITO que se acceda a mi derecho de oposicion en los tér-
minos anteriormente eXpuestos.

Lugar y fecha

Firma del o de la solicitante

INFORMACION COMPLEMENTARIA

I. Instrucciones para la cumplimentacién del formulario y documentacién a
aportar junto al escrito

— Se deberd rellenar la totalidad de los apartados solicitados en el formulario
y éste debe ser firmado por la persona interesada.

— En el caso de que se trate motivos fundados y legitimos relativos a una con-
creta situacién personal es necesaria la aportacion de copias de documentos
que lo acrediten a la persona Responsable del fichero o tratamiento.

—En todo caso, serd necesario la entrega de la fotocopia de DNI o cualquier
otro medio de identificacién personal vélido en derecho de la persona inte-

resada.
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—En el supuesto de que la persona interesada sea menor o esté incapacitada,
serd necesario la entrega también de la fotocopia de DNI o cualquier otro
medio de identificacién personal vélido en derecho del o de la represen-
tante legal, debiéndose ademds en este caso presentar una fotocopia del do-
cumento acreditativo auténtico de la representacion legal.

II. Requisitos del procedimiento para el que ejercita el derecho

—El derecho de oposicion se ejercerd mediante escrito dirigido a la persona
Responsable de Seguridad LOPD, a través del Registro General de la Uni-
versidad en cualquiera de las oficinas enumeradas en la Resolucién de la
UPV/EHU de 28 de mayo de 2007 (BOPV n.° 149, de 3 de agosto de
2007), o por cualesquiera de los medios previstos en el articulo 38.4 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun.

— Es aconsejable, desde el punto de vista probatorio, acreditar la remisién del
escrito, mediante sello de entrada en el registro de la UPV/EHU.

III. Requisitos del procedimiento para la persona Responsable del fichero o trata-

miento

— La persona responsable deberd responder al o a la solicitante en el plazo
maximo de diez dias hébiles, a contar desde la fecha de recepcion de la so-
licitud.

— Transcurrido este plazo sin que de forma expresa se conteste a la peticién
de oposicidn, ésta se entenderd denegada.

— Si la solicitud del derecho de oposicion fuese estimada, la persona respon-
sable deberd excluir el tratamiento o tratamientos a que se refiera en el
plazo de diez dias habiles a contar desde la fecha de recepcion de la solici-
tud.

— La exclusién del tratamiento de datos es gratuita.

IV. Normativa de aplicacién

— Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
racter Personal, articulos 6.4,y 17.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccién de datos de cardcter personal, articulos 23, 24, 25, 26, 34, 35
y 36.

— Ley 2/2004, de 25 de febrero, de ficheros de datos de caracter personal y de

creacion de la Agencia Vasca de Proteccion de Datos, articulo 8 y 9.
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— Decreto 308/2005, de 18 de octubre, por el que se desarrolla la Ley
2/2004, de 25 de febrero, de ficheros de datos de caracter personal de titu-
laridad publica y de creacién de la Agencia Vasca de Proteccién de Datos,
articulo S.

— Reglamento de la UPV/EHU para la proteccion de datos de carédcter per-
sonal, aprobado por el Consejo de Gobierno de la Universidad de 10 de
abril de 2008, articulos 13,17y 18.

V. Reclamaciones (Tutela de derechos)

— Siel o la solicitante entiende que no se le ha facilitado correctamente el de-
recho de oposicién de sus propios datos, puede reclamar ante la Agencia
Vasca de Proteccién de Datos para que inicie un procedimiento de tutela
de sus derechos.

— Paraello, resulta necesario que haya transcurrido el plazo de diez dias desde
la solicitud del derecho de oposicidn, sin que de forma expresa se le haya
contestado.

— Lareclamacion se dirigird ala Agencia Vasca de Proteccién de Datos (C/ Beato
Tomds de Zumdrraga, 71, 3.° - 01008 Vitoria-Gasteiz - Tel. 945 016 230-
Fax. 945 016 231 avpd@avpd.es - www.avpd.es), aportindose alguno de los

siguientes documentos:

e La negativa de la persona Responsable del fichero o tratamiento a la ex-
clusién del tratamiento solicitada.

¢ Copia del modelo de peticién de oposicion, sellada por el registro de en-
trada de la UPV/EHU.

o Copia del sello de la oficina de correos si la solicitud se ha remitido por
correo ordinario.
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M VIIL. Ficheros de caracter personal declarados por la UPV/EHU

A continuacidn, se presentan los ficheros de cardcter personal de la UPV/

EHU inscritos en la Agencia Vasca de Protecciéon de Datos en virtud del Acuerdo
adoptado por el Consejo de Gobierno de la UPV/EHU de 8 de febrero de 2007
para la creacién, modificacién y supresién de ficheros de datos de cardcter personal
de la Universidad, publicado por Resolucién de 28 de febrero de 2007 del Secreta-
rio General de la UPV/EHU (BOPV n.° 69 de 11 de abril de 2007).

1.

10.
11.

12.

13.

14.

15.

16.

Acceso a la Universidad. Gestién de los procesos de acceso a la Univer-

sidad.

. Matriculacién en primer y segundo ciclo. Gestién de los procesos de

matriculacién en primer y segundo ciclo de la Universidad.

. Matriculacién en tercer ciclo. Matriculacién en masters y cursos de

postgrado de la Universidad.

Becas y Ayudas. Datos de las personas que solicitan becas y ayudas de la
Universidad.

Expedicion de titulos universitarios. Gestion de los titulos universitarios.
Ensefanzas Propias. Gestién de la matricula y de los expedientes del
alumnado que cursa ensefianzas propias.

. Acceso a Tercer Ciclo. Gestién de los procesos de acceso a los cursos de

postgrado de la Universidad.

Gestion de Doctorado. Datos académicos v calificaciones del alumnado
y

que lee su tesis doctoral en la Universidad.

. Expedientes Académicos. Gestién de expedientes académicos.

Noéminas. Gestion de Néminas y cotizaciones a la Seguridad Social.
Fondo Social. Gestion del Fondo Social para la prestacion de ayudas
para financiar gastos de cardcter sanitario.

Expediente de personal. Gestién de recursos humanos. Gestién de los
recursos humanos de la Universidad, Seleccién y administracion de per-
sonal de la Universidad.

Créditos de Consumo. Fondo para la prestacion de créditos al personal
de la Universidad.

Seleccion y provision de puestos. Bolsas de trabajo y convocatorias de
acceso y provision de puestos.

Investigacién nivel alto. Fichero destinado a finalidades de investiga-
cion donde los datos de cardcter personal necesarios se corresponden
con el nivel alto.

Gestion de la Investigacion. Gestion y tramitacion de todas las subven-
ciones y ayudas de entidades publicas y privadas destinadas a actividades
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17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.
29.

30.
31.

32.

33.

de investigacion, recopilando los estudios y analisis de la actividad investi-
gadora desarrollada por los Departamentos y Centros de la Universidad.
Investigacién nivel medio. Fichero destinado a finalidades de investi-
gacién donde los datos de cardcter personal necesarios se corresponden
con el nivel medio.

Investigacion nivel basico. Fichero destinado a finalidades de investi-
gacion donde los datos de cardcter personal necesarios se corresponden
con el nivel bésico.

Practicas en empresas y Bolsa de Empleo. Fichero destinado a facilitar
la realizacién de practicas en empresas de alumnado de la UPV/EHU y
busqueda de empleo de alumnado egresado de la misma.

Registro General. Registro de entrada y salida de documentos.
Secretaria General. Registro de resoluciones, nombramientos, designa-
ciones, pleitos judiciales y requerimientos de otras administraciones.
Gestion de terceros. Gestion financiera. Base de datos de gestién finan-
ciera, contabilidad presupuestaria y contabilidad financiera.

Compras y contrataciones. Proveedores y contratistas de la Universi-
dad.

Alumnado con necesidades educativas especiales. Gestion de las adap-
taciones necesarias para que el alumnado con necesidades educativas es-
peciales pueda cursar sus estudios en la Universidad.

Deportes y actividades culturales. Gestién de actividades deportivas y
eventos culturales.

Prevencién y asistencia médica. Datos necesarios para el control sani-
tario, reconocimientos, seguimiento de consultas, prcvencién de riesgos.
Registro de Pacientes de Clinica Odontoldgica. Gestién administra-
tiva y asistencial de la Clinica Odontolégica de la UPV/EHU.

Servicio Editorial. Gestion de ventas, suscripciones y promocion editorial.
Fichero auxiliar informatico. Fichero destinado a validar usuarios en
sistemas y dominios, facilitar autenticacion en diversas aplicaciones, y en
general a cualquier tipo de gestién interna de recursos informdticos y de
comunicaciones de la universidad.

Biblioteca. Gestion de préstamos y reservas de libros y revistas.
Encuestas Calidad Docente. Gestion de las encuestas de opinion vy sa-
tisfaccién sobre el profesorado, asi como encuestas sobre aspectos gene-
rales relacionados con la docencia.

Protocolo. Envio de informacién, invitaciones a actos protocolarios de
la UPV/EHU.

Mecenazgo. Soporte en los procesos de que un particular realice aporta-
ciones voluntarias a la Universidad y de las certificaciones necesarias.



Anexo I. Modelos e informacion complementaria g

M IX. Resumen medidas de Seguridad RDLOPD

Documento de seguridad

(ficheros automatizados)

Nivel basico: ficheros o trata-
mientos de datos de cardcter personal

Nivel medio: ficheros o tratamientos de datos relativos a
infracciones administrativas o penales, los que informen de ser-
vicios de solvencia patrimonial y crédito, los que sean de Ad-
ministraciones tributarias, los de prestacion de servicios finan-
cieros, los de las Entidades Gestoras y Servicios Comunes de la
Seguridad Social, los de las mutuas de accidentes de trabajo y los
que permitan evaluar la personalidad

Nivel alto: ficheros o tratamientos de datos relativos a ideologfa, afiliacién sindical, reli-

gion, creencias, origen racial, salud o vida sexual asi como los que contengan datos recabados

para fines policiales sin consentimiento de las personas afectadas y los que contengan datos de-
rivados de actos de violencia de género

— Implanta la normativa de seguridad

concretando el dmbito de aplica-
cién del mismo, las medidas, nor-
mas, procedimientos y estdndares
de seguridad, las funciones y obliga-
ciones del personal, la descripcion
de los ficheros y de los SSII y los
procedimientos de gestién de inci-
dencias, soportes y documentos y
copias de seguridad

Establece las medidas a adoptar en
caso de transporte, reutilizacion o
desecho de soportes y documentos
Identifica al encargado del trata-
miento y los ficheros afectados y
esto se expresa en el DS y en el con-
trato

Se debe mantener actualizado tanto
en lo relativo a la organizacién
como a la legislacion vigente

— Identifica al o los responsables de seguridad
— Establece los controles periddicos de cumpli-
miento del documento

Responsable

de seguridad

— Es el encargado de coordinar y controlar las medi-
das de seguridad del documento
— Esto no supone exoneracion de la responsabilidad

del responsable del fichero
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Auditoria

— Una interna o externa al menos cada 2 afios o
cuando se realicen cambios sustanciales en los
SSIT

— Da lugar a un informe de auditorfa sobre la ade-
cuacién a las medidas, las deficiencias identifica-
das y propone medidas correctoras

— Es analizado por el responsable de seguridad

— Queda a disposicion de la AVPD

Personal

— El Documento de Seguridad especifica las funciones y obligaciones de un modo claro y do-

cumentado

— Se difunden entre el personal las normas que les afecten y las consecuencias por incumpli-

miento

Identificacién y autenticacién

— Existen medidas para la identifica-
cién y autenticacion de los usuarios

— Se identifica univoca y personal-
mente a cada usuario

— Existe un procedimiento de gestion
almacenamiento y distribucién de
contrasenas

— Existe un procedimiento para con-
trolar la caducidad de contrasefias y
el almacenamiento ininteligible de
las mismas

— Se establece un mecanismo que limite el niimero
de intentos reiterados de acceso no autorizado

Control y registro de accesos

— Cada usuario accede tinicamente a
los datos y recursos necesarios para
el desarrollo de sus funciones

— Existe una relacién actualizada de
usuarios, perfiles y accesos autoriza-
dos

— Existen mecanismos para controlar
los derechos con que se accede a los
recursos

— Existen mecanismos que gestionen
la concesién de permisos de acceso
solo por personal autorizado en el
Documento de Seguridad

— Se realiza un con-
trol de acceso fisico
a los locales donde

— Se registran los datos de
cada intento de acceso.
— Los datos se conservan 2

anos
— Estd bajo control del res-

se encuentren ubi-
cados los sistemas

ponsable de seguridad

de informacién
— El responsable de segu-
ridad realiza un informe
mensual
— Existe una excepcién:
persona fisica y acceso
unipersonal
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Gestién y distribucién de soportes
y documentos

— Se identifica el tipo de informacién
que contienen.

— Se mantiene un inventario

— Se almacenan con acceso restrin-
gido

— El responsable del fichero autoriza
la salida de soportes

— Se adoptan medidas en caso de de-
secho de soportes

— Existe un registro B RIEGNE de eti-
de entrada y salida quetado solo comprensi-
de soportes que ble para los usuarios au-
permite conocer el torizados
tipo de soporte o JEENIRETTEH N LIRS NES
documento, la fe- distribucién de soportes
cha y hora, el emi- y en los dispositivos por-
sor o receptor, el tatiles
tipo de informa-
cién, la forma de
envio y la persona

responsable
— Debe existir un procedimiento de copias de respaldo y recu- tir una copia
peracién de datos spaldo y de los pro-
= — El procedimiento garantiza la reconstruccion de los datos en cedimientos de recupe-
3 s el estado en que se encontraban en ¢l momento de produ- acién en lugar diferente
23 cirse la pérdida o destruccion del que se encuentren los
2 g . . .
s 8| — Se realiza una copia de respaldo, al menos semanal equipos
< P L .
» 3 | — Verificacién semestral de los procedimientos de copia por
8 90 .
g = parte del responsable del fichero
© — Se trabaja s6lo con datos reales si se asegura el nivel de seguri-
dad correspondiente al tipo de fichero tratado y se ha hecho
una copia.
o « | — Sedebe registrar tipo de incidencia, | — Se debe registrar la realizacién de procedimientos
< . . .
s 3 momento en que se ha producido, de recuperacion de los datos, persona que los eje-
= il
2.3 persona que la notifica, persona a la cuta, datos restaurados y grabados manualmente
b 5] . . . . A
5 g que se comunica y efectos derivados | — El responsable del fichero autoriza la ejecucion de
= o .
los procedimientos de recuperacién de datos
g |— Las medidas de seguridad exigibles a los accesos a través de [ ERIEHE VTN REIGT
S redes de comunicaciones deben garantizar un nivel de segu- a través de redes publica
9
31 ridad equivalente a los accesos en modo local o de redes inaldmbricas
2
g debe ser cifrada
g
S
9
-
L5
=
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M X. Resumen medidas de Seguridad RDLOPD

Documento de seguridad

(ficheros no automatizados)

Nivel basico: ficheros o tratamientos de datos
de cardcter personal

Nivel medio: ficheros o tratamientos de datos relativos a infrac-
ciones administrativas o penales, los que informen de servicios de sol-
vencia patrimonial y crédito, los que sean de Administraciones tribu-
tarias, los de prestacion de servicios financicros, los de las Entidades
Gestoras y Servicios Comunes de la Seguridad Social, los de las mu-
tuas de accidentes de trabajo y los que permitan evaluar la personali-

dad

Nivel alto: ficheros o tratamientos de datos relativos a ideologfa, afiliacién sindical,

religion, creencias, origen racial, salud o vida sexual asi como los que contengan datos re-
cabados para fines policiales sin consentimiento de las personas afectadas y los que conten-
gan datos derivados de actos de violencia de género

— Implanta la normativa de seguridad concretando el émbito de aplicacién del mismo, las
medidas, normas, procedimientos y estdndares de seguridad, las funciones y obligacio-
nes del personal, la descripcion de los ficheros y de los SSII'y los procedimientos de ges-
tién de incidencias, soportes y documentos y copias de seguridad

— Establece las medidas a adoptar en caso de transporte, reutilizacion o desecho de sopor-
tes y documentos

— Identifica al encargado del tratamiento y los ficheros afectados y esto se expresa en el
DSy en el contrato

— Se debe mantener actualizado tanto en lo relativo a la organizacién como a la legisla-
cién vigente

Personal

— El Documento de Seguridad especifica las funciones y obligaciones de un modo claro y
documentado

— Se difunden entre el personal las normas que les afecten y las consecuencias por incum-
plimiento

Registro de

incidencias

Se debe registrar tipo de incidencia, momento en que se ha producido, persona que la
notifica, persona a la que se comunica y efectos derivados

Control y registro

de accesos

— Cada usuario accede tnicamente a los datos y recursos necesarios para el desarrollo de
sus funciones

— Existe una relacion actualizada de usuarios, perfiles y accesos autorizados

— Existen mecanismos para controlar los derechos con que se accede a los recursos

— Existen mecanismos que gestionen la concesion de permisos de acceso s6lo por personal
autorizado en el Documento de Seguridad
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Modelos e informacion complementaria g

Gestidén de soportes
y documentos

— Se identifica el tipo de informacién que contienen.

— Se mantiene un inventario

— Se almacenan con acceso restringido

— El responsable del fichero autoriza la salida de soportes
— Se adoptan medidas en caso de desecho de soportes

Criterios
de archivo

Se debe garantizar la correcta conservacion, localizacién y consulta de los documentos

y posibilitar el ¢jercicio de los derechos ARCO

Dispositivos de
almacenamiento

Deben disponer de mecanismos que obstaculicen su apertura

Custodia
de soportes

Se debe custodiar la documentacion cuando no se encuentre en archivada en los dispo-

sitivos de almacenamiento

Responsable de
seguridad

—Es el encargado de
coordinar y controlar
las medidas de seguri-
dad del documento

— Esto no supone exo-
neracién de la res-
ponsabilidad del res-
ponsable del fichero

Auditoria

— Una interna o ex-
terna al menos cada
2 afnos o cuando se
realicen cambios
sustanciales en los
SSII

—Da lugar a un in-
forme de auditoria
sobre la adecuacién
a las medidas, las de-
ficiencias identifica-
das y propone medi-
das correctoras

— Esanalizado por el res-
ponsable de seguridad

— Queda a disposicién
dela AVPD
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Archivadores en
dreas de acceso prote-
gido con llave u otros
sistema equivalente

Almacenamiento

— Sélo personal auto-
rizado en el DS

— Las copias desecha-
das se deben des-

Copia o
reproduccién | de lainformacién

truir

— Sélo personal auto-

rizado

— Existen mecanismos
de identificacién de
accesos

— Existe un registro de

Acceso a
documentacién

accesos No autoriza-
dos

Se adoptan medidas
para impedir el 50
o manipulacién

Traslado de
documentacién
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ANEXO IL.

SUPUESTOS CONCRETOS

DE TRATAMIENTOS DE DATOS
DE CARACTER PERSONAL

SCL
SCIL

SC L.

SCIV.

SCV.
SC VL.
SC VIL.
SC VIII.
SCIX.
SCX.
SC XL
SC XII.
SC X1l
SCXIV.
SC XV.
SC XVLI.
SC XVIL.

Tratamiento de datos en la Investigacion

Compromisos a asumir por empresas externas que realizan tratamientos de
datos por cuenta de la UPV/EHU

Compromisos a asumir por empresas externas que en cumplimiento de las
funciones asignadas por la UPV/EHU puedan entrar en contacto con datos
en manos de la UPV/EHU

Solicitudes de datos de caracter personal en manos de la UPV/EHU por enti-
dades externas

Solicitudes de datos de autoridades judiciales, policiales y administrativas
Prestacion de servicios por parte de la UPV/EHU a entidades externas
Publicidad de notas de examenes

Procesos de concurrencia competitiva

Obtencion de datos del alumnado por parte del profesorado

Pagina web corporativa

Directorio web

Cesion de datos en la vigilancia y proteccion de las condiciones de trabajo
Cesion de datos en materia de prevencion de riesgos laborales
Referencias personales

Evaluacion de la actividad docente

Clausula tipo para matricula

El derecho de acceso y la proteccion de datos de la documentacion en papel
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SC I. Tratamiento de datos en la Investigacion

En la Declaracién de Ficheros de la UPV/EHU, aprobada en virtud de
acuerdo adoptado por el Consejo de Gobierno de la Universidad de 8 de febrero
de 2007, para la creacién, modificacién y supresion de ficheros de datos de cardc-
ter personal, publicado por Resolucién de 28 de febrero de 2007 del Secretario
General de la UPV/EHU (BOPV n.° 69, de 11 de abril de 2007), se crearon los si-
guientes tres ficheros genéricos relacionados con la Investigacion: Investigacién ni-
vel basico, Investigacion nivel medio e Investigacion nivel alto.

No obstante, al margen de los ficheros genéricos, las acciones investigadoras
que se desarrollan en la UPV/EHU puede que necesiten la creacién de ficheros es-
pecificos. En este sentido, se establece que:

a) Siel fichero asociado a la ac-

cién investigadora tiene una . e, . .
Si la accién investigadora

duracién inferior a un afio, . . .
implica un tratamiento de

se integrard en alguno de los

ficheros genéricos ya crea- datos de caracter personal

dos de nivel bésico, medio o superior a un afno, se

alto. procedera: bien a la creacién
b) Si el fichero asociado a la ac- de un nuevo fichero, bien a su

cion investigadora tiene una

integracion en alguno de los
duracién superior a un afo:

ficheros de investigacion ya

b.1) Se creard un nuevo fi- declarados.
chero especifico para
esa accién investiga-
dora;

b.2) Se integrard en alguno de los ficheros de investigacion especificos
que puedan estar ya declarados, (procediendo, si se introduce algin
dato diferente respecto a los contenidos en el apartado n.° 5 de la
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Declaracion del fichero, a la modificacién del fichero especifico ya
declarado para que dé cabida a la nueva accién investigadora).

Los investigadores que deseen llevar a cabo una accién investigadora valién-
dose de datos de carédcter personal, previamente al inicio de una accién investiga-
dora, deberdn contactar con el Vicerrectorado de Investigacién con el objeto de
fijar las pautas a respetar para el cumplimiento de lo establecido en el presente Re-
glamento.
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SC Il. Compromisos a asumir por empresas externas que realizan
tratamientos de datos por cuenta de la UPV/EHU

La UPV/EHU contrata a multiples empresas proveedoras de servicios con
el objeto de dar respuesta a sus propias necesidades. Algunas de estas empresas
para cumplir con el cometido que se les ha sido asignado deben acceder a datos
de cardcter personal de ficheros de
la UPV/EHU; por ejemplo, las em-

presas de seguridad y las empresas Con las empresas que accedan
que gestionan las bolsas de bus- a datos de caracter personal de
queda de empleo. En consecuencia, — ficheros de la UPV/EHU con el

la Universidad debe asegurarse en

fin de prestar los servicios para
el contrato que se suscriba con ta-

los que hayan sido contratadas,

se firmara un contrato que
proteccién de datos de caradcter debera contener, al menos, las
personal. clausulas que se indican en
este anexo.

les empresas de que éstas van a res-
petar la normativa en materia de

Las siguientes clausulas se in-
cluirdn en los contratos que se sus-
criban con empresas que deban a
acceder a datos de cardcter personal de ficheros de la UPV/EHU, es decir, que ac-
tuen como Encargados del tratamiento por cuenta de la Universidad:

Primera. Necesidad de acceso a los datos de cardcter personal

Para la realizacién de los servicios objeto del presente contrato la
UPV/EHU facilitard a la empresa adjudicataria el acceso a aquellos fiche-
ros de datos de cardcter personal que sea necesario, y ésta tratard dichos
datos con el fin exclusivo de dar cumplimiento a los objetivos del con-
trato.

Segunda. Encargado de tratamiento

En conformidad lo dispuesto en el articulo 12 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Perso-
nal, queda entendido que la empresa adjudicataria ostenta la condicién
de Encargado de tratamiento, esto es, persona juridica que trata los datos
por cuenta de la UPV/EHU, quien, como Responsable de fichero o trata-
miento, decide la finalidad y el uso de la informacién a que tiene acceso la
empresa adjudicataria.
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Tercera. Instrucciones

La empresa adjudicataria tnicamente tratard los datos conforme a
las instrucciones de la UPV/EHU, no los aplicara o utilizard con fin dis-
tinto al que figura en el presente contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas.

Cuarta. Cumplimiento de la normativa

La empresa adjudicataria conoce quedar obligada al respeto de los
requerimientos y obligaciones que le correspondan en calidad de Encar-
gado de tratamiento segin se establece en la Ley Organica 15/1999, de
13 de diciembre, de Proteccién de Datos de Cardcter Personal y el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Regla-
mento de desarrollo de la Ley Orgénica, de 13 de diciembre, de Protec-
cién de Datos de Cardcter Personal, asi como en cualquier otra disposi-
cién que en materia de proteccion de datos le fuera aplicable.

Quinta. Medidas de seguridad

La empresa adjudicataria se obliga a aplicar a los datos las medidas
de seguridad que se establecen en el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica, de 13 de diciembre, de Protecciéon de Datos de Cardcter Perso-
nal, y que se correspondan con el nivel de seguridad de los ficheros a tra-
tar. Asimismo, también queda obligada a aplicar aquellas medidas de se-
guridad que se encuentren en vigor o puedan estarlo durante la vigencia
del presente contrato.

Sexta. Secreto profesional

La empresa adjudicataria observard en todo momento el secreto pro-
fesional y deber de confidencialidad sobre todos los datos recibidos de la
UPV/EHU, obligindose a no revelar, transferir, ceder o comunicar de
cualquier forma los datos a terceras personas, obligacién que se manten-
drd aun finalizada su relacién con ésta. La empresa adjudicataria se com-
promete a comunicar y hacer cumplir a sus empleados las obligaciones es-
tablecidas en el presente contrato y, en concreto, las relativas al deber de
secreto y medidas de seguridad.

Séptima. Finalizacién del contrato

Una vez cumplida la prestacion contractual, la empresa adjudicataria
destruiré los datos recibidos o los devolverd ala UPV/EHU, al igual que cual-
quier soporte o documentos en que conste algin dato de cardcter personal
objeto del tratamiento o contenga informacién sobre los ficheros recibidos.
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SC I1l. Compromisos a asumir por empresas externas
que en cumplimiento de las funciones asignadas por la UPV/EHU
puedan entrar en contacto con datos en manos de la UPV/EHU

El personal de algunas empresas contratadas por la Universidad para la provi-
sion de servicios que no implican tratamientos de cardcter personal, al tener acceso
a las instalaciones de la UPV/
EHU, pueden tener acceso a
informacién que puede conte-

i Los contratos que se firmen
ner datos de cardcter personal.

con las empresas, que en la
prestacion de sus servicios
presas de servicios de limpieza puedan entrar en contacto
y reciclaje contratadas. con datos en poder de la UPV/
EHU, deben contener al menos
las clausulas indicadas en este

Tal circunstancia se da, por
ejemplo, en el caso de las em-

La UPV/EHU debe
adoptar las medidas necesarias
para garantizar que tales em- anexo.
presas no realicen un uso in-
debido de la informacién a la
que tienen acceso y, por lo tanto, en el contrato a firmar con las mismas se inclui-
ran, como minimo, las siguientes cldusulas:

Primera. Acceso alocales de tratamiento

Para la realizacion de los servicios objeto del presente contrato en la
Universidad del Pais Vasco/Euskal Herriko Unibertsitatea es necesario
que personal de la empresa adjudicataria tenga acceso a locales donde se
realizan tratamientos de ficheros con datos de cardcter personal ast como
de otro tipo de documentacién de cardcter confidencial.

Segunda. Medidas de seguridad

El personal de la empresa adjudicataria queda obligado a respetar las
medidas de seguridad de los locales a los que accede, sin que de su perma-
nencia o paso por ellos pueda derivarse una merma de las condiciones de se-
guridad originales (cierre de puertas y ventanas, conexién de alarmas, etc.).

Tercera. Secreto profesional

El personal de la empresa adjudicataria deberd observar en todo mo-
mento el secreto profesional y deber de confidencialidad sobre todos los

datos a los que pudiera tener acceso incidentalmente en el cumplimiento
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de las tareas encomendadas. El personal de la empresa adjudicataria queda
obligado a no revelar, transferir, ceder o comunicar de cualquier forma los
datos a terceras personas, obligacién que se mantendr4 aun finalizada su
relacién con ésta. La empresa adjudicataria se compromete a comunicar y
hacer cumplir a sus empleados las obligaciones establecidas en el presente
contrato y, en concreto, las relativas al deber de secreto.
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SC IV. Solicitudes de datos de caracter personal en manos
de la UPV/EHU por entidades externas

En el caso de que una entidad externa solicite a la UPV/EHU datos de cardcter

personal en sus manos para cuya cesion a terceros se requiera el consentimiento de

los interesados se podréd obrar de una de las dos maneras siguientes:

a) Suscripcién de un Convenio

En el supuesto de que una enti-
dad externa solicite a la UPV/EHU la
cesion de datos de cardcter personal en
sus manos para un fin que la Univer-
sidad considere de interés de acuerdo
con sus Estatutos, se deberd proceder a
la tramitacion del correspondiente con-
venio en funcién de lo establecido en la
normativa universitaria aplicable.

En la tramitacién del convenio, se
solicitardn informes a la persona Res-
ponsable de Seguridad LOPD y a la
persona Responsable del fichero o tra-
tamiento, los cuales seran vinculantes.
Para que se pueda llevar a cabo la ce-

Si una entidad externa solicita
datos de caracter personal a la
UPV/EHU, se puede optar por:
a) firmar un convenio, tras
asegurarse que se cuenta
con el consentimiento de los
titulares de los datos;

b) asumir la distribucion como
propia de la UPV/EHU, si lo
que se pretende es acorde con
los fines universitarios y la
Universidad lo considera de
interés.

sidn, la persona Responsable del fichero o tratamiento deberd confirmar en su in-

forme que las personas cuyos datos se solicitan han dado previamente el consenti-

miento para la cesién v, si no lo han hecho, solicitar dicha autorizacién, siguiendo
alguna de las férmulas establecidas en el articulo 12 del presente Reglamento.

El convenio a suscribir con la entidad externa deber contener como minimo

las cldusulas siguientes:

La entidad externa o Cesionaria tendrd que manifestar expresamente

que cumple con la normativa de desarrollo vigente en materia de proteccién

de datos de cardcter personal, y asumird los siguientes compromisos:

1. Tratar los Datos que se le ceden con la finalidad exclusiva de

[introducir finalidad con detalle y su duracién en el tiempo, en

principio para un tinico momento y durante un plazo de tiempo

determinado].
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Cualquier tratamiento de los datos que no se ajuste a la fina-
lidad para la que son cedidos, serd responsabilidad exclusiva
de la Cesionaria, que responderd frente a terceros y frente a la
propia Universidad de los dafios y perjuicios que pudieren ge-
nerarse.

2. Ejercitado el derecho de cancelacion de datos por parte de las
personas interesadas o cuando la Universidad lo estime opor-
tuno y asf lo comunique a la Cesionaria, cesar de inmediato en
el tratamiento de los datos y proceder a la supresién de los mis-
mos.

3. Aplicar a los Datos las medidas de seguridad previstas en el arti-
culo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal, asi como lo dispuesto en
el Titulo VIII del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Or-
ganica, de 13 de diciembre, de Proteccion de Datos de Cardcter
Personal. El incumplimiento de este compromiso serd responsa-
bilidad exclusiva de la Cesionaria que respondera frente a terce-
ros y frente a la propia Universidad de los dafios y perjuicios que
pudieran generarse.

4. No realizar ninguna cesién de los datos que le son cedidos.

La persona Responsable del fichero o tratamiento procederd al
registro de las cesiones de datos realizadas, con el fin de garan-
tizar el efectivo futuro ejercicio de los derechos de acceso, recti-
ficacidn, cancelacién y oposicion de los interesados. Asimismo,
las cesiones realizadas serdn reflejadas en el correspondiente Re-
gistro de entradas y salidas del Documento de Seguridad del fi-

chero.

b) Asumir la distribucién de la informacién de la entidad externa

Como salvedad al procedimiento establecido en los apartados anteriores, si
se recibe una solicitud de datos por parte de una entidad externa y la UPV/EHU
considere de interés colaborar en la divulgacién de determinada informacién faci-
litada por la entidad externa (interés el cual siempre tendrd que estar relacionado
con los fines de la UPV/EHU segun sus Estatutos), la Universidad podra llevar a
cabo dicha distribucién y correr con los gastos.

La unidad organizativa de la UPV/EHU implicada (Rectorado, Vicerrec-
torados, Gerencia, Centros, Institutos y Cétedras), tras la correspondiente apro-
bacién de la iniciativa por su méxima persona responsable, solicitard el permiso
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correspondiente a la persona Responsable de Seguridad LOPD. Una vez de ha-
ber recibido la autorizacién por escrito de la persona Responsable de Seguridad
LOPD, la unidad organizativa interesada se encargara del envio de la informacién
facilitada por la entidad externa, la cual ird introducida por un escrito de presenta-
cién de la Universidad que justifique el interés de dicho envio.

El medio prioritario de distribucién sera el correo electrénico. Tan sélo en
supuestos excepcionales, debidamente justificados en la solicitud que se realice a la
persona Responsable de Seguridad LOPD, se procedera al envio por correo postal.

Asimismo, se podrdn habilitar en la web de la Universidad lugares en los que
se pueda colocar informacién no directamente relacionada con la Universidad
pero de interés para la comunidad universitaria, conforme al procedimiento que se
establezca al efecto.
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SC V. Solicitudes de datos de autoridades judiciales, policiales
y administrativas

1. Lainformacion sobre datos de cardcter personal obrantes en ficheros de la
UPV/EHU que puede afectar a alumnado, personal o terceros, serd comunicada a
autoridades judiciales, policiales y administrativas, con sujecién al procedimiento
legalmente establecido y a las reglas que se exponen a continuacién. No se atende-
ran peticiones de informacién sobre datos de cardcter personal no motivadas. La
cesion de datos a autoridades judiciales, policiales y administrativos serd supervi-
sada por la persona Responsable del fichero o tratamiento y la persona Responsa-

ble de Seguridad LOPD.

2. En el momento en que se obtenga una solicitud de de datos por parte de
autoridades judiciales, policiales y administrativas, se contactard con el Servicio Ju-
ridico de la Universidad. No se procedera a la remision de ninguna informacién

sin el previo visto bueno del Servi-

Cuando se reciba una cio Juridico. El Servicio Juridico

solicitud de datos por parte
de autoridades judiciales,

se encargard de contactar con la
persona Responsable del fichero o
tratamiento y la persona Respon-

policiales o administrativas, se sable de Seguridad LOPD. No se

debe contactar con el Servicio procederd a la entrega de ningtin

Juridico de la Universidad. dato sin el previo visto bueno del
Servicio Juridico.

3. Las solicitudes realizadas por autoridades judiciales, se facilitardn en la
medida en que sean solicitadas mediando la intervencién del juez. Las informa-
ciones solicitadas por érganos gubernativos directamente relacionados con actua-
ciones preparatorias o complementarias de procesos judiciales, serdn facilitadas
cuando conste claramente la intervencién de 6rgano judicial concreto.

4. En relacién con las solicitudes realizadas por las autoridades policiales,
los ficheros policiales tienen una regulacién especial contenida dentro del arti-
culo 22 de la LOPD y en base a ella, la recogida y tratamiento para fines policia-
les de datos de cardcter personal manejados por centros publicos de ensenanza,
por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afec-
tadas estan limitados a aquellos supuestos y categorfas de datos que resulten ne-
cesarios para la prevencion de un peligro real para la seguridad publica o para la
represion de infracciones penales, debiendo ser almacenados en ficheros especi-
ficos establecidos al efecto, que deberan clasificarse por categorias en funcién de
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su grado de fiabilidad. Este articulo habilita a las Fuerzas y Cuerpos de Seguri-

dad para la obtencién y tratamiento de los datos, lo que llevara aparejada la pro-

cedencia de la cesién instada, siempre y cuando se cumplan las siguientes condi-

ciones:

a)

que quede debidamente acreditado que la obtencién de los datos resulta
necesaria para la prevencién de un peligro real y grave para la seguridad
publica o para la represion de infracciones penales;

que se trate de una peticién concreta y especifica, al no ser compatible
con lo senalado el ejercicio de solicitudes masivas de datos;

que la peticidn se efecttie con la debida motivacion, que acredite su rela-
cién con lo supuestos que se han expuesto;

que los datos sean cancelados cuando dejen de ser necesarios para las ave-

riguaciones que motivaron su almacenamiento, en cumplimiento del ar-
ticulo 22.4 de la LOPD.

5. Se facilitardn los datos solicitados por autoridades administrativas

cuando:

a)

c)

la solicitud haya sido presentada por la Inspeccién Tributaria, la Agen-
cia Estatal Tributaria, las Haciendas Forales de los Territorios Hist4-
ricos o las Oficinas Recaudatorias de las Haciendas Locales, en virtud
de lo establecido en los articulos 111y 112 de la Ley General Tributa-
ria, el articulo 37 del Reglamento General de Inspeccién de Tributos,
y la correspondiente normativa foral, o normativa vigente en cada mo-
mento y siempre que la informacién solicitada tenga trascendencia tri-
butaria;

la solicitud sea presentada por el Instituto Nacional de la Seguridad So-
cial o cualquiera de sus Agencias, en el ejercicio de las competencias que
le son propias;

la solicitud sea presentada por la autoridad laboral correspondiente en el
uso de las competencias que le son propias;

la solicitud de datos se presente basada en la Ley 12/1989, de 12 de mayo,
sobre Funcién Publica Estadistica y la Ley 4/1986, de 23 de abril, de Es-
tadistica de la Comunidad Auténoma del Pais Vasco, para la elaboracién
de estudios de este caricter;

siempre que las cesiones sean obligatorias en virtud de una ley.
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también respetada cuando la
Universidad preste servicios

diciembre, de Universidades).

SC VL. Prestacion de servicios por parte de la UPV/EHU
a entidades externas

Las siguientes clausulas se incluirdn en los convenios/contratos que se suscri-
ban con empresas/entidades cuando la Universidad acttie como Encargada del tra-
tamiento de datos de cardcter personal por cuenta de terceros.

Primera. Necesidad de acceso a

La normativa de protecci()n los datos de caracter personal
de datos de cardcter Para la realizacién de los ser-
personal cuando ha ser vicios objeto del presente conve-

nio/contrato la (entidad o empresa
con quien se subscribe el convenio
o contrato), facilitard a la UPV/

a terceros (Por eiemplol via EHU el acceso a aquellos ficheros
contratos del articulo 83 de la de datos de cardcter personal que
Ley Orgénica 6/2001, de 21 de sea necesario, y esta tratard dichos

datos con el fin exclusivo de dar
cumplimiento a los objetivos del
convenio/contrato.

Segunda. Encargado de tratamiento

En conformidad lo dispuesto en el articulo 12 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Perso-
nal con, queda entendido que la UPV/EHU ostenta la condicién de En-
cargado de tratamiento, esto es, la persona juridica que trata los datos por
cuenta de (la entidad o empresa con quien se subscribe el convenio o con-
trato), quien, como responsable de fichero, decide la finalidad y el uso de
la informaci6n a que tiene acceso la UPV/EHU.

Tercera. Instrucciones

La UPV/EHU tnicamente tratard los datos conforme a las instruc-
ciones que de (la entidad o empresa con quien se subscribe el convenio
o contrato), no los aplicard o utilizard con fin distinto al que figura en el
presente convenio/contrato, ni los comunicard, ni siquiera para su con-
servacion, a otras personas.

Cuarta. Cumplimiento de la normativa

La (entidad o empresa con quien se subscribe el convenio o con-

trato), conoce quedar obligada al respeto de los requerimientos y obli-
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gaciones que le correspondan en calidad de Responsable de fichero o
tratamiento seguin se establece en la Ley Orgdnica 15/1999, de 13 de di-
ciembre, de Proteccién de Datos de Caracter Personal y el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica, de 13 de diciembre, de Proteccién de Datos
de Caricter Personal, asi como en cualquier otra disposicién que en mate-
ria de proteccién de datos le fuera aplicable, en particular, de la obligacién
de tener declarados los ficheros ante la Agencia de Proteccién de Datos
correspondiente, asi como en cualquier otra disposicién que en materia

de proteccién de datos le fuera aplicable.

Quinta. Medidas de seguridad

La UPV/EHU se obliga a aplicar a los datos las medidas de seguri-
dad que se establecen en el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica, de
13 de diciembre, de Proteccién de Datos de Carécter Personal, y que se
correspondan con el nivel de seguridad de los ficheros a tratar. Asi mismo,
también queda obligada a aplicar aquellas medidas de seguridad que se en-
cuentren en vigor o puedan estarlo durante la vigencia del presente con-

trato.

Sexta. Secreto profesional

La UPV/EHU observara en todo momento el deber de confiden-
cialidad sobre todos los datos recibidos de (la entidad o empresa con
quien se subscribe el convenio o contrato), obligindose a no revelar,
transferir, ceder o comunicar de cualquier forma los datos a terceras
personas, obligacién que se mantendr4 atn finalizada su relacidén con
¢ésta. La UPV/EHU se compromete a comunicar y hacer cumplir a sus
empleados las obligaciones establecidas en el presente convenio/con-
trato y, en concreto, las relativas al deber de secreto y medidas de segu-

ridad.

Séptima. Finalizacién del contrato

Una vez cumplida la prestacién contractual, la UPV/EHU destruira
los datos recibidos o los devolver a (la entidad o empresa con quien se
subscribe el convenio o contrato), al igual que cualquier soporte o docu-
mentos en que conste algiin dato de cardcter personal objeto del trata-

miento o contenga informacion sobre los ficheros recibidos.
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SC VII. Publicidad de notas de examenes
La publicacién de notas de exdmenes se llevard a cabo en los tablones de
anuncios mediante la identificacién del alumnado tinicamente con su DN

Los listados para dar publici-
dad de notas de exdmenes se man-

tendrdn durante el tiempo nece- Las notas de los examenes
sario para cumplir su finalidad de deben ser publicadas
publicidad, que nunca podré ser indicando solamente el DNI.
superior a un mes, y permitir el Los listados de resultados de
ejercicio de los derechos del alum- examenes tienen que contener
nado. la clausula informativa

Los mencionados listados correspondiente.

incorporardn una cldusula advir-
tiendo lo siguiente:

Este listado contiene datos de cardcter personal, se ajusta a la normativa ac-
tual en materia de proteccién de datos y su unica finalidad es la dar publicidad al
presente proceso de evaluacién. No constituye fuente de acceso publico y no podra
ser reproducido ni en todo ni en parte, ni transmitido ni registrado por ningtin sis-
tema de recuperacion de informacién, sin el consentimiento de los propios afecta-

dos.

La publicidad de notas de exdmenes del alumnado en paginas Web solo se
realizard con un control de acceso mediante clave que impida su consulta a perso-
nas distintas a la persona interesada.
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SC VIII. Procesos de concurrencia competitiva

La publicidad de los listados provisionales y definitivos en los procesos de
concurrencia competitiva con independencia del medio en que se hagan publi-
cos (tablén de anuncios, pdgina web...), contendran los datos de cardcter perso-
nal minimos necesarios para cumplir el principio de publicidad (nombre, apelli-
dos y DNI) y se mantendrén hasta la finalizacién del correspondiente proceso y
durante el tiempo adicional necesario para el ejercicio de las reclamaciones o re-
cursos.

En determinados procesos, el érgano competente podrd optar por restringir
la publicacién de datos de cardcter personal al DNL

En los procesos de concurrencia competitiva de cardcter universitario tales
como convocatorias de becas, bolsas y ayudas, y practicas, bastara con el nombre y

apellidos.

Los mencionados listados incorporardn una cldusula advirtiendo que:

Este listado contiene datos
de cardcter personal, se ajusta a

Los resultados en los procesos la normativa actual en materia
de concurrencia competitiva de proteccién de datos y su tinica
9 , . finalidad es la dar publicidad al
indicaran el nombre, apellidos

. presente proceso de seleccidn.
y DNI de los interesados. No constituye fuente de acceso

Dichos listados contendran piiblico y no podré ser reprodu-
la clausula informativa cido ni en todo ni en parte, ni
Correspondiente. transmitido ni registrado por

ninglin sistema de recuperacion
de informacién, sin el consenti-
miento de los propios afectados

o afectadas.
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SC IX. Obtencion de datos del alumnado por parte del profesorado

Al inicio de cada curso los datos de cardcter personal que el profesorado ne-
cesita saber de su alumnado, incluida su fotografia, estardn disponibles a través del
sistema informdtico de ges-

tién académica de la Uni-
El profesorado no puede

o versidad.
solicitar al alumnado la
entrega de fichas manuales. Por lo tanto, no se per-
El sistema informatico de mite el sistema tradicional

2z 2..¢ : de fich 1
gestion académica proporciona € tichas manuales que

. . . .. hasta la fecha eran solicita-
suficiente informacion.

das por el profesorado al
inicio de cada curso.

En el momento de hacer la matricula se informara al alumnado de la finali-
dad y uso que se va a realizar de su fotografia.
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SC X. Pagina web corporativa

1. Las paginas web de la UPV/EHU de acceso libre no deben contener datos
de cardcter personal salvo que se cumplan las siguientes condiciones:

a) Correspondan a ficheros declarados por la UPV/EHU.
b) Y el titular posea consentimiento expreso para su publicacidon otorgado
por las personas cuyos datos son mostrados en la pagina.

2. No se publicaran listas de grupos de alumnado (de asignaturas, de précti-
cas, etc.) salvo en los siguientes supuestos

a) Solo puedan acceder las personas interesadas mediante un proceso de au-
tenticacion.
b) Las personas afecta-

das hayan dado su No se permite publicar listados

de alumnado en paginas
web de libre acceso, salvo
previo consentimiento de los
afectados.

consentimiento al
procedimiento de
publicacién de listas.

3. Cuando se recaben
datos de cardcter personal con
una finalidad determinada,
debe informarse a la persona
interesada de los extremos mencionados en el articulo 7.1 del presente Regla-
mento.

4. Las péaginas web de la UPV/EHU deben cumplir rigurosamente, en lo
que les afecte, la politica de privacidad de la Universidad, la cual se publicita en el
portal corporativo en el apartado relativo a «Informacién Legal» bajo el epigrafe
«DPolitica de proteccién de datos de caracter personal»:

1. La UNIVERSIDAD DEL PAIS VASCO/EUSKAL HE-
RRIKO UNIBERTSITATEA pone en conocimiento de los usuarios de
este sitio que podrd crear un archivo automatizado con los datos de ca-
rdcter personal que sean facilitados a la misma como consecuencia de la
utilizacion del presente sitio web y en estricto cumplimiento con lo pre-
ceptuado en la normativa en materia de proteccion de datos de cardcter
personal.

2. Los usuarios garantizan la veracidad y autenticidad de las infor-
maciones y datos que comuniquen en virtud de la utilizacién de este sitio
web. En este sentido, serd de obligacién de los usuarios el mantener actua-
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lizados las informaciones y datos de forma tal que correspondan a la rea-
lidad en cada momento. Cualquier manifestacion falsa o inexacta que se
produzca como consecuencia de las informaciones y datos manifestados
asi como los perjuicios que tal informacién pudiera causar serd responsa-
bilidad de los usuarios.

3. En cumplimiento de lo dispuesto en la Ley Organica 15/99, de
13 de diciembre, de Protecciéon de Datos de Caracter Personal, se informa
que los datos de cardcter personal serdn recopilados y archivados en un
fichero de datos cuyo responsable es la Gerencia de la UNIVERSIDAD
DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA.

4. Los usuarios podrdn ejercitar, en cualquier momento, los de-
rechos de acceso, rectificacién, cancelacién y oposicion de sus datos re-
copilados y archivados. El ejercicio de estos derechos deberd efectuarse
mediante comunicacién escrita dirigida a la persona Responsable de segu-
ridad LOPD de la UNIVERSIDAD DEL PAIS VASCO/EUSKAL HE-
RRIKO UNIBERTSITATEA. El ¢jercicio de estos derechos no afectara
en modo alguno al acceso a la pagina web ni, en su caso, a la condicién de
abonado del usuario.

5. Los datos registrados podran ser utilizados con la finalidad de
efectuar estadisticas, la remisién de informacidn cientifica, la gestion
de incidencias o la realizacién de estudios de mercado, ademas de para
las que expresamente se hayan recabado los datos.

6. En su caso, los datos de cardcter personal facilitados por los usua-
rios podrén ser comunicados a un tercero sélo para el cumplimiento de
los fines sefialados anteriormente, ajustandose a lo establecido en los arti-
culos 11y 21 de la Ley Orgénica 15/1999 de Proteccién de Datos de Ca-
racter Personal, recabandose, en todo caso, el consentimiento de los inte-
resados cuando este sea necesario.

7. Al facilitar los datos de cardcter personal a la UNIVERSIDAD
DEL PAIS VASCO/EUSKAL HERRIKO UNIBERTSITATEA, los
usuarios declaran aceptar plenamente y sin reservas el tratamiento de los
mismos por parte de la UNIVERSIDAD DEL PAIS VASCO/EUSKAL
HERRIKO UNIBERTSITATEA.

8. La UNIVERSIDAD DEL PAIS VASCO/EUSKAL HERRIKO
UNIBERTSITATEA se compromete a cumplir con la obligacién de
guardar secreto respecto de los datos de cardcter personal objeto de trata-
miento y declara su intencién de poner en prictica las medidas de indole
técnica y organizativas necesarias para garantizar la seguridad de los datos
de cardcter personal y evitar su alteracidn, pérdida, tratamiento o acceso
no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estén expuestos, ya provengan de
la accién humana o del medio fisico o natural.
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SC XI. Directorio web

En el Directorio web de la UPV/EHU se encuentran los datos de identifica-

cién y contacto de todo el personal al servicio de la Universidad. Para garantizar, por
una parte, la posibilidad de co-

municacién entre los distintos

En el Directorio web, las miembros de la comunidad uni-
consultas autenticadas versitaria se posibilita efectuar
posibilitan el acceso a los datos
de identificacion y contacto
completos .de los rr.nem!)ro.s de los datos de identificacién y
la comunidad universitaria. contacto del personal; por otra

parte, para permitir el derecho
de las personas de que sus datos

las consultas autenticandose la
persona que las realiza, siendo
visibles en ese supuesto todos

no sean consultados por cualquier persona ajena a la comunidad universitaria se per-
mite a través del propio sistema de autenticacién ocultar hacia el exterior los datos de
identificacién y contacto que se quieran restringir.
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SC XII. Cesion de datos en la vigilancia y proteccion

de las condiciones de trabajo

La funcién de vigilancia y proteccién de las condiciones de trabajo, atribui-

das a los distintos drganos de representacién de los trabajadores puede llevarse a

adecuado desarrollo sin necesidad de proceder a una cesién masiva de los datos re-
ferentes al personal que presta sus servicios en la UPV/EHU.

No obstante lo anterior, en el caso de que la vigilancia o control se refieran a un

sujeto particular, que haya planteado el problema concreto, serd posible la cesion del

dato especifico de dicha persona.

En los demds supuestos, la funcién de control quedara plenamente satisfecha

La cesion de datos a
los representantes de
los trabajadores para el
cumplimiento de su funcién
de vigilancia y proteccion de
las condiciones de trabajo sera
realizada, en principio, de
manera agregada o disociada.

mediante la cesidn de informa-
cién de manera agregada o, en
su caso, debidamente diso-
ciada, es decir, sin poder refe-
renciar los datos a personas
identificadas o identificables,
que permita a aquélla conocer
las circunstancias cuya vigilan-
cia le ha sido encomendada sin
referenciar la informacién en
un sujeto concreto.

Si se llegan a ceder datos

de cardcter personal a representantes de los trabajadores se indicard en dicha co-

municacion el deber de secreto que obliga a las personas que conozcan dicho dato.
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SC XIII. Cesion de datos en materia de prevencion de riesgos laborales

El articulo 30.3 de la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales senala lo siguiente: «para la realizacién de la actividad de pre-

vencion, el empresario deberd facilitar a los trabajadores designados el acceso a la in-

formacidn y documentacién a que se refieren los articulos 18 y 23 de la presente ley».

El articulo que se refiere a la documentacion es el 23 que recoge lo siguiente:

1. El empresario deberd elaborar y conservar a disposicién de la au-

toridad laboral la siguiente documentacién relativa a las obligaciones esta-

blecidas en los articulos anteriores:

a)

b)

Aquellos que tengan acceso
a datos de caracter personal

Plan de prevencion de riesgos laborales, conforme a lo previsto
enel 16.1 de esta Ley.

Evaluacion de los riesgos para la seguridad y la salud en el trabajo,
incluido el resultado de los controles periddicos de las condicio-
nes de trabajo y de la actividad de los trabajadores, de acuerdo
con lo dispuesto en el parrafo a) del articulo 16.2 de esta Ley.
Planificacion de la actividad preventiva, incluidas las medidas de
proteccion y de prevencién a adoptar y, en su caso, material de pro-
teccién que deba utilizarse, de conformidad con el parrafo b) del
articulo 16.2 de esta Ley.

Préctica de los controles del estado de salud de los trabajadores
previstos en el articulo 22 de esta Ley y conclusiones obtenidas
de los mismos en los términos recogidos en el tltimo pérrafo del
apartado 4 del citado articulo.

Relacién de accidentes de trabajo y enfermedades profesionales que
hayan causado al trabajador una incapacidad laboral superior a un
dfa de trabajo. En estos casos el empresario realizard, ademds, la no-
tificacion a que se refiere el apartado 3 del presente articulo.

De la relacién transcrita se entiende que se
pueden cumplir los objetivos de la ley a través
de informacion agregada. No obstante, en el su-
puesto de que la citada documentacién deba

en cuestiones de prevencion contener datos de cardcter personal, o que con

de riesgos laborales, estan
obligados a cumplir con el

ocasién de las actuaciones que desarrollen se co-
nozcan determinados datos de cardcter perso-

deber de sigilo profesional. nal, se deberd cumplir con el deber de sigilo que

le impone el articulo 37.3 de la ley.
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SC XIV. Referencias personales

En el contexto del presente Reglamento, el término «referencias personales»
alude a las acciones de solicitar y dar informacién sobre alumnado o egresados, ge-
neralmente a modo de recomendaciones, con fines laborales o de perfecciona-
miento profesional. La provisién de referencias implica usualmente la comunica-
cién de datos de caricter personal.

La revision de la politica y la practica en relacién a las referencias personales
es una operacion bdsica para la adecuacién a la normativa legal en materia de datos
de carécter personal. Por ello, ]a UPV/EHU en el futuro podra establecer una poli-
tica institucional sobre referencias personales, en la cual se identifique quién puede
facilitar referencias en nombre de la organizacién, cémo manejar las peticiones de
referencias, tipos de informacién que pueden ser proporcionados, cémo se articula
la concesion de acceso a las mismas, etc. La UPV/EHU se asegurard que todas las
personas que pudieran recibir una peticién de referencias conocen estas recomen-
daciones y, en su caso, la politica sobre referencias elaborada.

Cémo proporcionar referencias

Cuando una persona, en su calidad de futura empleadora o para conceder be-
cas u otras oportunidades de enriquecimiento profesional, solicita que se le faci-
lite la identidad de alumnado o egresados que cumplen un determinado perfil o,
por otro lado, solicita de una determinada persona de la UPV/EHU que propor-
cione datos evaluativos sobre alumnado o egresados concretos, se ha de cumplir el
siguiente protocolo:

1. Informar que existen espacios (denominados actualmente PRAKTIGES
y LANBILA) destinados a que las entidades anuncien sus oportunidades
de empleo, planes de formacién o profesionales, etc., de tal manera que la
totalidad del colectivo potencialmente interesado puede enviar su candi-
datura ala oferta u oportunidad que se anuncia.

2. Las referencias se consideraran realizadas en nombre de la UPV/EHU,
por lo que la personal que realiza las referencias tendrd que ser consciente
de que lo hace como integrante de la Universidad.

3. Informar de quién puede facilitar referencias sobre alumnado o egresa-
dos en nombre de la UPV/EHU en las distintas estructuras y unidades
organizativas de la Universidad, a decisién de éstas. Sobre esta cuestion,
el principio que ha de aplicarse es que las personas que pueden evaluar a
otras son aquéllas que tienen formalmente competencias evaluadoras y
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que han tenido, en términos comparativos, mas y mejores oportunidades
para medir algunas competencias generales o especificas de un alumno o
alumna o de un grupo de alumnos. En este sentido, las personas més capa-
citadas para evaluar a alumnado o egresados podran ser sus tutores, profe-
sorado de practicas o personas que hayan mantenido una relacién cercana
y continuada en el tiempo con el alumno o alumna durante el proceso de
ensefanza-aprendizaje.

. Todas las personas que dan referencias a terceros en nombre de la UPV/
EHU deben asegurarse

de que la persona objeto

de las referencias desea ore .
Para facilitar referencias

a terceros se necesita la
obtencion del consentimiento

que sean facilitadas, esto
es, deberd obtenerse pre-
viamente su consenti-

miento. del titular de los datos. Dichas

. La persona que propor- referencias seran archivadas
cione las referencias de- junto al expediente académico
berd remitir una copia del alumno o alumna.

de las mismas a la Secre-
tarfa del Centro, o es-
tructura que corresponda, para que sea archivado junto al expediente aca-
démico.
. Toda referencia sobre alumnado o egresados ha de basarse en una medi-
cién y evaluacion de competencias o recursos de competencias de los mis-
mos que resulte util, viable y bien fundamentada, de conformidad con los
estandares de evaluacion de personas y evaluacion de programas acepta-
dos comunmente por la comunidad cientifica en su aplicacién al campo
educativo.
. Las referencias deben elaborarse con la asuncion de que el titular del dato
tendra la oportunidad de ver lo que se ha escrito sobre ¢l. El derecho del
individuo a conocer lo que se ha escrito acerca de ¢l incrementa la robus-
tez del proceso de elaboracién de una referencia.
. No se recomienda la emisién de referencias orales y, en todo caso, para la
emisién de las mismas serd necesaria la obtencién del consentimiento pre-
vio de las personas afectadas. La UPV/EHU no sera responsable de las re-
ferencias orales que puedan ser emitidas por su personal, debido a los pro-
blemas derivadas de su falta de calidad en el tratamiento de los datos de
carédcter personal y la posible pérdida de fiabilidad y validez de los datos
evaluativos.
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C6mo dar acceso a una persona a sus propias referencias

El evaluador o evaluadora de un alumno o alumna, que haya emitido una re-
ferencia con el consentimiento de la persona implicada, no estd obligado a pro-
veer una copia de la misma a la persona de la que trata la misma. El alumno o
alumna que desea conocer las referencias emitidas sobre su persona podré tener
acceso a sus referencias acudiendo a la Secretaria del Centro o estructura que co-
rresponda.

El alumnado tendra derecho a solicitar la cancelacidn de las referencias sobre
su persona archivadas junto con su expediente académico ejerciendo el derecho de
cancelacién de las mismas.
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SC XV. Evaluacion de la actividad docente

Segin la normativa universitaria (siendo la méds importante al respecto la re-
lativa a la evaluacién de la docencia prevista en el articulo 160.2 de los Estatutos de
la UPV/EHU), con las cautelas que procedan para garantizar los derechos de los
interesados, y con sujecion a los principios de racionalidad, rigor, confidencialidad
y objetividad, los resultados de las encuestas relativas a la evaluacion de la docencia
de cardcter individual o, en su caso, agrupados como corresponda, serdn comuni-
cados al profesorado, a los Departamentos, a los centros docentes y a los represen-
tantes del alumnado a fin de que se realicen las valoraciones oportunas de cara a la
mejora de las ensenanzas y sin perjuicio de que se puedan formular las alegaciones
que correspondan.

En todo caso, el Profeso-
rado, los Departamentos, los

Con las cautelas que procedanr Centros Docentes y los repre-
los resultados de las encuestas sentantes del alumnado po-
relativas a la evaluacion dran acceder a los resultados

de la docencia de caracter agregados de las evaluaciones
individual seran comunicados del profesorado en las que se

a los interesados cumpla la condicién de intere-

sado.

Asimismo, dichas ins-
tancias podran solicitar resultados de cardcter individual de las encuestas rela-
tivas a la evaluacién de la docencia en supuestos debidamente justificados tales
como: solicitudes de los Departamentos y centros docentes realizadas por sus
érganos colegiados de representacion con el fin de realizar anélisis encamina-
dos a la mejora de las ensenanzas que imparten.

Junto con el envio de la documentacién que soliciten se les debera recordar
que la informacién que reciben no es publica y que por tanto, deben guardar sigilo
sobre su contenido. En el caso de incumplimiento de tal deber de secreto, respon-
deran disciplinariamente por la falta cometida.
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SC XVI. Clausula tipo para matricula

Proteccion de datos: De acuerdo con lo dispuesto en el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Perso-
nal, le informamos que sus datos pasan a formar parte de los ficheros de la UPV/
EHU cuya finalidad esté relacionada con sus estudios universitarios.

Puede ejercitar los dere-

chos de acceso, rectificacién,

cancelacién y oposicion de Se consultara a la persona

sus datos remitiendo un es- «Responsable de Seguridad
crito a la persona Responsa- LOPD» cuando se qUieI‘a
ble de Seguridad LOPD de la introducir clausulas
UPV/EHU, Rectorado, Ba- adicionales relativas a la
rrio Sarriena s/n, 48940 Leioa- obtencion del consentimiento

Bizkaia, adjuntando copia de para ey s ke Gkl

documento que acredite su

identidad.

De forma potestativa, los centros universitarios podrén incluir otras
cldusulas supervisadas previamente por la persona Responsable de Seguri-
dad LOPD con el objeto de recabar el consentimiento del alumnado para
la cesion de sus datos personales a entidades terceras relacionadas con fi-
nes universitarios.
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SC XVILI. El derecho de acceso y la proteccion de datos
de la documentacion en papel

Se considera documento administrativo toda expresién en lenguaje natural
o convencional y cualquier otra expresién gréﬁca, sonora o en imagen, recogida en
cualquier tipo de soporte material, que es testimonio de las actividades propias de
una organizacién en el cumplimiento de sus fines.

En este apartado nos vamos a referir a los documentos en soporte papel, que
forman parte del Patrimonio Documental de la Universidad del Pais Vasco/Eus-
kal Herriko Unibertsitatea, generados por cualquiera de su érganos de Gobierno
y Administracién, asi como por sus Organos de Representacién, Departamentos,
Escuelas, Facultades ¢ Institutos Universitarios en el desempeno de sus funciones.

Consultay préstamo de la documentacién custodiada por el Archivo General

La difusién de la informacién, junto con la conservacién, son los objetivos de
todo Archivo.

El Archivo General de la Universidad del Pais Vasco/Euskal Herriko Uni-
bertsitatea respetard siempre la legislacion sobre el Derecho de Acceso a Archivos
y Registros recogida en la Constitucion y la Ley 30/1992, de 26 de noviembre, de
las Administraciones Puablicas y del Procedimiento Administrativo Comun, la Ley
9/1968, de 5 de abril, reguladora de los Secretos Oficiales, la legislacion sobre pro-
teccion de datos de cardcter personal, y lo recogido en el Reglamento de la UPV/
EHU para la Protecciéon de Datos de Caracter Personal.

Serd la Comisién de Valoracion y Expurgo o Comisién de Archivo de la Uni-
versidad (creada mediante Acuerdo del Consejo de Gobierno de la UPV/EHU, de
21 de julio de 2005, publicado en el BOPV n.° 170, de 7 septiembre de 2005), la
que decida el plazo que deba transcurrir para la libre consulta de la documentacién
custodiada en el mismo.

La consulta de documentos de acceso restringido podra llevarse a cabo me-
diante consulta directa en las instalaciones habilitadas al efecto en el Archivo Ge-
neral previa autorizacién del Secretario General.

Se prestard la documentacién que las unidades administrativas productoras
soliciten, siempre que haya transcurrido un tiempo minimo, desde su transferencia
al Archivo, que haya permitido su integracién en el conjunto documental.

Cuando una unidad administrativa necesite un expediente, habra de hacer la
solicitud por escrito haciendo constar en el formulario de préstamo los datos fun-
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damentales para su identificacién. Sélo se prestaran documentos a la unidad que
los haya generado.

En el caso de que una unidad solicite documentos de acceso restringido ori-
ginados por otra, el préstamo
se hard a la unidad generadora,

quien decidird a su vez si pro- Las solicitudes de expedientes
cede 0 no el préstamo. que constan en el Archivo las

Desde el Archivo se faci- realizara por escrito la unidad
litaran los formularios de prés- administrativa que los haya
tamo, que constardn de un ori- generado.

ginal y una copia. La copia se

entregard a la unidad solici-

tante junto con la documenta-

cién, mientras que el original quedara en el Archivo dentro de la carpeta de présta-
mos pendientes. La persona que firme el formulario de préstamo sera responsable
de que la consulta se haga respetando la legislacién de proteccién de datos de ca-
racter personal y su normativa de desarrollo.

Reprografia de documentos de acceso restringido

Para la reproduccién de documentos de acceso restringido serd necesaria la
autorizacién del Secretario General. En el caso de documentacién con valor admi-
nistrativo, el solicitante debera dirigirse directamente a la unidad administrativa
responsable del procedimiento.

Garantias en cuanto a las instalaciones y la conservacién de los documentos

El Archivo contard con los locales ¢ instalaciones adecuados para el depésito
y la preservacion de la documentacion, asi como para la realizacién de los procesos
técnicos que suponen el tratamiento documental.

Para asegurar la integridad de la documentacion custodiada por el Archivo
General, no podrén acceder a sus depdsitos personas no adscritas al mismo. Cual-
quier otro tipo de visita deberd contar con la autorizacién expresa del Secretario
General.

Se establecerd un programa de documentos esenciales y se elaborara un Plan
de emergencia para actuar en caso de catdstrofes y siniestros.
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Eliminacién de la documentacién en las oficinas

La eliminacién de documentos en las diferentes unidades administrativas de
la Universidad debe hacerse de manera controlada, preservando en todo momento
el derecho al honor, a la intimidad y a la propia imagen de las personas cuyos datos
estén contenidos en ellos.

Para ello, se recomienda utilizar una méquina destructora. En ningtin caso se
llevardn documentos que contengan datos personales al contenedor. Hay que pro-
teger en todo momento los datos de cardcter personal que puedan contener.

En caso de no disponer de los medios necesarios, deberdn ponerse en con-
tacto con el Archivo General para que se les facilite unas pautas de actuacion.

Eliminacién de la documentacién en los Archivos Centrales o Intermedios

La eliminacién o expurgo de la documentacién custodiada en los Archivos
Centrales o Intermedios, que forma parte del patrimonio documental de la Uni-
versidad, deberd ser aprobada por el Consejo de Gobierno de la Universidad a pro-
puesta de la Comisién de Valoraciéon y Expurgo o Comision de Archivo de la Uni-
versidad.

Se levantard acta del expurgo, recogiéndose el compromiso por parte de la
empresa encargada del mismo de la destruccién total de la documentacién de ma-
nera que sea imposible la recuperacion de ningtin dato de cardcter personal.
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