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PRESENTACIÓN  

 

Este curso aborda los fundamentos de la gestión de la ciberseguridad desde una 

perspectiva estratégica y organizativa. Se profundiza en el diseño de Sistemas de 

Gestión de Seguridad de la Información (SGSI) según ISO/IEC 27001:2022, la gestión 

del riesgo basada en ISO/IEC 27005, y el cumplimiento de los principales marcos 

normativos y regulatorios.  

 

Objetivos  
• Diseñar políticas, estructuras de gobierno y un SGSI alineado con ISO/IEC 

27001. 

• Ejecutar evaluaciones de riesgo según ISO/IEC 27005, incluyendo riesgos 

cloud y de cadena de suministro.  

• Conocer los marcos regulatorios aplicables: NIS2, ENS, RGPD (a nivel 

ejecutivo) y su relación con la gestión de la seguridad.  

• Aplicar criterios de auditoría interna, cumplimiento y mejora continua. 

• Gestionar proveedores y terceros mediante evaluación continua.  

• Introducir los fundamentos de la continuidad de negocio y gestión de crisis, 

incluyendo BIA y definición de RTO/RPO.  

 

Contenidos  
1. Gobierno y estrategia de seguridad  

2. SGSI según ISO/IEC 27001:2022  

3. Gestión de riesgos (ISO/IEC 27005)  

4. Compliance y auditoría  

5. Gestión de terceros y seguridad contractual  

6. Continuidad de negocio y gestión de crisis 

 
TE BUSCAMOS A TI 

 
La ciberseguridad se ha convertido en una competencia estratégica para las 

organizaciones de todos los sectores. Consciente de esta realidad, la Facultad de 
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Informática de la Universidad del País Vasco ofrece un conjunto de siete cursos, 

diseñados para personas que deseen actualizar, reforzar o reorientar su perfil 

profesional. 

 
SALIDAS PROFESIONALES 

 
Los cursos ofertados te permitirán adquirir diferentes conocimientos en el ámbito 

de la ciberseguridad, adquiriendo competencias sobre los fundamentos de la 

ciberseguridad, el gobierno y cumplimiento, las arquitecturas y desarrollos seguros, 

la investigación ante incidentes, la seguridad ofensiva y defensiva, o la 

ciberseguridad en entorno OT. 

 
REQUISITOS 

 
No existen requisitos para esta formación, pero se recomiendan conocimientos y 

experiencia en el ámbito de lasTICs 
 

IMPARTICIÓN 

 
DEPARTAMENTO U ÓRGANO RESPONSABLE: Facultad de Informática 

DIRECCIÓN: Paseo Manuel Lardizabal, 1. 20018 Donostia-San Sebastián 

TELÉFONO: 943 015 020 

CORREO ELECTRÓNICO: dif.zibersegurtasuna@ehu.eus 

 
(*) 1 Crédito ECTS equivale a 25 horas 

 
FECHAS DE IMPARTICIÓN: 09/03/2026 – 03/05/2026 

LUGAR DE IMPARTICIÓN: Virtual 
IDIOMA DE IMPARTICIÓN: Euskera y castellano. 

 
INFORMACIÓN / INSCRIPCIÓN 


