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1. Introduccién

La aplicacién AIPD desarrollada por la Autoridad Catalana de Proteccion de Datos es una
herramienta informética que permite realizar de forma asistida la evaluacion de todas las
circunstancias en torno a un tratamiento de datos personales que pueden resultar en un
riesgo sobre las personas afectadas desde el punto de vista de la proteccion de datos.
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2. Instalacién y ejecucion de la aplicacion

2.1 En Windows

La aplicacion se distribuye como un instalable, el cual debe ejecutarse con permiso de
administrador para que quede instalada la aplicacion.

Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobreescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccién correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.

Una vez finalizado el proceso de instalacién, aparecera un acceso directo al escritorio para
acceder a la aplicacion. Ademas, la aplicacién quedara instalada en la ruta:

C:\Users\<USUARIO>\AppData\Local\Programs\apdcat_aipd, donde se encuentra el
ejecutable de la aplicacion.

2.2 En MacOS

La aplicacion se distribuye como un instalable, el cual debe ejecutarse con permiso de
administrador para que quede instalada la aplicacion.

La aplicacién se distribuye un paguete que contiene un instalador en forma de archivo de
Shell (.sh). Como prerrequisitos se debe tener instalado zenity y unzip (si no, instalar con:
“brew install zenity” y “brew install unzip”).

Una vez descargado y descomprimido el paquete, deben modificarse los permisos de
ejecucioén del script de Shell con la siguiente orden:

chmod +x aipd-installer.sh

A continuacion, se debe ejecutar el script instalador como se muestra a continuacion: ./aipd-
installer.sh

Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobreescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccién correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.
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Por ultimo, se copia el ejecutable con extension .app que contiene en la carpeta de
Aplicaciones.

En ese momento, la aplicacién esta visible en el Launchpad, pero, al ejecutarla, el sistema
muestra un mensaje de error porque no puede confirmar la identidad del desarrollador, ya
gue el archivo no esta firmado.

Para ejecutarla aunque no esté firmada, abrir el listado de aplicaciones y pulsar con el botén
derecho del ratén sobre nuestra aplicacion y seleccionar abrir.

El sistema pide confirmacién para la ejecucién y debe pulsarse sobre abrir para efectuar la
operacion.

Una vez finalice la accién, se abre la aplicacion.

En versiones mas recientes de MACOS, puede que sea necesario configurar las opciones
de privacidad del sistema, siguiendo los siguientes pasos:

Primero debe pulsar “Aceptar’ si se muestra el mensaje de error al ejecutarla por primera
vez.

Luego debe accederse a “Preferencias del sistema”.

Una vez dentro de la seccion de “Privacidad y seguridad” debe buscarse la aplicacion “aipd”
blogueada y pulsar el botén “Abrir igualmente”.

El sistema solicitara una contrasefia con permiso de administracion para completar la
accion.
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o AIPD
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llustracién 1 - Aplicaciéon en mac

A partir de ahora, la aplicacién esta disponible desde Launchpad y ya no necesita confirmar
permisos.

XAMPP Control

llustracién 2: Aplicacion en Launchpad
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2.3 En Linux

La aplicacion se distribuye un paquete que contiene un instalador en forma de archivo de
Shell (.sh). Como prerrequisitos se debe tener instalado zenity y unzip (si no, instalar con:
“sudo apt install zenity unzip”).

Una vez descargado y descomprimido el paquete, deben modificarse los permisos de
ejecucion del script de Shell con la siguiente orden:

chmod +x aipd-installer.sh

A continuacion, se debe ejecutar el script instalador como se muestra a continuacion: ./aipd-
installer.sh

Si ya existe una instalacion previa, el instalador le avisara y podra decidir si la quiere
sobreescribir (esto borrara los datos anteriores). Siempre se puede realizar una copia de
seguridad (consultar la seccion correspondiente de este manual) antes de la nueva
instalacion para conservar los datos e importarlos posteriormente.

3. Estructura general de la interfaz

La interfaz tiene una estructura sencilla con cabecera, pie y menu lateral.
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llustracién 3 - Estructura general de la interfaz.

El botdn de menu en la cabecera ( — ) permite mostrar y ocultar el menu lateral izquierdo.
En este menu lateral se encuentra el acceso a las distintas funcionalidades de la aplicacion:

= |nicio: Pagina de bienvenida.

= Crear evaluacion.

» Listado de evaluaciones.

= Bases de datos: Importacién y exportacion de la base de datos.

Medidas de seguridad: Gestion de medidas de seguridad y catalogos personalizados. En la
esquina superior derecha hay un bot6n con el que se puede seleccionar el idioma de la
aplicacion.

es

en

llustracién 4 - Seleccién de idioma.

En el pie se encuentra un enlace a la pagina web de la APDCAT vy los créditos.
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4. Crear evaluacion

La seccién de Crear evaluacion nos lleva al formulario de edicion de una AIPD. El formulario
tiene un menu de navegacién superior en el que se muestran las cinco secciones de una

evaluacién. También aparecen en la esquina superior derecha varios controles de

navegacion que permiten moverse entre las distintas secciones, guardar y finalizar una

78 arp - X
- F‘E :
X
o] Nova AIPD
Inici
Plantilla d'Avaluacié d'lmpacte relativa a la Proteccié de Dades 1. Descripcid del Tractament 2. Necessitat i Proporcionalitat
Crear avaluacid
3. Controls per Garantir els Drets de les Persones & 4.Riscos en la Seguretat de les Dades Conclusions
s [ Anterior | segient | Guardar | Cancellar | Finalitzar
=]

Llistat
d'avaluacions

Plantilla d’Avaluacié d’Impacte relativa a la Proteccié de Dades

Una avaluacid d’'impacte relativa a la proteccio de dades (AIPD) és un procediment que busca identificar i controlar el riscos pels drets i les llibertats de les persones
Bases de dades que resulten d'un tractament de dades personal
Nom * A
@ AIPD_12_5_2025_13_29_53
Mesures de Revisor

Data inici
seguretat
12/05/2025 13:29

DN A 2y A o N e T S e s £

llustracién 5 - Formulario de introduccion de datos de una AIPD.

El menu superior de navegacién marcara en negrita aquellas secciones que se hayan

completado y con una marca aquellas que una vez completas presenten avisos de riesgo.

Editar AIPD
Plantilla d'Avaluacié d'Impacte relativa a la Proteccio de Dades 1. Descripcia del Tractament 2. Necessitat | Proporcionalitat
3. Controls per Garantir els Drets de les Persones (& 4 Riscos en Ia Seguretat de les Dades

Ante{ o ; SR

llustracion 6 - Estilos del menu de navegacién para mostrar la completa y resultado de la evaluacion.
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A continuacion desglosaremos los aspectos mas importantes de cada seccion del formulario
de una AIPD.

4.1 Introduccion a la plantilla de evaluaciéon de impacto relativa a la proteccién de
datos

En primer lugar, deberemos rellenar el nombre y el autor y opcionalmente el revisor. La
fecha de modificacion se guardara de forma automatica.

A continuacion deben contestarse una serie de preguntas que permiten decidir si se debe

proceder a la evaluacién o no es necesaria.

4.2 Descripcién del tratamiento

En esta seccién deben cumplimentarse los detalles de los datos tratados. Después de
describir el tratamiento, se pide realizar un listado exhaustivo de los datos personales
tratados. Por cada una, se pide el tipo de dato, fuente, etc.

1. Descripcio del Tractament

Cal fer una descripcio del tractament que sigui el mes detallada possible, ja que aguesta sers la base per avaluar la necessitat, la

proporcionalitat i els riscos del tractament
Descripcio detallada del tractament

inalitat del tractament

1.1 Dades personals tractades

Les caracteristiques de les dades a tractar son rellevants a |'hora de determinar els riscos del tractament | el compliment d’algunes disposicions

del reglament

Dadal
ipus de dada
bz
= Fontl
Font
P
v
Termini de conservacio
7

Dada especialment sensible? si
Us amb proposit diferent a de recol-leccié? No
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llustracién 7 - Introduccion de los tipos de datos tratados.
Para afiadir un nuevo tipo de dato, se debe pulsar el botle aparece después del bloque
de descripcion del tipo de dato.

Los actores, procesos y transferencias de datos también son listados que se pueden rellenar
de la misma forma que los tipos de dato, afiadiendo nuevos items con el n.

4.3 Necesidad y proporcionalidad

Esta seccion comienza con una pregunta que abra otro bloque condicional en caso de
respuesta afirmativa.

2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, les dades recollic

s'utilitzen per assolir Ia finalitat del tractament que va motivar |a recollida. Ara bé. en alguns casos, el

Reglament permet el tractament d

dades gue han estat recollides amb una finalitat diferent

S'utilitzen dades recollides amb una finalitat diferent a la d'aguest tractament? En

2.2 Principis de licitud i la lleialtat

Base legal pel tractament

Him #rartamant 22 lirit 00 anlics slains ds lae hacas lznsle caniants

llustracién 8 — Seccién condicional (respuesta NO).

Si respondemos Si, aparecera un blog con nuevas preguntas a contestar (‘En caso
afirmativo”).
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2. Necessitat i Proporcionalitat

2.1 Finalitat del tractament

En principi, fes dades recollides s'utilitzen per assolir ia finalitat del tractament gue va motivar ia recollida: Ara b€, en alguns casos, el

Reglament permet el tractament de dades que han estat recollides amb una finalitat diferent

S'utilitzen dades recollides amb una finalitat diferent a la d'aquest tractament? si

En cas afirmatiu

Les seglents condicions permeten el tractament de les dades amb una finalitat diferent a la de recollida

S'ha obtingut el consentiment dels interessats pel tractament amb [a nova finalitat.

El tractament esta basat en el dret de 1a unio o dels estats membres que constitueix una mesura per salvaguardar

la seguretat nacional

llustracion 9 - Seccion condicional (respuesta Si).

Dentro de esta seccion condicional, existe otra seccidn que solo activa otra si todas las
respuestas son NO.
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El tractament €sta basat en el dret de 1a unid o dels estats membres que constitugix una mesura per salvaguardar
la seguretat nacional
la defensa -
la seguretat publica -

Si No

Si No
Ia prevencio, la investigacio, 1a deteccio i €l processament de delictes penals
altres objectius importants d'interés public
la proteccid de la independencia judicial | dels procediments judicials
ia prevencio, la investigacid, ia deteccio i el processament d'infraccions en normes deontoldgigues
la proteccio de l'interessat o dels drets i llibertats d'altres
'execucic de demandes civils

2.2 Principis de licitud i la lleialtat

Base legal pel tractament
Un tractament €s licit si aplica alguna de les bases legals seguents:
LUinteressat ha donat el seu consentiment per al tractament de les seves dades personals, per una o diverses finalitats especifiques

llustracion 10 - Seccion condicional (una respuesta Si).

Si todas las respuestas son negativas, debe justificarse la compatibilidad de la nueva
finalidad de recogida.
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AIUEN UDRJELUUS ITHPUL LTI U INIteTes puone

|a proteccio de la independencia judicial | dels procediments judicials

g

- |la prevencio, 1a investigacio, 1a deteccic | el processament d'infraccions en normes deontologiques

z
o

la proteccio de Iinteressat o dels drets i llibertats d'altres

g

I'execucio de demandes civils

Si no aplica cap de les condicions antenors, cal gue la nova Tinalitat sigui compatible amb |a finalitat que va motivar la recollida de
les dades

Finalitat inicial
Dades
Nova finalitat

Justificacio de is compatibilitat

llustracién 11 - Seccién condicional (todas las respuestas NO).

Dentro de este formulario existen secciones condicionales similares a las descritas.

En el punto 2.3, apareceran automaticamente todos los tipos de dato que hayamos definido
en la seccién “Descripcion del tratamiento”.

2.3 Principi de minimitzacid

Les dades han de ser adequades, rellevants i limitades a I'estrictament necessari per acomplir 1a finalitat del tractament

Tipus de dades Dadal

Justiticacio de I'adequacio, Ia rellevancia | Ia necessitat

N

llustracién 12 - Tipo de dato definido previamente en la seccién anterior.
En el punto 2.6 el riesgo se autocalcula de acuerdo con la tabla dibujada en el formulario, a
partir de la probabilidad y el impacto introducidos por cada amenaza.
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Existe una sola tabla de riesgos activa en la aplicacion. Las AIPD finalizadas tienen su
propia mesa de riesgos del momento en que se finalizé y es la que se muestra cuando se
consulta una AIPD finalizada. También debe tenerse en cuenta que los célculos de riesgo de
una AIPD finalizada se realizaron sobre esta tabla de riesgos guardada y no necesariamente
sera la misma que la tabla de riesgos activa en la aplicacion en el momento que se consulta.

ALTA RISC ALT RISC ALT RISC ALT

PROBABILITAT | MITIANA [ {S{S:TYE - RISC ALT RISC ALT
BAIXA RISCBAIX = RISCBAIX - RISC ALT

BAIX MITIA ALT MOLT ALT

IMPACTE

llustracién 13 - Tabla de riesgos

Cada efecto descrito tiene asociada una lista de amenazas, que se pueden ir afadiendo

~ + ~ . , .
pulsando en el botén . Aparte, se pueden afiadir mas de un efecto de la misma forma.

Por cada efecto, el riesgo se calcula como el mayor riesgo de todas las amenazas que lo
componen.

Autoridad Catalana de Proteccion de Datos 13/31
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Primer s'estimara el risc associat a cada amenaga. El risc global sera el maxim dels riscos de les amenaces,
Efecte sobre les persones
%
Amenaga Probabilitat mpacto Risc
BAIXA BAIX RISC BAIX
= L RISC BAIX
Risc estimat:
V7
= ‘ RISC BAIX
El risc global per a les persones és:

llustracion 14 - Efectos y amenazas.

Para el total del riesgo sobre las personas, el riesgo se calcula como el mayor riesgo de
todos los efectos descritos.

4.4 Controles para garantizar los derechos de las personas

Este apartado realiza una serie de preguntas de control para asegurarse de que se
garantizan los derechos de las personas durante el tratamiento.

Podemos observar como en algunas de ellas tenemos informacion adicional al pasar el raton
sobre
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el simbol .

Hi ha algunes exempcions a l'obligatorietat d'informar, que depenen de la forma en que s’han recollit les dades.
* Si les dades s'han obtingut directament de I'interessat, no hi ha F'obligacio d'informar-lo si ja disposa de la informacio.

* Si les dades no s’han obtingut directament de l'interessat, no cal informar-lo si es dona alguna de les segients condicions : Iinteressat ja disposa d'aquesta informacio, la comunicacio és
Si no s'informa, cal justificar-ho.

valuacid o : > =
AvaaeE - S'aplica el dret d'informacio a totes les dades tractades? &

Si aplica alguna exempcic al dret d'informacio, cal dir quinz
3
llustracién 15 - Informacion adicional en una pregunta del formulario.

4.5 Riesgos en la seguridad de los datos

En esta seccion se calcula, en primer lugar, el riesgo inicial a partir del impacto y

probabilidad. En segundo lugar, se calcula el riesgo residual después de aplicar las medidas
de seguridad que se consideren oportunas.
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El calculo de la probabilidad se realiza calculando el nimero de respuestas afirmativas a las
preguntas asociadas, segun la tabla incluida en el formulario.
La presencia d'errors en el sistema de tractament incrementa |a prebabilitat
de patir un atac. De la mateixa manera, les advertencies respecte de potencials
fallades en la seguretat del sistema també poden indicar una probabilitat més

aita de patir atacs, & Si

- Q15. Es tracten dades d'especial interés o dades d’un nombre molt gran
d'usuaris?
La preséncia massiva de dades i [a preséncia de dades d'especial interés son

una mofivacio extra per als possibles atacants. (D) S No

Calculem |a probabilitat inicial de en funcic del nombre de respostes afirmatives
d'acord amb |a taula seguent:

Respostes Afirmatives Probabilitat inicial

0-4 Baixa
5-9 Mitiana
10-15 Alta

Nombre de respostes afirmatives:

Probabilitat inicial estimada: MITIANA

llustracién 16 - Célculo de la probabilidad de riesgo

Para el célculo del riesgo inicial se utiliza la misma tabla de la seccién 2.6.
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4.3 Risc inicial

Un cop estimat I'impacte i la probahilitat inicial, aplicaguem la taula de la Seccio
2.6 per calcular el risc inicial (sense els controls de seguretat),

| = : MOLT ALT
Impacte sobre |a confidencialitat

Z
‘ , MOLT ALT
Impacte sobrela integritat

7
S At — MOLT ALT
Impacte sobre [a disponibiiitat

,4:
¥ ek rate -"*10-_T ALT
Viaxiny geis iImpactes

7

_ . MITIANA

Probabifitat

b
e RISC ALT
MmISC 1INICia!l

b7

llustracién 17 - Célculo del riesgo inicial.

Para rebajar el riesgo inicial, pueden aplicarse medidas de seguridad para reducir el impacto
y la probabilidad. Para conseguirlo, deberemos pulsar el boton “Afiadir medidas” y se nos
abrira un menu contextual a la derecha, con el listado de medidas (filtrado por catalogo) que
podemos aplicar para reducir el impacto o la probabilidad.
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Impacte que la pérdua de la confidencialitat de les dades (és a dir, d'un accés no
autoritzat a les dades) _té sobre les persones.

Impacte

MOLT ALT

Mesures aplicades Seleccionar mesures ~— }

Catalegs de mesures X

Seleccioneu un cataleg, un nivell i

; finalment la mesura a afegir
Impacte residual

Catileg
MOLT ALT
ENS (RD 311/2022)
Marc Operacional
Justificacid

Y Marc organitzatiu

Mesures de proteccio

llustracién 18 - Aplicacion de medidas para reducir la probabilidad.

Podremos afiadir una medida pulsando sobre el botén (+) y aparte, nos apareceran como
“Recomendada” aquellas guardadas de esta forma en la base de datos.
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Catalegs de mesures X

Seleccioneu un cataleg, un nivell i
finalment la mesura a afegir

Cataleg

ENS (RD 311/2022)

-
Marc Operacional ~

’ Planificacio = I

Recomanada Arquitectura .. @&

®

Adaquisicié de noves comp..

®

Dimensionament [op.pl.4] ...

®

Components certificats [o...
Contro! d'accés ~
Explotacié ~
Serveis externs

Serveis en el ndvol

Continuitat del servei

llustracion 19 - Listado de medidas a afadir.

Por dltimo, el riesgo residual se calcula de la misma forma que el riesgo inicial.

4.6 Conclusioén

En esta seccion, se realiza un resumen final del resultado de la evaluacion, indicando si se
recomienda o no iniciar el tratamiento de datos.

Ademas se muestra una lista de qué criterios son problematicos en cuanto a manifestar un
posible riesgo derivado del tratamiento estudiado.
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Conclusions

Aquesta avaluacioé d'impacte conclou que el tractament pot presentar un risc per |es persones, Llevat que es pugui modificar €l tractament per mitigar els riscos, cal
consultar a I'autoritat de proteccio de dades competent abans d'iniciar-lo.

S'han detectat els seglents problemes:

“ El risc estimat per les persones no s'ha calculat o és alt.
El risc inicial es alt i no s'ha mitigat adequadament

Anterior

Seguent ‘ Guardar = CanceHar  Finalitzar

llustracién 20 - Seccién de conclusion.

5. Listado de evaluaciones

En la cabecera de la mesa podemos escoger el numero de filas que queremos que se
muestren. En la parte derecha de esta misma cabecera se puede realizar una busqueda por
cualquier palabra que se encuentre en el nombre de una AIPD. El listado puede ordenarse
pulsando sobre la cabecera de cualquiera de las columnas. Aparecerda marcado con flechas
cudl es el orden que se esta aplicando en cada momento.
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8 arp - ] X
E @ -
ﬁ" Llistat d'informes d'Avaluacié d’'Impacte relativa a la Proteccié de Dades

Inici

Mostra| 10 registres Cerca:

Crear avaluacid
Data . Nom Estat Accions

S
— 10% Avisos de risc
Llistat 12/05/2025 13:32 AIPD_12_5_2025_13_31_32 e

d'avaluacions

| -—
Hasexdedades 10% Avisos de risc
12/05/2025 13:31 AIPD_12_5_2025_13_30_48 .

-

Mesures de
seguretat Mostrant del 1 al 2 d'un total de 2 registres Anterior Segiient

© 2025 APDCAT

apdcat e es esenas
LISITT - Versié 2.0.0

llustracién 21 - Listado de evaluaciones.

Si pulsamos el botén “Importar” en la parte superior derecha de la mesa, podremos importar
una AIPD previamente exportada para poder trabajar con ella.

Las acciones que se pueden realizar sobre una AIPD desde el listado son:

(3 Editar

© Esborrar
(@ Duplicar
& Exportar
& Finalitzar

=] Generar informe

llustracién 22 - Acciones posibles sobre una AIPD.
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Se puede acceder a ellas pulsando el boton ( ***) que aparece en la columna derecha
“Acciones” en cada una de las filas del listado.

La accion "Editar" nos lleva al formulario de edicion de una AIPD descrito en el punto "Crear
evaluacion".

La accion “Borrar” permite eliminar de la base de datos una AIPD.

La accion “Duplicar” permite duplicar una AIPD, afadiendo un sufijo al nombre para
distinguirlo del original.

La accion “Exportar” permite generar un archivo con la AIPD.

La accion “Finalizar” cierra la AIPD e impide su posterior edicion. Una AIPD finalizada se
puede consultar y generar su informe. La tabla de riesgos activa en el momento de su
finalizacion queda almacenada con ella y sera mostrada en su consulta como referencia de
los célculos de riesgos realizados dentro de ella.

Una AIPD finalizada puede distinguirse por el color de la barra de avance, que es verde
cuando esta finalizada y amarillo cuando no lo esta.

La accion “Generar informe” permite generar la version PDF de la evaluacion, seleccionando
previamente la ubicaciéon y nombre del archivo.
6. Bases de datos

La opcion de menu “Base de datos” permite la exportacion e importaciéon de la base de datos
completa, de los catalogos o de la tabla de riesgos.

Al acceder a la pantalla principal de esta seccién, se presentan dos opciones:

= Realizar copia de seguridad (exportar).
= Cargar copia de seguridad (importar).
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¥ arp - u] X
= % -
- 8]
b
o] Bases de dades
Inici
Opcions disponibles per a gestionar les bases de dades locals.

Crear avaluacié

e Fer copia de seguretat
P g

Guarda el teu arxiu fent clic aquf

==
=]
Llistat

d'avaluacions Carregar copia de

seguretat

Puja el teu arxiu fent clic aqui

Bases de dades

-

Mesures de
seguretat

© 2025 APDCAT

apdcat Tots els drets reservats

LISITT - Versié 2.0.0

llustracién 23 - Seccién "Bases de datos".

6.1 Hacer copia de seguridad
La persona usuaria puede realizar una copia de seguridad de la informacion que gestiona la

aplicacion en cualquier momento. Puede hacerlo de toda la base de datos completa, de la
tabla de riesgos o de uno o todos los catalogos, como se observa en la siguiente ilustracion.
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F® arp - o X
— 3
- m i
£
o] Exportar BD
Inici
Crear avaluacié 2) Seleccione que vol exportar. C] BD completa C] Catilegs D Taula riscos
== EXPORTAR CANCELAR
=J
Llistat

d'avaluacions

&

Bases de dades

-

Mesures de
seguretat

© 2025 APDCAT

apdcat e es esenas

LISITT - Versié 2.0.0

llustracién 24 - Realizar copia de seguridad.

En primer lugar, se debe seleccionar la ruta donde se ubicara el archivo de exportacion. En
segundo lugar, se elige el tipo de exportacion a realizar.

Si se elige una exportacion de catalogos, se puede escoger la exportacion de uno en
concreto o de todo el conjunto de catalogos.
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8 arD - ]
- % =
£
Exportar BD
Inici
1) Ruta on exportar: | C:\Users\ana\Documents\exportAIPD.json SELECCIONAR

Crear avaluacié 2) Seleccione que vol exportar (O B0 completa Catalegs [ Tautariscos

[ ToTS |
~
=J
Llistat ENS (RD 311/2022)
s ENS (RD 3/2010)-derogat

d'avaluacions

| G-

Bases de dades

o

Mesures de
seguvetat

© 2025 APDCAT

apdcat.cat apdcat Tots els drets reservats

LISITT - Versié 2.0.0

llustracién 25 - Seleccion del catalogo a exportar.

Si se ha exportado correctamente, se almacenara el archivo cifrado resultado en el disco.
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6.2 Cargar copia de seguridad

8 arp O
— 3
- m =
ZX
Importar BD
Inici
SELECCIONAR
D BD completa E] Catalegs C] Taula riscos
Crear avaluacié
IMPORTAR | CANCELAR
S
=]
Llistat
d'avaluacions
=)
Bases de dades
Mesures de
seguretat
© 2025 APDCAT
apdcat e e eseras
LISITT - Versié 2.0.0

llustracién 26 - Cargar copia de seguridad.

7. Medidas de seguridad
La seccién del menu “Medidas de seguridad” esta estructurada en tres bloques:

= Seleccién del catdlogo de medidas.
» Filtro de las medidas por categorias.
» Listado de medidas de seguridad del catalogo seleccionado.
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= 8

ﬁ. Mesures de Seguretat

Inici

Catalegs de mesures

Crear avaluacio Catileg
ENS [RD 311/2022) (*)

=1 Carregar Esborrar cataleg

Llistat

d'avaluacions
Filtrar mesures

= Nivell 1

Bases de dades

e

Mesures de
seguretat . . . . .
Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra 10 registres Cerca

Dimensions
Nom 1 Descripcié Preguntes on aplica on aplica Nivell 1 Nivell 2

Acceptacid i Nivell: baix, mitja, alt ("Meg,w?) Mesures de  Proteccid de les
. R Q1 Q2 ¥ Q3 A s .

llustracién 27 - Medidas de seguridad.

7.1 Seleccién del catalogo de medidas

El primer blog permite seleccionar el catalogo de medidas que se mostrara en el listado del
tercer bloque. Para elegir un catalogo diferente debe pulsar sobre el desplegable ya
continuacion sobre el botén “Cargar”.

Catalegs de mesures

Cataleg

ENS (RD 311/2022) *)
ENS (RD 311/2022) (*)

ENS (RD 3/2010)-derogat (*)

Autoridad Catalana de Proteccion de Datos 27/31



]
Manual de usuario de la aplicacion AIPD

llustracién 28 - Seleccion del catalogo de medidas.
Aparte, pulsando el botén “Crear catalogo” se puede definir el nombre y descripcion de un

nuevo catalogo. Una vez seleccionado este nuevo catalogo, podremos crear medidas de
seguridad asociadas a él en la mesa del tercer bloque.

Crear cataleg

llustracién 29 - Crear nuevo catalogo de medidas.

También dentro del primer bloque, podemos encontrar el botén “Borrar catalogo” que
permite eliminar un catalogo con todas sus medidas asociadas, siempre que se cumplen dos
condiciones:

= Ninguna medida de este catalogo esté asociada a ninguna AIPD guardada en la
base de datos.

» El catalogo no sea el catadlogo del ENS que viene por defecto en la instalacion.
7.2 Filtro de medidas por categorias
En el segundo blogque podemos seleccionar categorias de primer y segundo nivel (siempre

gue este catalogo las tenga definidas), a fin de filtrar las medidas de la tabla del tercer
blogue. Para que se haga efectivo el filtro deberemos pulsar el boton “Filtrar”.

7.3 Listado del catdlogo de medidas

El tercer bloque muestra el listado de medidas de seguridad y las acciones disponibles sobre
ellas.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra | 10 registres Cerca:
Dimensions
Nom t Descripcié Preguntes on aplica on aplica Nivell 1 Nivell 2
Acceptacid i Nivell: baix, mitja, alt Mesures de Proteccid de les

3 1 2 |¥] Q3 2
posada en servei Abans de passar a produccid, cal Q Q Q proteccid aplicacions

[mp.sw.2] comprovar que |'aplicacid funciona informatiques
(sistema) correctament: Qs Q5 K9
® S’ha de comprovar que es
compleixen els criteris Q7 Qs Q9
d'acceptacié en matéria de
seguretat i que no es Q10 Q11 Q12
deteriora la seguretat dels
altres components del servei. Q13 Q14 Q15

Nivell: mitja, alt
Abans de |a posada en
funcionament, cal fer les
inspeccions seglents:

* Les proves s'han de fer en un

entorn aillat (preproduccid).

Adquisicid de Nivell: baix, mitja, alt Marc Planificacié

1 2 ¥ Q3
noves Cal establir un procediment formal Q Q Q Operacional

components per planificar I'adquisicié de nous

Q4 Q5 Q6

[op.pl.3] components del sistema, que ha de:
(sistema) * Ser conforme a les
conclusions de I'analisi de Q7 Q8 Q9

llustracién 30 - Listado de medidas de seguridad de un catalogo.

En la cabecera de la mesa podemos escoger el numero de filas que queremos que se
muestren.
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Catalegs de mesures de seguretat i accions disponibles sobre elles

Cerca:

Dimensions
Nom t Descripci6 Preguntes on aplica on aplica Nivell 1 Nivell 2

Acceptacid i Nivell: baix, mitja, alt Mesures de Proteccid de les
Q1 QZ v Q3 ntegrita’

posada en servei Abans de passar a produccid, cal proteccid aplicacions

[mp.sw.2] comprovar que |'aplicacid funciona informatiques

Il-lustracio 31 - Selecci6é del nombre de registres.

En la parte derecha de esta misma cabecera se puede realizar una busqueda por cualquier
palabra que se encuentre en el nombre de una medida. El listado puede ordenarse pulsando
sobre la cabecera de cualquiera de las columnas. Aparecera marcado con flechas cuél es el
orden que se esta aplicando en cada momento.

Nom 1
llustracién 32 — Visualizacién del orden aplicado en cada columna.

Sdlo si las medidas no pertenecen al catdlogo ENS que viene por defecto en la instalacion,
podemos realizar acciones sobre ellas, como crearlas y editarlas.

Catalegs de mesures S e
Cataleg:

PERSONALITZAT

m

Filtrar mesures

Nivell 1 Nivell 2

Catalegs de mesures de seguretat i accions disponibles sobre elles
Mostra| 10 registres Carca Crear mesura

Nom 1 Descripcio Preguntes on aplica Dimensions on aplica Nivell 1 Nivell 2 Accions

No hi ha registres disponible en aquesta taula
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llustracién 33 - Creacion de medidas en un catélogo distinto al catalogo base.

Al pulsar sobre el boton “Crear medida” accederemos al formulario de creacion de medida
de seguridad.

Crear mesura de seguretat

O C
&
0

00000
O g |0 8|0
O3 G B B8

Nova categoria Nivell 1 Nive

llustracion 34 - Formulario de creacién de una medida.

El formulario nos permite introducir el nombre y la descripcién, aparte de las dimensiones del
impacto en las que aplica la medida de seguridad y las preguntas para el calculo de la
probabilidad que podrian ver afectada su respuesta por la aplicacion de la medida en
cuestién. La descripcion permite el uso de elementos HTML como <BR>, <UL>y <TABLE>.
El formulario indica con un asterisco aquellos campos obligatorios. En caso de que falte por
rellenar algiin campo obligatorio, se indicara en rojo sobre el mismo formulario a la hora de

guardar.

Se puede asociar cada medida con una categoria de primer y segundo nivel y en caso
necesario, crear nuevas.

Las acciones que se pueden realizar sobre una medida desde el listado son “Editar’ y
“Borrar”.
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... ) gue aparece en la columna derecha
“Acciones” en Se puede acceder a ellas pulsando el botén ( cada una de las filas del
listado.

Catalegs de mesures de seguretat i accions disponibles sobre elles

Mostra,{ 148 regisires Cerca
~€fCa

Nom t Descripcio Preguntes on aplica Dimensions on aplica Nivell 1 Nivell 2 Accions

Mesural  descl (confidendiaiitat ) Categorial

Q1L v Q2 Q3 (=
Q4 v Q5 QG e
& Esborrar

Q7 v Q8 Q9
Q10 Qi1 Q12

Q13 Q14 Q15

Mesura2  asfd Categorial  categoria2

Q1 Q2 v Q3 —
.

Q7 Q8 Q9

Q4 Q5 v

Q10 Qi1 Q12
Q13 Q14 Qis

llustracién 35 - Acciones sobre una medida de seguridad.

Cabe recordar que sélo se pueden borrar medidas si no estan asociadas a ninguna AIPD
guardada en la base de datos.
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