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1. Marco juridico

La proteccion de las personas fisicas en relacion con el tratamiento de sus datos personales es un derecho
fundamental, asi reconocido en la Carta de los Derechos Fundamentales de la Union Europea (articulo 8) y
el Tratado de Funcionamiento de la Unién Europea (articulo 16).

Este derecho fundamental a la proteccion de datos garantiza a la persona el control sobre sus datos per-
sonales para evitar una utilizacionilicita o lesiva de su dignidad y derechos, constituyendo una facultad de
autodeterminacion de la persona que reconoce su capacidad para disponer y decidir el tratamiento de sus
datos por parte de un tercero, sea de naturaleza publica o privada.

Esa proteccion especifica se recoge en el Reglamento (UE) 679/2016 General de Proteccién de Datos (en
adelante, RGPD) que, ademas, permite a los Estados miembros de la Union Europea desarrollar contenidos
coherentes con esta norma, que se han concretado enla Ley Organica 3/2018 de Proteccion de Datos y Ga-
rantia de los Derechos Digitales (en adelante, LOPDGDD) y en la reciente Ley 16/2023, de 21 de diciembre,
de la Autoridad Vasca de Proteccion de Datos.

En este contexto normativo la Universidad del Pais Vasco/Euskal Herriko Unibertsitatea (en adelante, UPV/
EHU) se compromete, dentro del marco de referencia impuesto por la Ley Organica 6/2001 de Universida-
des, a cumplir los derechosy libertades de las personas usuarias en las diversas actividades de tratamiento
de datos personales que efectua, asi como en sus relaciones con otras administraciones y entidades pu-
blicas u organizaciones privadas, garantizando el cumplimiento de la legalidad vigente y velando porque
no se lesionen la privacidad, la reputacion o la dignidad de las personas, la transparencia en el uso de la
informacion personal y la no exclusion por motivos de vulnerabilidad.

A este proposito se dirige esta guia que, centrada en el tratamiento de datos personales de la gestion aca-
démica y docente, complementa la relativa a la actividad investigadora ya elaborada por la institucion, y
que tienen por objeto orientar a las personas que gestionan informacion personal como consecuencia del
ejercicio de sus tareas y competencias en la UPV/EHU para contribuir a la comprension y aplicacion de la
normativa de proteccion de datos.

mm Esta guia posee un alcance instructivo en la aplicacion de la normativa de proteccion de datos y no
genera ningun derecho, obligacion o expectativa en tanto esta capacidad pertenece a los textos
normativos en la interpretacion que de ella efectian las agencias de proteccion de datos y los tri-
bunales en razén a la competencia y al ambito europeo o estatal.

mm Atal efecto, hatenido en cuentala normativa vigente en materia de proteccion de datos y su inter-
pretacion por parte de la autoridad de control en la materia, asi como las orientaciones trasladadas
por la CRUE - Conferencia de Rectores de las Universidades Espanolas en su Guia sobre la protec-
cion de datos personales en el ambito universitario editada en tiempos de la pandemia y que han
sido adaptadas a la UPV/EHU en consideracion a sus circunstancias y a su normativa interna.







2. Tratamiento de datos
personales en la gestion
académica y docente

La docencia o funcion educativa constituye la mision esencial de las Universidades publicas que se mani-
fiesta en la prestacion de un servicio publico consistente en proveer de educacion superior a la ciudadania,
funcion encomendada en virtud de la Ley Organica 6/2001, de 21 de diciembre, de Universidades y restante
normativa vinculada.

En su plasmacion se desarrolla un conjunto de servicios en que se materializan las ensenanzas universita-
rias como manifestacion de un servicio publico comprometido con la transferencia del conocimiento que
contribuye al desarrollo y dinamizacién de la sociedad y que comprende la prestacion de servicios dirigidos
a la orientacion e insercion laboral del alumnado, el desarrollo de actividades vinculadas a la educacion
superior, tales como la realizacion de practicas y estancias en otros centros educativos como parte de la
formacion universitaria, la realizacion de acciones formativas para la promocion y fomento de proyectos
o la gestion de ayudas y becas.

La ejecucion de este conjunto de servicios requiere tratar datos personales para diversas finalidades tales
como la admision de solicitantes, identificacion del alumnado, evaluacion de conocimientos, control de
asistencia a clases y de acceso a instalaciones, acceso y control, asi como el uso de recursos electronicos,
evaluacion de conocimientos, comunicacion de datos a otras instituciones, elaboracion de estudios, esta-
disticas y controles del cumplimiento normativoy, en general, todas aquellas finalidades dirigidas a gestio-
nar el proceso de formacion y capacitacion del alumnado. Se realizan actividades que no implican el uso
de datos personales, como actuaciones de ambito estadistico o genérico, dirigidas a extraer conclusiones
o tomar decisiones, y en las que no se utilizan datos personales.

En el ambito de la UPV/EHU las finalidades para las que la institucion trata datos personales con moti-
vo de la gestion académica y docente se encuentran identificadas en el documento denominado Re-
gistro de Actividades de Tratamiento que se encuentra disponible en https://www.ehu.eus/es/web/
idazkaritza-nagusia/babestu

Este Registro recoge como finalidades del tratamiento de datos personales, por ejemplo, la gestion de los
expedientes académicos del alumnado de la Universidad relativos a de los estudios oficiales junto a todas
aquellas actuaciones administrativas y académicas inherentes para la prestacion del servicio publico de
la educacién superior en sus distintos ciclos (Grado, Master y Doctorado) bajo cualquier modalidad (pre-
sencial, a distancia y on line) y que incluye el proceso de verificacion de conocimientos y la expedicion de
titulos oficiales o el servicio de Biblioteca Universitaria.
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Por lo que respecta a la elaboracién de trabajos de fin de master (TFM), trabajos de fin de grado (TFG) y
tesis doctorales en cuya elaboracién concurran datos personales constituyen actividades de tratamiento
de datos personales vinculados a la investigacion que deben respetar la normativainterna aprobada por la
UPV/EHU, particularmente las instrucciones que emita el Comité de Etica de la institucion.

En el ejercicio de la funcidon académica y docente la tipologia de datos personales que la UPV/EHU requiere
se refiere a datos de caracter identificativo tales como identidad y dni, datos de imagen y voz, caracteristi-
cas personales tales como fecha y lugar de nacimiento, género o nacionalidad, o datos académicos y pro-
fesionales, de formaciony titulaciones e historial de estudios, e incluso datos de discapacidad de necesaria
gestion para la correcta ejecucion de la docencia.

Los datos seran conservados por la UPV/EHU, con caracter general, mientras sigan respondiendo a la fina-
lidad para la que fueron obtenidos o en cumplimiento de obligaciones legales.

La legitimacion para el tratamiento de estos datos reside en el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos atribuidos a la Universidad, interés publico que consis-
te en la prestacion del servicio publico de educacion superior recogido en la Ley Organica de Universida-
des, de modo que la persona titular de los datos personales esta obligada a facilitarlos para poder recibir el
servicio educativo, no dependiendo, por tanto, de su consentimiento o autorizacion.

Esta legitimacion abarca a las cesiones 0 comunicaciones de datos por parte de la Universidad, tales como
las que se efectuan por ejemplo a bancos y entidades colaboradoras para gestionar el cobro de las tasas
académicas que correspondan, o la transmision de datos a otras universidades a efectos de la gestion de
expedientes de traslado, al departamento del Gobierno Vasco y al Ministerio competentes en materia de
educacion superior, a las agencias de acreditacion externas o al servicio vasco de empleo LANBIDE para la
realizacion de encuestas de insercion laboral, asi como a entidades que colaboran o participan en laimpar-
ticion de ciertas ensenianzas, como masters o practicas.

Sentado lo anterior, a continuacion, se expone y analiza el contexto de cumplimiento normativo en la ges-
tion de datos personales en el ambito de la docencia y la gestion académica para, a continuacion, exponer
escenarios especificos vinculados a ésta.

El contexto de cumplimiento normativo parte de una consideracion basica introducida por el Reglamento
Europeo que consiste en el deber de responsabilidad proactiva en el tratamiento de datos personales de-
finido como la necesidad de que el responsable del tratamiento aplique medidas técnicas y organizativas
apropiadas a fin de garantizar el cumplimiento normativo en la materia, y que corresponde a la UPV/EHU
en tanto responsable del tratamiento.

En aplicacion del principio de licitud, transparencia y lealtad los datos pueden ser tratados solo si existe
una habilitaciéon para ello. A esa habilitacion la norma lo denomina base o titulo juridico, de modo que
cuando se pretenda tratar datos personales debera analizarse si dicha base o titulo existe y es aplicable al
caso concreto. Su determinacidon no es caprichosa, sino que ha de ser la que se ajuste y acomode a alguna o
algunas de las bases o titulos contemplados por el Reglamento General Europeo de Proteccion de Datos y
contemplados en el articulo 6 (para datos basicos u ordinarios) y en el articulo 9 (para categorias especiales
de datos).

De todos los permisos o habilitaciones contempladas en dichos articulos, los titulos aplicables mas ade-
cuados en el ambito de la docencia y gestidon académica de una Universidad publica seran tanto el interés
publico o el ejercicio de competencias publicas, como el cumplimiento de obligaciones legales, archivo e
interés publico, que se regulan en los articulos 6.1.b) y 6.1.c) RGPD. Por tanto, sélo se acudira a otras bases o
titulos habilitantes del tratamiento, como pudiera ser el consentimiento de la persona o el interés legitimo
de la Universidad, cuando el tratamiento de datos no pueda considerarse que integra la mision realizada
en interés publico que corresponde a una Universidad publica y que es proveer de educacion superior a la
ciudadania que tiene encomendada en virtud de la Ley Organica 6/2001, de 21 de diciembre, de Universi-
dades y restante normativa vinculada.




Asi, es preciso distinguir entre la actuacion como servicio e interés publico que realiza la UPV/EHU en la
prestacion de educacion superior, de otras como, por ejemplo, el servicio editorial o el envio de informa-
cion comercial en alguna actividad que se considere un servicio remunerado, por cuanto, tratandose de
una actuacion de caracter mercantil de la institucion, debe basarse o bien en el interés legitimo de la Uni-
versidad de realizar este tipo de actuacion divulgativa o comercial, actividad que encajaria en la prevision
del articulo 6.1.f) RGPD o bien en el consentimiento de la persona contemplado en el articulo 6.1.a) RGPD.

Otro ejemplo de distincion de bases habilitantes del tratamiento lo constituye el tratamiento de los datos
personales del colectivo de personal empleado. El tratamiento de datos personales que requiere la gestion
de su actividad laboral, desde su contratacion, gestion de la relacion laboral, hasta la finalizacion de su
vinculo con la institucion, y que comprende actividades de tratamiento de datos necesarios por ejemplo
para la elaboracion de ndbminas y seguros sociales, licencias, formacion, ascensos o concursos, prevencion
deriesgos laborales, relacion con la representacion del personal, gestion de dietas y viajes, entre otras mu-
chas, se basa en la relacion o vinculo juridico entre la persona empleaday la Universidad, contemplado en
el articulo 6.1.b) RGPD, y no se basa ni en el interés publico ni en el consentimiento de la persona.

En todo caso, los datos objeto de tratamiento deben ser los estrictamente necesarios y adecuados a los fi-
nes para los que son tratados, lo que requiere realizar un juicio o valoracion de proporcionalidad en cuanto
a calidad, idoneidad y necesidad de tratar dichos datos en el contexto universitario.

Asimismo, la conservacion de esos datos debe limitarse en el tiempo al logro de los fines que el tratamien-
to persigue. Para ello deben tener en cuenta los motivos o finalidad para la que se necesitan los datos, asi
como las obligaciones legales de conservarlos durante un tiempo determinado conforme a la legislacion
universitaria. Por ejemplo, los resultados académicos se conservaran indefinidamente ya que es responsa-
bilidad de la institucidn certificar el expediente académico. En todo caso, la limitacion del periodo de con-
servacion no implica que los datos personales deban eliminarse, sino que una vez que ya no son necesarios
permanezcan bloqueados durante un tiempo que sera el necesario para atender posibles reclamaciones,
requerimientos o cumplimiento de obligaciones por ejemplo de tipo tributario, judicial o de inspeccion
en el periodo de tiempo en que dichas acciones puedan ejercerse conforme a la legislacion que resulte de
aplicacion.

Naturalmente, toda actuacion en proteccion de datos esta presidida por el deber de confidencialidad de
las personas que tratan o gestionan esos datos, que se mantiene auny cuando éstas dejen de tener vinculo
profesional con la institucion, y por el deber de seguridad dirigido a garantizar que se adopten medidas or-
ganizativas y técnicas que garanticen una proteccion contra el tratamiento de datos no autorizado o ilicito
y contra su pérdida, destruccion o dano accidental.

Titularidad y tratamiento

La normativa de proteccion de datos se centra en la persona fisica, en tanto a ella pertenece la titularidad
de su informacion personal y que se identifica con la persona fisica viva cuya identidad se puede determi-
nar, directa o indirectamente, a través de un conjunto de informacion. Los datos personales son siempre
titularidad de la persona y no de las organizaciones que los tratan en tanto se limitan a gestionar dicha
informacion en ejercicio de las tareas o atribuciones que les competen.

En este contexto, la UPV/EHU sera considerada responsable de los tratamientos de datos que efectaay
gue se encuentran contenidos en su Registro de Actividades de Tratamiento (RAT) que, como se ha indica-
do precedentemente, se puede consultar en disponible en https://www.ehu.eus/es/web/idazkaritza-na-

gusia/babestu

Puede darse la circunstancia de que la UPV/EHU colabore con otras organizaciones en una actuacion con-
junta que requiere que todas ellas conozcan, compartany traten datos personales. En tal caso, cada una de
dichas organizaciones sera corresponsable del tratamiento en la parte de gestion que le competa a cuyos
efectos se debera formaliza entre las entidades corresponsables un acuerdo o convenio que determine
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las funciones o tareas que corresponden a cada una y las consecuentes obligaciones por lo que respecta
al tratamiento de datos personales. Es el caso de un convenio de colaboracion entre dos Universidades
para el intercambio de estudiantes que, firmado por ambas instituciones, debera reflejar e identificar con
claridad las actividades de tratamiento que cada institucion efectta en el marco de dicha colaboracion,
con expresion concreta de las actividades de recogida, conservacion, alojamiento, cesiones a terceros o
utilizacion secundaria de la informacion, asumiendo cada parte su responsabilidad respecto de la ade-
cuada gestion de datos personales requerida por el ejercicio de las tareas que le competen con motivo del
acuerdo suscrito.

Es necesario distinguir la figura de la UPV/EHU como responsable del tratamiento de datos personales
de la figura del Delegado de Proteccion de Datos (DPD o DPO) cuya funcion es la de apoyo a la institucion
como responsable en esta materia, y que puede desempenar sus funciones de manera interna o externa
pero en todo caso independiente, esto es, sin presiones o indicaciones de la institucion.

Finalmente, también es preciso diferenciar estas figuras de la de Encargado del Tratamiento que se refiere
al proveedor de servicios contratado por la institucion Responsable del Tratamiento y para cuya ejecucion
requiere el acceso y gestion de datos personales de personas fisicas.

Fijado el contexto general a continuacion se abordan en los sucesivos epigrafes escenarios especificos que
requieren de una mayor precision u orientacion en lo que respecta al cumplimiento normativo en materia
de proteccion de datos en el ambito de la gestion académica y docente por ser ambitos donde concurre
una mayor controversia en gran medida derivada de nuevas modalidades de formacion a distancia y utili-
zacion de medios telematicos.
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3. Docencia en el entorno online

Se tratara a continuacion la problematica de la gestion de datos personales en relacion con la docencia
online, con algunos ejemplos o areas especialmente problematicas, o que han sido tratadas de forma es-
pecifica por las Agencias de proteccion de datos.

Uso de herramientas de docencia virtual

deben cumplir con todos los requisitos de la normativa aplicable. A tal efecto, deben utilizarse las

herramientas indicadas por la UPV/EHU en tanto éstas disponen de las valoraciones necesarias
en términos de cumplimiento legal y de seguridad adecuadas entre las que se encuentra la eleccion de
proveedoras con garantias suficientes de cumplimiento legal. Cualquier actuacién al margen de esta
prevision puede generar un riesgo excesivo o el incumplimiento de alguna prevision legal tanto en materia
de tratamiento o de seguridad de los datos personales.

° Las herramientas de docencia virtual realizan un tratamiento de datos personales y, por tanto,

Grabacion de las clases docentes

Circunstancias tales como la declaracion del estado de alarma por motivo de la pandemia imposibilitaron la
celebracionde clases presencialeslo que generalizé larealizacionde clases virtuales o por videoconferencia.
En todo caso, y con independencia de la circunstancia motivadora de la realizacion de la actividad docente
en modo no presencial, la emisiony grabacion de una clase debe ser valorada en relacidon con las siguientes
funciones:

mm Opcion de que se ofrezca la posibilidad de su visionado posterior en modelos de teleformacion
asincrona; esto es, en un formato en que la interaccion entre docente y estudiantes se realiza en
espacioy momentos distintos. Debe valorarse el periodo de permanenciay el nivel de accesoaala
formacion, restringiendo ambos.

mm Garantizar la accesibilidad a los contenidos por parte de estudiantes que, por circunstancias tec-
nologicas, personales o de salud, entre otras, no se hayan podido conectar a la emision sincrona.

mm Constituir un material de estudio para la preparacion de la evaluacion, que tenga un periodo de
permanencia vinculado y coordinado con el periodo de evaluacion.

Las grabaciones de imagen, sonido y texto, ademas de constituir tratamiento de datos personales, pue-
den afectar a contenidos protegidos por la propiedad intelectual, tanto por los contenidos manifestados,
conocimientos expuestos o por los materiales utilizados. Desde la perspectiva de la proteccion de datos
y en aplicacion del principio de finalidad, las grabaciones Unicamente deben ser utilizadas en el entorno
de la asignatura, y tanto el profesorado como el alumnado debe ser informados sobre el tratamiento de
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datos que serealiza, de su permanenciay de los derechos que les asisten, incluso la posibilidad de acudir a
la Autoridad Vasca de Proteccion de Datos.

Las grabaciones de la docencia realizadas por el profesorado se alojaran en las plataformas de la Universi-
dad y podran estar disponibles en formato asincrono mientras sigan respondiendo a los fines para las que
se realizaron dichas evaluaciones, es decir para poder ser revisadas o visionadas por el alumnado que se
encuentra matriculado en dicha asignatura, y siempre vinculado su permanencia a la docencia.

En este sentido Unicamente el alumnado de la asignatura o grupo de que se trate deberia poder acceder
a las grabaciones que estan alojadas en las herramientas de la Universidad. En cualquier caso, se procurara
que en las sesiones de docencia no se graben, traten ni conserven datos de caracter personal de cualquier
tipo que permitan identificar a personas pertenecientes a colectivos vulnerables como personas con dis-
capacidad, victimas de violencia de género o acoso vy, en general, pertenecientes a colectivos vulnera-
bles. Esto exigira cierta revision por parte de las personas responsables de contenidos y gestion.

Con caracter general, se recomienda emplear la grabacion utilizando el sistema de aula virtual por
defecto. Asi, y a fin de respetar al maximo los derechos del alumnado, se debera:

mm Optar preferentemente por las interacciones en el chat, frente a las interacciones verbales.
mm Favorecer las preguntas e interacciones sin activar la camara, si no se considera necesario.

mm Ademas, se debera advertir al alumnado de que no podra realizar grabaciones de las sesiones
docentes, siendo responsable en caso contrario de dicha actuacion.

Informacion relativa a la grabacion de las clases

Las intervenciones en clase se consideran una parte mas de la actividad docente, tanto en las clases pre-
senciales como no presenciales Por lo tanto, es conveniente advertir que las grabaciones no podran ser
usadas para otros fines, ni descargadas y en todo caso informar que la clase va a ser grabada incluyendo
esta informacion bien en el punto general de acceso al aula virtual, al inicio de cada asignatura, antes del
comienzo de cada sesion o a través de un mensaje remitido a la comunidad universitaria, recomendando-
se que al inicio de la clase, antes de comenzar la grabacion se advierta al alumnado que la sesion (imagen,
sonido y/o chat) va a ser grabada de modo que puedan desactivar su camara/micréfono y en su caso par-
ticipar a través del chat.

a Cualquiera de estas opciones se considera adecuada, al respetar la normativa de proteccion de
datos.

En particular debe advertirse al alumnado que debe preservar su espacio de interaccion, de manera que
se proteja la intimidad familiar y la de terceras personas que pudieran aparecer y ser captadas por la gra-
bacion para evitar que esta captacion de imagenes se produzca y afecte a derechos de terceras personas.

Difusion y publicacion de las clases grabadas

Unicamente se deben utilizar los sistemas corporativos de la UPV/EHU, como se haindicado. La descarga,
difusion, distribucion o divulgacion de la grabacion de las clases y particularmente compartir y difundir en
redes sociales o servicios dirigidos a compartir apuntes puede atentar contra el derecho fundamental a
la proteccion de datos, el derecho a la propia imagen y los derechos de propiedad intelectual. Tales usos
se consideran usos prohibidos y podrian generar responsabilidad disciplinaria, administrativa o civil de la
persona infractora.
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Las grabaciones sélo podran ser accesibles en el aula virtual oficial de la Universidad. Las grabaciones
fuera de los entornos oficiales no deben realizarse en ninglin caso dados los riesgos que conllevan.

Periodo de conservacion de las clases grabadas online

Con caracter general las grabaciones estaran disponibles como maximo durante el correspondiente curso
académico o periodo lectivo, mientras sigan respondiendo a los fines para las que se realizaron; esto es,
para poder ser revisadas o visionadas por el alumnado que se encuentra matriculado en dicha asignatura
y salvo que formen parte de las evidencias para la evaluacion del alumnado. Ello sin perjuicio de que la
Universidad podra conservar una copia debidamente bloqueada para el cumplimiento de obligaciones le-
gales que correspondan a lainstitucion. En el caso de que el o la docente quisiera reutilizar estos materiales
para otras actividades académicas debera eliminar previamente cualquier dato personal de estudiantes o
terceras personas.

Utilizacion de dispositivos propios del alumnado para el
seguimiento de la docencia online.

En el caso de que para el seguimiento de las clases se empleen dispositivos compartidos se recomienda
crear perfiles que preserven la privacidad de cada persona que vaya a utilizarlos.

Asimismo, debe indicarse al alumnado que se instale en sus ordenadores a los efectos de la docencia solo
aplicaciones paralas que la Universidad disponga de licencia y se hayan recomendado, en tanto analizadas
por la institucién como respetuosas con la privacidad y la seguridad.
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4. Tratamientos de datos
personales en la evaluacion de
conocimientos del alumnado

Grabacion de imagenes y sonido del alumnado durante la
realizacion de pruebas de evaluacion orales sincronas

A continuacioén, se distingue la realizacion de pruebas orales sincronas (pruebas orales en tiempo realy a
distancia), de las pruebas escritas sincronas (pruebas escritas en tiempo real y a distancia), disponiendo la
UPV/EHU de normativa especifica adoptada respecto a la forma de su realizacion.

En relacion con las pruebas orales sincronas la finalidad de la grabacion unicamente podra ser la de garan-
tizar el proceso de verificacion de conocimientos del alumnado, realizandose un seguimiento de la prueba
oral por el profesorado a través de los sistemas de videoconferencia, monitorizando la realizacion de las
pruebas de evaluacion a distancia.

El desarrollo de las pruebas de caracter oral podra recogerse o grabarse en formato sonido, al constituir un
derecho del alumnado, tal y como establece la normativa reguladora de la evaluacion del alumnado en las
titulaciones oficiales de grado. Y ello con la finalidad de comprobacién o revision de la evaluacion.

Dadas las funcionalidades que ofrece el sistema establecido institucionalmente el profesorado podra rea-
lizar una grabacion en formato de video y/o audio de la prueba utilizando las herramientas corporativas
prevista por la Universidad eGela y BBC, siempre con finalidades docentes o de comprobacion de pruebas
de evaluacion.

Las grabaciones realizadas de una prueba de evaluacion a distancia deberan ser conservadas por el de-
partamento como minimo hasta la finalizacion del curso siguiente salvo que haya un recurso pendiente
en cuyo caso deberan mantenerse hasta la su resolucion. De esas grabaciones no podran ser empleadas
para fines diferentes a la exclusiva verificacion de los aprendizajes del alumnado, revision de calificaciones
y recursos ulteriores, en su caso.

Alinicio de la prueba el profesorado debera informar al alumnado de la conveniencia de ejercer el derecho
a la grabacion de la prueba oral ya que puede ser de utilidad para la revision de las calificaciones. Durante
la realizacion de la prueba el alumnado permitira en el equipo informatico el uso del dispositivo de trans-
mision de imagen y sonido correspondiente siguiendo las indicaciones del profesorado ante quien se de-
sarrolle la prueba.
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Cualquier estudiante podra ser requerido o requerida a identificarse previamente y durante el desarrollo
de la prueba correspondiendo al profesorado recoger las evidencias del desarrollo de la prueba que junto
a la grabacién del sonido y en su caso imagen sean necesarias para el correcto ejercicio de la funcién eva-
luadora con plenas garantias de equidad y justicia para el alumnado.

Grabacion de imagenes y sonido del alumnado durante la
realizacion de pruebas de evaluacion escritas sincronas

El profesorado podra seguir la realizacion de la prueba individualmente a cada alumna o alumno o en gru-
po a través de los sistemas de transmision de imagen y sonido. Durante la realizacion de la prueba escrita
elalumnado activara el dispositivo de transmision de imagen en aquellos momentos en los que sea reque-
rido por el profesor o profesora teniendo en cuenta que el alumnado realiza la prueba en espacios de su
propio domicilio, y siempre a los efectos de verificacion de identidad o de correccion en la realizacion de
la prueba.

Por lo que respecta a la transmision de sonido durante la realizacidon de estas pruebas el dispositivo de
transmision de sonido o microfono debera activarse desde el principio de la prueba y permanecera en ese
estado hasta que finalice la misma a menos que se indique otra cosa por parte del profesorado ante quien
se desarrolla la prueba.

Durante el desarrollo de la prueba escrita no se realizaran grabaciones de imagen ni de sonido.

Cualquier estudiante podra ser requerida o requerido a identificarse previamente y durante el desarrollo
de la prueba.

Corresponde al profesorado recoger todas las evidencias del desarrollo de la prueba que sean necesarias
para el correcto ejercicio de la funcion evaluadora con plenas garantias de equidad y justicia para el alum-
nado.

Elaboracion de videotutoriales por el alumnado y
posterior publicacion

La elaboracion y ulterior publicacion o difusion de los videotutoriales se ha de fundamentar en el previo
consentimiento otorgado por estudiantes o personas que aparezcan en los videos, salvo que se trate de
personas que ejerzan un cargo publico o una profesion de notoriedad o proyeccion publicay la imagen se
capte durante un acto publico o en lugares abiertos al publico.

Negativa del profesorado a ser grabado durante el
desarrollo de una prueba de evaluacion y consecuencias

La base de legitimacion para el tratamiento de datos personales del personal de la Universidad ya sea
personal funcionario o laboral no se basa en el consentimiento, sino que se sustenta en la relacion juridica
establecida sobre la base de su nombramiento publico en el caso de los cargos publicos, o de su contra-
tacion. De ese modo, en el caso de la grabacion de una prueba de evaluacion, el tratamiento de sus datos
obedece al uso instrumental de su figura en el ejercicio de los derechos del alumnado a ser evaluado con
objetividad y por seguridad juridica del proceso.
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Solicitud de acceso de estudiantes a sus imagenes o
peticion de que se rectifiquen o cancelen

Como parte de las facultades que integran el derecho a la proteccion de datos personales, en relacion con
aquellos casos en los que la grabacion sirva como evidencia de la evaluacion, el alumnado podra solicitar
el acceso a sus imagenes objeto de grabacion, bien como evidencia de su prueba de evaluacion, para lo
que debera seguir el correspondiente tramite de revision previsto en la normativa académica; bien como
facultad que le otorga su derecho de proteccion de datos, para lo cual habra que tener en cuenta el periodo
de conservacion de dichas imagenes. El periodo de conservacion estara directamente relacionado con la
finalidad de la grabacioén, como se ha indicado.

En relacién con la posibilidad del alumnado de solicitar la rectificacion de sus imagenes en las pruebas de
evaluacion, y por su propia naturaleza, no sera posible realizar rectificaciones si las imagenes estan dirigi-
das a dar fe de la realizacion de la prueba de valoracion.

En el mismo sentido, en relacion a la solicitud de supresion de datos personales, que sera denegada preva-
leciendo el deber de conservacion en aplicacion de la normativa académica correspondiente.

Cualquier reclamacion denegada puede ser remitida por el alumnado a la Autoridad Vasca de Proteccion
de Datos.

Conservacion de las pruebas de evaluacion grabadas
online

La conservacion de las pruebas de evaluacion, ya sean realizadas de forma presencial o de forma online,
debera atenerse a las normas de conservacion establecidas por la UPV/EHU, que podran ser eventualmen-
te revisadas por la Autoridad Vasca de Proteccion de Datos.

El Estatuto del Estudiante Universitario indica que sera el profesorado responsable de la asignatura evalua-
da el que debera conservar las pruebas y sus evidencias hasta la finalizacion del curso académico siguiente
en los términos previstos en la normativa universitaria general y de la propia Universidad. En los supuestos
de peticion de revision o de recurso contra la calificacion y, de acuerdo con la citada normativa, deberan
conservarse hasta que exista resolucion firme.

La conservacion de las pruebas de evaluacion y sus evidencias no debe realizarse en equipos personales
propios sino a través de los espacios virtuales habilitados por las Universidades como, por ejemplo, las
aulas virtuales. Asimismo, en caso de no resultar posible la portabilidad de la informacion del proceso de
evaluacion se debera disponer de un acuerdo de servicio con el proveedor de la herramienta que garantice
la durabilidad y accesibilidad a las evidencias.
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5. Acceso y publicacion de datos
personales del alumnado

Acceso a datos del alumnado por progenitores

La facultad de acceso a la informacion académica integra el conjunto de deberes y derechos que corres-
ponden a padres y madres o personas tutoras legales dentro de su obligacion de educar y que ampara la
cesion de los datos académicos, salvo que en virtud de resolucion judicial se excluya el ejercicio de la patria
potestad o concurran circunstancias excepcionales en un caso concreto.

Por otra parte, la circunstancia de dependencia econdmica, que debe examinarse en cada caso, esta vincu-
lada a que se abone una pensidon de alimentos o se financien los gastos de subsistencia del alumno o alum-
na de modo tal que el interés legitimo lo ostentara la persona de quien sea econdmicamente dependiente.

Asimismo, en un escenario de modificacion de la pension de alimentos, la Agencia Espanola de Protec-
cion de Datos considera que la comunicacion de los datos esta permitida en base al interés legitimo de
la persona progenitora conforme al derecho que le otorga la legislacion civil, en concreto el articulo 152
del Codigo Civil, toda vez que tal informacion debe aportarse como prueba en un procedimiento judicial
y tal derecho parece prevalecer sobre los intereses y derechos del alumno o alumna, sin que ello obste a
que pueda ejercer su derecho de oposicion a tal tratamiento. Por ejemplo, no existiria esa presuncion de
interés legitimo si el o la estudiante mayor de edad acredita que es independiente econdmicamente y ha
decidido voluntariamente no mantener relaciones con sus progenitores.

Por consiguiente, debera examinarse, caso a caso:

1. Elconcreto interés legitimo que ostenta quien solicita los datos.

2. Siel conocimiento de los datos que constan en la Universidad es necesario para la finalidad per-
seguida por la persona solicitante.

3. Si el interés legitimo ostentado ha de prevalecer sobre los derechos y libertades del alumno o
alumna a quien debe informarse a fin de que pueda ejercer, si asi lo considera, su derecho de
oposicion al tratamiento.
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Contacto solicitado por el profesorado

Lasolicitud por parte del profesorado de acceso a los datos de contacto de un o una estudiante que no per-
tenece al grupo de su clase (tales como correo electronico o teléfono) requiere del previo consentimiento
de la persona, salvo que, en casos puntuales, por una finalidad docente pueda ser necesario en el marco de
la actividad académica tengan acceso a esta informacion.

Contacto para reunion de promociones

El acceso a los datos de contacto para organizacion de reuniones para celebrar el aniversario de personas
egresadas de una promocion requerira del previo consentimiento de éstas. La Autoridad Vasca de Protec-
cion de Datos ha establecido doctrina en cuanto al uso secundario de los datos para finalidades de este
tipo, obteniendo datos de personas empadronadas de un ayuntamiento para una actividad puramente
privada, o cuando menos, al margen de la actividad competencia de la Administracion ordinaria.

Publicacion de las calificaciones

La publicacion de las calificaciones en un proceso de evaluacion online sigue las mismas reglas que su pu-
blicacion durante un proceso de evaluacion presencial debiendo ser publicadas en los espacios virtuales
habilitados a tal fin y a los que s6lo pueda acceder el o la alumna, nunca en espacios abiertos a los busca-
dores ni en un tablon de anuncios.

Por otro lado, atendiendo al principio de finalidad del tratamiento, la publicacidn de las calificaciones en
las aulas virtuales se mantendra accesible durante el periodo previsto en la normativa académica, garan-
tizando su conocimiento por las y los interesados, asi como el ejercicio de los derechos de revisién y, en su
caso, reclamacion.

Publicacion en blog privado de un profesor o profesora de
las calificaciones de estudiantes

Se trata de un canal de comunicacion al margen de la funcién docente universitaria, salvo que la norma-
tiva interna de la Universidad lo califique como herramienta profesional al servicio de la institucion. Por
lo tanto, de su contenido sera responsable el profesor o profesora, que debera observar la normativa de
proteccion de datos en tanto incluye informacion de caracter personal.

Entodo caso, no se publicaran en dicho blog las calificaciones de sus estudiantes por cuanto entra enjuego
que la persona lo consienta sino la proporcionalidad y finalidad de difundir estos datos siendo asi que el
medio para ello es el dispuesto oficialmente por la Universidad a través del aula virtual.

Por lo tanto, ni siquiera el consentimiento puede hacer que sea legitima esta publicidad.

Acceso a datos de becas y ayudas al estudio concedidas

La publicacion del listado de personas beneficiarias (nombre y apellidos), con indicacién del importe de la
beca concedida a estudiantes tiene suficiente habilitacion en normas con rango legal -normativa de sub-
venciones y ayudas econdmicas- por lo que no se requiere el consentimiento de aquéllas, al prevalecer el
interés publico en su conocimiento, siempre atendiendo al principio de minimizacion que apunta a publi-
car los datos personales absolutamente imprescindibles por necesarios y a la forma limitada de publicar
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datos personales que prevé la Disposicion Adicional Séptima de la LOPDGDD en la orientacion interpreta-
tiva que de ella ha efectuado la Agencia Espanola de Proteccion de Datos.

En todo caso, y para satisfacer el derecho de acceso a la informacion publica sera suficiente con indicar el
enlace del correspondiente portal de transparencia donde aparece publicada esa informacion objeto de
publicidad activa.

No obstante, hay que tener en cuenta que determinadas ayudas socioecondémicas pueden tener como
objeto la atencidn a personas en situacion de vulnerabilidad social, por lo que, debe preservarse la identi-
dad de las personas beneficiarias, aplicando para ello lo dispuesto en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, (LPACAP).

Asimismo, sera posible la comunicacion a instituciones publicas o privadas que tengan suscritos acuerdos
de colaboracion con la UPV/EHU para la concesion de becas al alumnado, limitando dicha comunicacion a
los datos estrictamente necesarios, y sin perjuicio del deber de informar de esta circunstancia a las perso-
nas solicitantes en las bases de cada convocatoria.

Datos académicos de cargos publicos

La relevancia publica de una persona es un criterio que, salvo que se acredite unas circunstancias excep-
cionales concretas, hace que prevalezca el interés publico en el acceso a la informacion curricular, consi-
derando que al representante publico debe exigirsele, como parte sustancial de su proyeccion y relevancia
institucional, la maxima transparencia de su perfil académico y profesional.

En el ambito universitario es razonable circunscribir el concepto de cargo publico, a falta de una regulacion
expresa, a las personas titulares de los 6rganos de gobierno y representacion de las universidades publicas
previstas en la Ley Organica 6/2001, de Universidades.

Por ello, cuando se solicite el acceso a datos académicos de un cargo publico, en principio habria prevalen-
cia del interés general en el conocimiento de la preparacion académica de quienes asumen los mas altos
puestos en la estructura administrativa; esto es, al interés legitimo contemplado en el articulo 6.1.f) RGPD.
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6. Comunicacion o cesion de
datos personales

Comunicacion o cesion de datos académicos entre
unidades de la misma Universidad o hacia otras
instituciones publicas

El tratamiento de datos entre areas o unidades dentro de la Universidad no tiene la consideracion juridica
de comunicacion o cesion si la comunicacion es necesaria para la gestion administrativa de que se trate y
quede el acceso limitado a aquellas personas por razén del cumplimiento de sus tareas.

Especificamente, debe hacerse publica, como minimo, las resoluciones de autorizacion o reconocimiento
de compatibilidad que afecten a personal empleado publico, asi como las que autoricen el ejercicio de
actividad privada y cese de los altos cargos segun la normativa que resulte de aplicacion.

Otra interpretacion habria de hacerse cuando se trate de entidades del entorno de la Universidad, pero
con personalidad juridica propia, como institutos de investigacion, fundaciones o spin off creadas para
distintos fines.

Comunicacion de datos personales de estudiantes para la
realizacion de practicas a una empresa o institucion

La cesion sera posible en cumplimiento del correspondiente acuerdo de colaboracion basado en el interés
publico o en la relacion juridica que se establece entre alumnado, empresa o institucion y Universidad.

Tanto empresas o instituciones colaboradoras con la Universidad seran corresponsables del tratamiento
de los datos personales, de modo que cada parte sera responsable del tratamiento de los datos del alum-
nado en funcidn de la tarea 0 competencia que asume en funcion del convenio o acuerdo.
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Comunicacion a centros externos de certificados relativos
a la no comision de delitos sexuales para la realizacion de
practicas que impliquen contacto habitual con menores

Este tratamiento de datos consistente en recabar los certificados negativos de comision de delitos sexua-
les de estudiantes de la Universidad que, en el desempeno de sus practicas en centros educativos, tengan
relacion profesional con personas menores de edad, se fundamenta en la Ley 26/2015, de modificacion del
sistema de proteccion a la infanciay a la adolescencia, que recoge como obligatorio que quienes trabajen
con menores de forma habitual presenten un certificado negativo de antecedentes penales relativos a
delitos sexuales. Por tanto, el fundamento o permiso habilitante de esta comunicacion es el cumplimiento
de una obligacion legal.

Cesion de datos personales de estudiantes a la policia

La comunicacion sera licita siempre y cuando se cumplan las siguientes condiciones: (1) acreditar que la
obtencion de los datos resulta necesaria para la prevencion de un peligro real y grave para la seguridad
publica o para la represion de infracciones penales y que, tratandose de datos especialmente protegidos,
sean absolutamente necesarios para los fines de una investigacion concreta, (2) que se trate de una peti-
cion concretay especifica, y en ningln caso solicitudes masivas de datos (3) que la peticion se efectiie con
la debida motivacion, y (4) que los datos sean cancelados cuando no sean necesarios para las averiguacio-
nes que motivaron su almacenamiento.

Esta comunicacion de datos se efectua en base al cumplimiento de obligaciones legales ya que existe un
deber de colaboracion con los Juzgados y Tribunales y con el Ministerio Fiscal conforme a lo dispuesto en la
Ley Organica 6/1985, del Poder Judicial y el Estatuto Organico del Ministerio Fiscal. Y también de acuerdo
con lo previsto en la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para
fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucion de
sanciones penales.

Atal efecto, constituye una buena practica no atender peticiones de documentacion solicitadas ver-
balmente y aquéllas que sean genéricas, sin perjuicio de requerir la correspondiente subsanacion.

24



1. Uso de medios tecnologicos

Aplicaciones para dispositivos moéviles

El acceso a los datos personales de estudiantes, tales como datos académicos o de contacto, por parte de
la organizacion que da soporte a las aplicaciones moviles de la Universidad no requiere el consentimiento
de la persona en tanto este acceso se produce como consecuencia de la prestacion del servicio a la institu-
cion. Esta circunstancia otorga a la proveedora la condicidon de encargada de tratamiento de la Universidad
debiendo ajustarse a las condiciones que deben quedar plasmadas en el contrato o clausulado de encargo
de tratamiento que debe formalizarse entre la institucion y la proveedora del servicio y que recoge las obli-
gaciones que asume respecto de la gestion de datos personales conforme a las exigencias impuestas por
el Reglamento Europeo de Proteccion de Datos.

Este amparo en la prestacion del servicio para la Universidad o se extiende a las utilidades comerciales de
la aplicacién que vaya a realizar la proveedora del servicio para lo cual sera necesario el previo consenti-
miento del o de la estudiante al no entrar este supuesto en las finalidades propias de la institucion univer-
sitaria y para las que contrato el servicio.

Creacion de grupos entre profesorado y alumnado con
aplicaciones de mensajeria instantanea

Se requiere el consentimiento de cada una de las personas que vayan a participar en el grupo, al no entrar
este supuesto en las restantes bases juridicas de legitimacion del tratamiento contempladas en el RGPD.
A tal efecto, es recomendable reconducir el uso de plataformas a los medios técnicos establecidos por la
Universidad como es el caso de plataformas institucionales de apoyo a la docencia o listas de distribucion.

Solicitud de baja de las listas de distribucion de la
Universidad

Una lista de distribucion es un conjunto de direcciones de correo electronico corporativo asociadas a una
Unica direccion de correo para enviar ciertos mensajes o anuncios con un contenido de interés general a
grupos de personas integrantes de la lista de manera ordenada. Ademas, constituye una herramienta muy
util para grupos de trabajo, debates o temas, cuyos miembros deban estar permanentemente informados.

En ningln caso se podran utilizar las listas de distribucion corporativas para la distribucion de informacion
ajena a las finalidades de la UPV/EHU.
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Toda lista de distribucion tendra un nombre de lista y una direccion de correo electrénico. Asimismo, cual-
quier lista de distribucion debe tener una persona administradora, quien se responsabilizara de crear la
listay de gestionarla adecuadamente con arreglo a las directrices marcadas por la Gerencia. En su caso, la
lista también podra tener una persona moderadora, cuya funcidn consistira en aprobar o denegar la distri-
bucion de mensajes dirigidos a lista y en aprobar o denegar las peticiones de suscripcion. Sin perjuicio de
lo cual la funcion moderadora la podra asumir la persona administradora de la lista de distribucion. Tanto
una como otra figura deberan ser personal de la UPV/EHU en activo.

So6lo excepcionalmente, se podran suscribir direcciones de correo electronico no corporativo.

Al objeto de no incurrir en practicas abusivas y en usos incorrectos del correo electronico, la difusion masi-
va de informacion de interés general, electoral, sindical o laboral debera efectuarse a través de estas listas
de distribucion, procurando, en la medida de lo posible, evitar el uso de adjuntos y utilizando enlaces a los
puntos en los que pueda publicarse dicha informacion. El régimen de autorizacion, funcionamiento y con-
diciones de uso de las listas de distribucion de la Universidad seran establecidos por la Gerencia.

Ademas, y para la difusion de la informacion de caracter sindical o laboral, la UPV/EHU creara listas de dis-
tribucién asociadas a una direccién de correo electrénico por cada seccién sindical del ambito de la UPV/
EHU, recayendo sobre la institucion universitaria la asuncion de las obligaciones derivadas de la legislacion
sobre proteccion de datos de caracter personaly de las derivadas de la gestion de dichas listas, bajo la com-
petencia de la Autoridad Vasca de Proteccion de Datos..
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8. Tratamiento de datos
personales relativos a
material audiovisual y
videovigilancia

Uso de imagenes realizadas en actividades académicas
y su posterior difusion en el canal de noticias de la
pagina web de la Universidad o en las redes sociales
institucionales

La circunstancia de que la realizacion de las fotos o la grabacion de los videos se produzcan durante un
acto publico no excluye el consentimiento de las personas grabadas o fotografiadas, salvo que:

1. Se trate exclusivamente de captar la imagen de las personas asistentes de forma accesoria y sin
posterior divulgacion, o

2. Setomen en un acto de interés historico, cientifico o cultural relevante.

A este respecto es necesario distinguir a personas que ejercen un cargo publico o una profesion de noto-
riedad o proyeccion publica, puesto que se estaria ante un interés publico con amparo en la LO 1/1982 de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.

En los restantes supuestos se requiere el consentimiento de las personas para ser captada su imagen y
para su posterior difusion. En el caso de personas menores de catorce aios, dicho consentimiento debera
ser otorgado por el titular de la patria potestad o tutela, con el alcance que determinen los titulares de la
patria potestad o tutela.

En el caso de divulgacion o utilizacion de imagenes de personas miembros o ex miembros de la comunidad
universitaria o de terceras personas en acciones promocionales de la Universidad, en memorias, guias, re-
vistas, proyectos de innovacion docente con fines de difusion de la metodologia en entornos académicos
o cientificos externos, entre otros, se requiere el previo consentimiento de la persona, salvo en el caso de
que se trate de un cargo publico de la Universidad en tanto concurre un interés publico relativo a su parti-
cipacion en tal condicion.

En definitiva, la divulgacion de las fotografias en que aparezcan personas reconocibles o identificables es
una comunicacion de datos, para la que seria necesario el previo consentimiento de las personas fotogra-
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fiadas, salvo que ejerzan un cargo publico o una profesion de notoriedad o proyeccion publicay laimagen
se capte durante un acto publico o en lugares abiertos al publico.

a A tal efecto se consideran buenas practicas:

mm Informar a la entrada del evento de la finalidad de la grabacion de imagenes de las personas
asistentes (mediante carteles o paneles informativos, folletos, entre otros) y su posterior di-
fusion, incluyendo en la informacion la mencion a la competencia de la Autoridad Vasca de
Proteccion de Datos.

mm Si se cursa invitacion se debe advertir de que la Universidad tomara fotografias y/o grabara
videos para una eventual y posterior difusion.

Hm Lasy los profesionales encargados de la captacion de material audiovisual deberan portar al-
gun elemento distintivo que los distinga para permitir a las personas reconocer a dichos profe-
sionales para, en su caso, rechazar la captaciéon de suimagen.

mm Entodo caso, lasy los fotografos oficiales centrarian la captura de imagenes y videos del even-
to en tomas generales de las personas asistentes, de forma que ninguna adquiera un papel
exclusivo o predominante y la presencia de cualquiera de ellas pueda entenderse como ac-
cesoria, evitando en la medida de lo posible la captacion frontal de la persona que permita su
identificacion.

Obtencion de material audiovisual en un acto
universitario por parte de particulares

Las grabaciones y toma de fotografias de las imagenes de familiares que participan en eventos universita-
rios se encuentran amparadas en el ambito personal y doméstico y, por tanto, excluido de la aplicacion del
RGPD enlamedida en que las imagenes sean tomadas por particulares para sus fines privados y familiares,
siendo en todo caso responsables de su tratamiento las personas que toman dicho material.

A tal efecto, constituye una buena practica informar mediante paneles o carteles informativos a
las personas asistentes de que asumen en exclusiva la responsabilidad que se derive de la capta-
ciony difusion del material audiovisual que capten.

Grabacion de imagenes en instalaciones deportivas de la
Universidad

La captacion de imagenes de las personas que se entrenan en estas instalaciones no constituye un evento
publico de modo que su grabaciéon claramente conllevaria la captacion continua y no accesoria de las ima-
genes de las personas que los efectlian y que pueden tener al respecto unas justificadas expectativas de
privacidad, por lo que requeririan consentimiento de la persona.

Videovigilancia por razones de seguridad

La videovigilancia por razones de seguridad tiene como finalidad la proteccion y seguridad de personas,
instalaciones y bienes de la UPV/EHU ante la eventual causacion de dainos y perjuicios tanto a personas
como a propiedades de la institucion frente a acciones que pudiera realizar el personal y alumnado vincu-
lado a la institucion de forma intencionada o negligente.
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En la grabacion de imagenes por razones de seguridad s6lo podran captarse imagenes de espacios interio-
resy de lavia publica en la medida en que resulte imprescindible para la finalidad de preservar la seguridad
de las personasy bienes, asi como de sus instalaciones. En ningln caso pueda suponer la captacion de ima-
genes del interior de un domicilio privado. La zona objeto de videovigilancia sera la minima imprescindible
abarcando espacios publicos como accesos o pasillos.

No podran instalarse en espacios protegidos por el derecho a la intimidad como aseos, vestuarios o aque-
llos en los que se desarrollen actividades cuya captacion pueda afectar a la imagen o a la vida privada
como los gimnasios.

No se considera razonable utilizar esas camaras con fines de control de asistencia a clase, al existir otros
medios menos intrusivos o invasivos de la intimidad.

La presencia de dispositivos de videovigilancia sera advertida mediante carteles informativos ubicados
anticipadamente al espacio de captacion de dichos dispositivos.
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9. Seguridad y garantia en
el tratamiento de datos
personales de la UPV/EHU

Seguridad en las actividades de tratamiento de datos
personales

La UPV/EHU, como institucion integrada en el sector publico, garantiza el cumplimiento del Esquema Na-
cional de Seguridad en todas sus actividades de tratamiento de datos personales.

El responsable de la informacion, segin el Esquema Nacional de Seguridad, se corresponde con el respon-
sable del tratamiento definido en el Reglamento general de proteccion de datos.

Elresponsable del servicio, el responsable de seguridad y el responsable de sistemas, junto con las y los ad-
ministradores de seguridad y el resto de personal técnico velaran por el establecimiento y mantenimiento
de las medidas técnicas, humanas y organizativas que permitan realizar las actividades de tratamiento de
datos personales con las garantias exigibles en la normativa vigente.

Seguridad y confidencialidad de la informacion

Los datos seran tratados de forma confidencial y estaran sometidos a medidas técnicas y organizativas de
seguridad adecuadas para evitar su alteracion, pérdida, tratamiento o acceso no autorizado a cuyos efec-
tos se actuara conforme a los procesos internos de seguridad adoptados por la Universidad.

Todo el personal de la UPV/EHU y quienes intervengan en cualquier fase del tratamiento de los datos per-
sonales estan obligados a guardar confidencialidad respecto de los datos personales a que tengan acceso
y conocimiento, aun después de finalizar su relacion con la institucion.

Asimismo, la institucion puede desarrollar normas internas de uso de los recursos informaticos y de comu-
nicaciones en garantia de la seguridad y proteccién de los datos personales requeridos por la legislacion
vigente y que se enmarcan en la politica de seguridad de la informacion y sus procedimientos se incorpo-
raran al sistema de gestion de seguridad de la informacion.
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Seguridad en los equipos y sistemas de informacion que
traten datos personales

La UPV/EHU dispone de politicas y procedimientos especificos para definir un nivel de seguridad equiva-
lente en el caso de equipos y dispositivos de terceras partes que se deban integrar o utilizar los recursos
de la UPV/EHU, como en el caso de personal que utilice equipamiento propio para realizar sus funciones o
dispositivos conectados a la red de la Universidad

Todos estos recursos se encuentran adecuadamente administrados y configurados impidiéndose el acce-
S0 0 Uso no autorizado.

Garantia de los derechos digitales en el uso personal de
recursos corporativos

Los recursos informaticos y la informacion que contienen son utilizados Unicamente para actividades de
produccion, desarrollo, investigacion, docencia y gestion administrativa relacionadas con la UPV/EHU y de
forma que no interfieran la actividad de las personas miembros de la comunidad universitaria.

La cuenta corporativa de correo electronico y los servicios digitales que proporciona la UPV/EHU a toda
la comunidad universitaria con quien tiene vinculo activo son herramientas profesionales o corporativas
cuya titularidad recae en la institucion.

Toda la informacion generada por las personas con vinculo activo en el desempeno de sus funciones debe
ubicarse en el sistema de informacion y herramientas corporativas de la UPV/EHU.

Garantias de seguridad

Cada persona con acceso autorizado al sistema de informacion debe garantizar la seguridad en el acceso y
uso del sistema de informacion aplicando medidas de seguridad técnicas y medidas organizativas apropia-
das desarrollando con diligencia y con ayuda del Delegado de Proteccion de Datos la actividad necesaria para los
propositos que se indican a continuacion.

1. Preservar la confidencialidad respecto de la informacion personal conocida con motivo del ejer-
cicio de las tareas.

2. Trasladar nuevos tratamientos que deban identificarse en el Registro de actividades de Trata-
miento, nuevas actividades de un tratamiento ya registrado o discrepancias entre la realidad de
la forma de actuar y lo recogido en el Registro-

3. Guardar la documentacion o aplicativo que refleja el cumplimiento del deber de informaciony,
en su caso, los consentimientos firmados en los casos en que deban recogerse,

4. Informar adecuadamente a las personas en relacion al tratamiento de sus datos personales.

5. Recopilar los compromisos firmados de confidencialidad en casos en que se requiera de forma
especifica,

6. Dar acceso de los expedientes a las personas interesadas debiendo distinguirse entre el acceso
administrativo al expediente, el acceso al expediente derivado del ejercicio de derechos vincula-
dos al tratamiento de datos personales, el acceso por transparencia o el acceso por requerimien-
to de autoridades o instituciones publicas en el ejercicio de sus competencias.
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7. Responsabilizarse del cuidado de la informacion personal de las personas cuyos datos se tratan.

8. Ponerse en contacto y/o a disposicion del Delegado de Proteccion de Datos para realizar los ana-
lisis de los riesgos del tratamiento de datos personales y, en su caso, evaluaciones de impacto.

9. Participar en las actividades formativas establecidas por la UPV/EHU en materia de proteccion
de datos personales y seguridad de la informacion.

10. Trasladar a la organizacion las incidencias de seguridad que se detecten en el tratamiento de
datos automatizado o no automatizado en aras a documentar las violaciones o brechas de segu-
ridad y garantizar la comunicacion a las personas afectadas y la notificacion a la Agencia Vasca
de Proteccion de Datos, en caso en que se valore necesario efectuar dicha comunicacion y notifi-
cacion.

Analisis de Riesgos

Cada area o servicio debe analizar, con la ayuda del Delegado de Proteccion de Datos, las actividades que
desempena, su naturaleza, el contexto en el que se desarrolla y su finalidad para conocer y, en su caso,
detectar los riesgos posibles de que un impacto negativo, sobre los datos personales afecte a la confiden-
cialidad entendida como la capacidad de la informacion de no ser revelada a personas no autorizadas, a la
integridad o capacidad de la informacion de no ser alterada y conservar su exactitud y la disponibilidad o
accesibilidad de la informacion para las personas autorizadas. Propiedades de la informacion que quedan
comprometidas en circunstancias tales como pérdida, robo, revelacion o inaccesibilidad.

El analisis de riesgos consiste en analizar las probabilidades de que pueda verse afectada alguna de esas
tres propiedades planteandose la hipotesis o escenarios de que personas no autorizadas accedan a los
datos, que estos sean manipulados indebidamente de forma accidental o deliberada o que no se pueda
acceder a los datos.

En la UPV/EHU el Analisis de Riesgos se realiza con el DPD, previamente a la inclusion del tratamiento en
el Registro de Actividades de Tratamiento (RAT) de modo que cada area completa un cuestionario del que
se derivaran, en funcion a las respuestas, dicho analisis de riesgos. Dicho cuestionario se encuentra en For-
mulario para el registro de Tratamientos - Secretaria General - UPV/EHU

Evaluacion de Impacto sobre la Proteccion de Datos (EIPD)

Si al realizar el analisis de riesgos se concluye que uno o varios tratamientos de datos conllevan un ries-
go significativo o alto para la privacidad de las personas, la institucion debe acometer una evaluacion de
impacto; es decir, un proceso sistematico con una metodologia determinada para analizar los riesgos sig-
nificativos que la gestion y tratamiento de datos puede comportar para la proteccion de los datos, los de-
rechos y libertades de las personas titulares de dicha informacién personal.
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10. La Autoridad Vasca de
Proteccion de Datos

LalLey 16/2023, de 21 de diciembre, de la Autoridad Vasca de Proteccion de Datos ha supuesto una impor-
tante actualizacion de las obligaciones para las instituciones publicas vascas en materia de proteccion de
datos. Comentaremos a continuacion algunas de ellas.

Esta Ley adapta la organizacion y funcionamiento de la Autoridad Vasca de Proteccion de Datos, deno-
minada antes como Agencia, determina las personas y entidades afectadas por ellas y detalla el régimen
sancionador, como principales aspectos.

El objeto de la Ley es, segln su propia definicion, adaptar la organizacion y funcionamiento de la normati-
va aplicable a la Comunidad Auténoma del Pais Vasco a las previsiones del Reglamento (UE) 2016/679, de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, asi como de la Ley Organica 7/2021, de 26 de mayo, de protecciéon de datos personales tratados
para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales.

Esta Ley es aplicable a los tratamientos de datos personales de los que sean responsables:
Hm las entidades del sector publico autondmico foral y local del Pais Vasco, y

mm el sector privado en los siguientes supuestos:

« Cuando realicen funciones que sean competencia de las Administraciones Publicas de la comu-
nidad autébnoma,

« Cuando los tratamientos los ejecuten las entidades privadas que prestan servicios publicos, me-
diante cualquier forma de gestion directa o indirecta al considerarse esos servicios como presta-
dos por la administracion publica titular, y

« Cuando lo realicen entidades privadas que prestan servicios como encargadas del tratamiento a
las administraciones y entidades publicas de la Comunidad Autonoma

Especificamente se refiere Universidad del Pais Vasco (UPV/EHU) y las demas universidades integrantes
del Sistema Universitario Vasco, asi como los entes de ellas dependientes. Ademas, contempla que la Au-
toridad concluira acuerdos y convenios de colaboracion con la Universidad del Pais Vasco (UPV/EHU), ade-
mas de con las restantes universidades y entidades integrantes del Sistema Universitario Vasco y centros
educativos no universitarios.

Esta Ley determina que estan sometidos al régimen sancionador, entre otros, los responsables y encarga-
dos en los tratamientos sometidos al ambito de aplicacion de esta norma.

Cuando las administraciones, entidades e instituciones publicas vascas incluidas en el ambito de aplica-
cion de esta ley, actuando como responsables o encargados del tratamiento, cometiesen alguna de las in-
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fracciones contempladas en ella, la Autoridad Vasca de Proteccion de Datos dictara resolucion declarando
la infraccion y dirigiendo un apercibimiento. La resolucion establecera asimismo las medidas que proceda
adoptar para que cese la conducta o se corrijan los efectos de la infraccion que se hubiese cometido.

La resolucion adoptada se notificara al responsable o encargado del tratamiento, asi como, en su caso, al
organo del que dependa jerarquicamente, y a la persona denunciante

Ademas, la Autoridad Vasca de Proteccion de Datos propondra también la iniciacion de actuaciones dis-
ciplinarias cuando existan indicios suficientes para ello. En este caso, el procedimiento y las sanciones a
aplicar seran las establecidas en la legislacion sobre régimen disciplinario o sancionador que resulte de
aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades, altos cargos y personal directivo, y se
acredite la existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido
debidamente atendidos, en la resolucion en la que se imponga la sancidn se incluira una amonestacion
con la denominacion del cargo que fuese responsable y se ordenara su publicacion en el «Boletin Oficial
del Pais Vascon».

Ademas, establece que se comunicaran al Ararteko las resoluciones sancionadoras dictadas.

El inicio del procedimiento incluye la admisién o inadmision a tramite de la reclamacion y las actuacio-
nes previas enumerando una lista de supuestos de inadmision; que la reclamacion no verse sobre cues-
tiones de proteccion de datos personales, que carezca notoriamente de fundamento, sea abusiva o no
aporte indicios racionales de la existencia de una infraccion. Igualmente, la Autoridad Vasca de Proteccion
de Datos podra inadmitir a tramite la reclamacion cuando el responsable o encargado del tratamiento,
previa advertencia formulada por aquella, hubiera adoptado medidas correctivas encaminadas a poner
fin al posible incumplimiento de la legislacion de proteccion de datos y concurra alguna de las siguientes
circunstancias, que no se haya causado perjuicio a la persona afectada en el caso de las infracciones con
la consideracion de leves a efectos de prescripcion o que el derecho de la persona afectada quede plena-
mente garantizado mediante la aplicacion de las medidas adoptadas.

También prevé que la autoridad acuerda iniciar el procedimiento cuando se lo requiera otra Autoridad de
Proteccion de Datos, incluso la estatal, y hacerlo de oficio cuando conozca indicios de una infracciéon de la
normativa de proteccion de datos.

36



11.

Pautas para la gestion de
los datos personales en la
gestion académica y docente

A continuacion, se incorpora un proceso de distintos hitos dirigidos a procurar una gestion adecuada en el
tratamiento de datos personales que requiere la actuacion y ejercicio de tareas y competencias.

10.

Pautas de gestion de datos personales

. ldentificar si nuestra gestion requiere tratar datos personales

. Determinar los usos permitidos de los datos personales

. Aplicar el tratamiento de datos personales a una finalidad determinada

. Definir el colectivo de personas afectadas por el tratamiento de datos personales
. Informar a las personas acerca del tratamiento de sus datos personales

. Analizar la presencia de categorias especiales de datos

. Analizar la necesidad de comunicar o ceder datos personales a terceros

. Verificar la existencia de transferencias internacionales de datos personales

. Proteger el contexto espacial en la gestion de de datos personales

Garantizar el adecuado ejercicio de derechos relativos al tratamiento de datos personales
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1. Identificar si nuestra gestion requiere tratar datos personales

La primera cuestion es determinar si la actividad que desempefiamos requiere tratar datos persona-
les. Por ejemplo, la gestion de la actividad docente y académica requiere gestionar datos personales del
colectivo correspondiente al alumnado, pero no asi la realizacion de encuestas relativas a la calidad del
servicio que pueden y deben realizarse de forma andnima de modo que esta actuacion no requiere tratar
informacion personal.

A estos efectos, se entiende por datos personales cualquier informacidon sobre una persona fisica identi-
ficada o identificable considerandose como tal a cualquier persona que pueda ser determinada, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacion, un identificador en linea o uno o varios elementos propios de la iden-
tidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de esta persona.

En sentido contrario, no es dato personal la informacion anonimizada, es decir, informaciéon que no guarda
relacion con una persona fisica identificada o identificable, nilos datos convertidos en anonimos de forma
que la persona no sea identificable, o deje de serlo, aspecto que se desarrolla a continuacion.

Tampoco seran datos personales la informacion desvinculada o no vinculada a una persona concreta,
como los datos agregados, genéricos o estadisticos. Por ejemplo, el nUmero de atenciones que se realizan
en el servicio de atencion al alumnado, las caracteristicas del servicio prestado, la estadistica de personas
y su género atendidas en un campus y/o en un periodo concreto.

Para llegar a esta consideracion debe analizarse cada supuesto por cuanto no es informacion anonima
aquélla que, pese a eliminarse la identidad de las personas, pueda ser reconstruida y reidentificar a la per-
sona a partir de la suma o combinacion de datos que constan en un expediente.

2. Determinar los usos permitidos de los datos personales

La segunda actuacion es determinar las posibles actuaciones de tratamiento de datos personales.

Es tratamiento de datos personales cualquier operacion realizada sobre datos personales por procedi-
mientos automatizados o no automatizados, tales como la recogida, registro, organizacion, conservacion,
modificacion, consulta, acceso, comunicacion, entre otras actuaciones.

Los datos personales seran mantenidos de forma que se permita la identificacion de las personas
durante el tiempo necesario para gestionar las actividades del tratamiento y de acuerdo con sus fi-
nalidades. Y seran suprimidos cuando hayan dejado de ser necesarios. La supresion no implica la
destruccion sino el bloqueo de los datos para dar respuesta ante reclamaciones, requerimientos o
responsabilidades y durante el periodo de tiempo en el que dichas acciones puedan ejercerse confor-
me a la norma que sea de aplicacion. Ello sin perjuicio de conservar la informacion durante periodos
largos por motivos de archivo en interés publico, fines de investigacion cientifica e historica o fines
estadisticos.

En el Registro de Actividades de Tratamiento relativo a la gestion se resena el periodo de conservacion de
la informacion aplicable por la UPV/EHU a cada tratamiento que comprende la gestion académica y do-
cente, Registro que, como ha quedado indicado, se encuentra disponible en que se encuentra disponible
en https://www.ehu.eus/es/web/idazkaritza-nagusia/babestu
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3. Aplicar el tratamiento de datos personales a una finalidad
determinada

Los usos o finalidades del tratamiento de los datos personales; esto es, qué se puede hacer con esta in-
formacion, no son aleatorios ni quedan a la eleccion de la persona que los gestiona en ejercicio de sus
competencias laborales y profesionales, sino que estan disenadas y contenidas en el Registro de Activida-
des de Tratamiento (RAT) de la UPV/EHU disponible en https://www.ehu.eus/es/web/idazkaritza-nagusia/
babestu

El RAT supone un analisis de las actividades de tratamiento que efectua una organizacion valorando as-
pectos relativos a la forma de tratar y gestionar los datos, estableciendo para qué pueden ser utilizados (fi-
nalidad), qué datos han de recabarse (necesidad y proporcionalidad), a qué colectivos de personas afecta,
cual es el origen o procedencia de dichos datos, el titulo juridico que permite o habilita su (legitimacion), el
plazo para su conservacion si van a ser comunicados a terceras personas u organizaciones destinatarias, si
requiere transferencias internacionales de datos o las medidas de seguridad que los van a proteger.

Por lo tanto, conocer el contenido de este Registro facilitara al personal que trata datos personales en el
ejercicio de su actividad conocer qué actividades de tratamiento de datos puede realizar y, de ese modo,
saber qué se puede hacer o no en cada situacion.

La consideracion, decision y responsabilidad de la elaboracidon y contenidos del RAT no recae en el per-
sonal sino en la organizacion en tanto responsable del tratamiento que dara a conocer a su personal este
contenido para que lo aplique estrictamente, correspondiendo su realizacion y actualizacion a las areas
y/o servicios de la UPV/EHU. Asi pues, las personas responsables de las distintas areas y negociados que
desarrollen actividades que impliquen el uso de datos personales, deberan valorar si dicho tratamiento se
encuentra recogido en el RAT publicado por la Universidad (BABESTU), y en su caso, rellenar el formula-
rio de declaracion de un tratamiento nuevo conforme al contenido dispuesto en https://www.ehu.eus/es/
web/idazkaritza-nagusia/tratamenduak-erregistratzeko-formularioa

4. Definir el colectivo de personas afectadas por el tratamiento de sus
datos personales

El tratamiento de los datos se proyecta sobre personas fisicas siendo necesario determinar a qué colectivo
pertenecen.

Por ejemplo, la gestion docente se efectua sobre el colectivo de personas que conforman el alumnado,
sin embargo, en su gestidon académica es usual que concurran datos de terceras personas principalmente
padres, madres, personas progenitoras y tutoras cuyos datos identificativos y de contacto son necesarios,
por ejemplo, para comunicar la situacion académica del alumno o alumna conociendo en qué escenarios
esta comunicacion de datos puede producirse.

Este escenario tiene una doble valoracién: (1) determinar si se van a tratar los datos directamente de las
personas interesadas, y (2) determinar si el tratamiento requiere conocer y gestionar datos de terceras
personas vinculadas a la interesada, por cuanto en ambos casos es necesario gestionar lainformacion a las
personas de una forma concreta.
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5. Informar a las personas acerca del tratamiento de sus datos
personales

Quién debe informary cuando

La obligacion de informar a las personas en el momento de la recogida, sobre los aspectos referentes al
tratamiento de sus datos corresponde a la UPV/EHU como responsable del tratamiento sin perjuicio del
formato en el que materializar la informacion. Por ejemplo, en el momento de realizar la matricula a través
del formulario establecido al efecto.

De qué debe informarse a la persona titular de datos personales

Lainformacion a las personas acerca de quéy para qué se van a tratar sus datos personales es una obliga-
cion previa a la recogida de datos personales.

Presentacion de la informacién por capas o niveles

La LOPDGDD introduce este concepto de informacion por capas o niveles, refiriéndose a como presentar
lainformacion a la persona a la que solicitas los datos.

Primera capa o primer nivel de informacion: fragmento informativo

El contenido basico de lainformacion que UPV/EHU da a la persona se corresponde con la llamada «prime-
ra capa» o «primer nivel de informacion», consistiendo en un fragmento informativo que suele figurar en
formularios en formato papel u on line y que debe contener los siguientes aspectos:

1. Responsable del tratamiento: UPV/EHU

2. Actividades de tratamiento y codigo del tratamiento (codigo que figura en el Registro de Ac-
tividades de Tratamiento RAT) que esta disponible a efectos informativos en https://www.
ehu.eus/es/web/idazkaritza-nagusia/babestu

3. Modo de acceder a la informacion adicional y a como ejercer los derechos relativos al trata-
miento de los datos personales.

Por ejemplo, un formulario de inscripcidon o de matriculacion contendra un fragmento informativo breve
limitado a indicar a la UPV/EHU como responsable de tratamiento, la finalidad -breve- para la que se reca-
ban los datos personales solicitados y una indicacion del punto informativo donde obtener informacion
adicional sobre dicho tratamiento y como poder ejercer los derechos relativos a la gestion de datos perso-
nales, por ejemplo mediante un link o vinculo o referencia al apartado de babestu donde figura el Registro
de Actividades de Tratamiento.

Segunda capa o segundo nivel informacion: informacién adicional

Este segundo nivel e se corresponde con el contenido detallado e los tratamientos de datos personales
efectuados por UPV/EHU que se recoge en su Registro de Actividades del Tratamiento.
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Forma

Asi, en las instrucciones para rellenar el formulario de declaracion de un tratamiento nuevo a que se ha
hecho referencia https://www.ehu.eus/es/web/idazkaritza-nagusia/tratamenduak-erregistratzeko-for-
mularioa se indica como ha de completarse el fragmento informativo de primera capa y la informacion
detallada:

18. Informacion legal basica (12 capa)

A partir de toda la informacion que pacientemente ha suministrado en este formulario, en este
punto se puede obtener la informacion minima que debe suministrar a las personas interesadas
en el momento de recabar sus datos personales o informarles de su tratamiento. Es una INFOR-
MACION MINIMA Y OBLIGATORIA. Puede imprimirla, copiarla por los medios informaticos a su
alcance, pero no puede obviarla.

19. Informacion legal completa (22 capa)

Es este punto puede obtener la informacion completa que las personas interesadas pueden con-
sultar. Se albergara en una pagina web referenciada en el punto 18, pero es recomendable que se
suministre en primera instancia, si ello es posible.

6. Analizar la presencia de categorias especiales de datos

El tratamiento de los datos requiere de actuaciones de mayor exigencia y control y, en definitiva, de mayor
proteccion, cuando concurren datos especialmente sensibles, a los que la normativa denomina categorias
especiales de datos por poseer una particular afectacion a la intimidad y privacidad de las personas de
modo tal que el contexto de su tratamiento podria entranar importantes riesgos para los derechos y las
libertades fundamentales de la persona a quien corresponden.

Los datos especialmente protegidos que integran la denominada categoria de datos especiales son los
relativos a:

» Origen étnico o racial

« Opiniones politicas

« Convicciones o creencias religiosas o filosoficas

+ Afiliacion sindical

- Datos de salud

« Datos genéticos

« Datos biométricos dirigidos a identificar de manera univoca a una persona, y

- Datos relativos a la vida sexual u orientacion sexual
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Ademas, hay un conjunto de datos que se consideran de mayor relevancia que los basicos u ordinarios por
su particular sensibilidad pero que no constituyen categorias especiales de datos, considerandose datos
especialmente sensibles siendo estos los relativos a:

« Violencia de género
- Datosrelativos a condenas y delitos penales
- Datos relativos a sanciones administrativas, y

- Datos de personas de colectivos en situacion de especial vulnerabilidad como personas me-
nores de edad, discapacitadas, de avanzada edad, en riesgo de exclusion social, personas en
situaciones politicas comprometidas, sin papeles, u otros supuestos vulnerables por su situa-
cion mas fragil a considerar el riesgo del tratamiento de sus datos personales.

7. Analizar la necesidad de comunicar o ceder datos personales a terceros

Parala normativa de proteccion de datos es cesidon o comunicacion de datos la revelacion de datos realiza-
da a una persona distinta de la persona interesada.

A este respecto, la gestion universitaria requiere en muchas ocasiones la participacion o intervencion de
terceras personas u organizaciones publicas y /o privadas ajenas al ambito de la UPV/EHU a las que se ce-
den o comunican datos.

Es el caso de la participacién de personas colaboradoras, de otras instituciones académicas publicas o
privadas, de organismos publicos, que bien por el cumplimiento de obligaciones legales impuestas a la
Universidad como por el ejercicio de competencias publicas correspondientes a ésta requieren de la in-
tervencion de terceros. Para conocer qué cesiones se pueden o deben realizar debe acudirse el Registro de
Actividades de Tratamiento de la UPV/EHU que las refleja.

Ademas, la propia gestion de la organizacion requiere de la prestacion de servicios de terceras organiza-
ciones, proveedoras externas de servicios, que requiere la UPV/EHU para desarrollar su gestion, y que inte-
gran la cualidad juridica, a efectos de la normativa de proteccion de datos, de encargadas de tratamiento.
Por ejemplo: prestacion de gestorias laborales, proveedoras de facturacion electrénica o servicios infor-
maticos externos.

En estos escenarios de provision de servicios, no estamos ante una cesion de datos propiamente dicha,
sino de servicios que la Universidad provee a través de terceros de modo tal que la comunicacion de datos
0 acceso a estos es necesario para la prestacion del servicio a modo de extension de la gestion de la orga-
nizacién que ésta no puede desarrollar por si misma, conservando ésta la condicion de responsable del
tratamiento.

En tales casos de provision de servicios la UPV/EHU formalizara un contrato de encargo de trata-
miento con la organizacion (persona juridica) o profesional autonomo por el cual quien provee del
servicio se obliga al cumplimiento de la normativa de proteccion de datos, con obligaciones especifi-
cas que deben recogerse en dicho contrato.
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8. Verificar la existencia de transferencias internacionales de datos
personales

La normativa de proteccion de datos personales ha establecido tradicionalmente que la salida de los datos
de las fronteras de la Union Europea plantea algunos riesgos anadidos, riesgos que son inasumibles por las
personas titulares de dicha informacion salvo que hayan emitido su consentimiento para este transito de
datos personalesy a tal efecto el Reglamento Europeo distingue varias situaciones:

« Los datos pueden transferirse a otros Estados de la Union europea (mismo marco de protec-
cion)

» Losdatos pueden transferirse a Estados que cuentan con una decision de adecuacion (Estados

seguros).

» La transferencia de datos personales a Estados Unidos tiene una especial consideracion exis-
tiendo tradicionalmente acuerdos especiales para el desplazamiento de los datos, no a la to-
talidad del pais sino a organizaciones especificas estadounidenses, conforme a acuerdos con
la Union Europea en vigor en cada momento.

« Transferencia a terceros estados que no estan en ninguna de las situaciones precedentes.

Es muy habitual en la prestacion de servicios por las organizaciones publicas y privadas que servicios cola-
terales o auxiliares necesarios para dicha prestacion, incluso gratuitos, se efectien por empresas extran-
jeras ubicadas fuera del Espacio Econémico Europeo de modo que la prestacion del servicio suponga el
desplazamiento de los datos a dichos Estados. O que, aunque esas proveedoras se encuentren dentro dela
Unidn Europea se provean a su vez de servicios técnicos para la prestacion del servicio o de alojamiento de
datos, que no se encuentran dentro de dicho Espacio.

Por ello, las organizaciones deben analizar, auditar y garantizar un nivel de proteccion adecuado revisan-
do que sus proveedoras de servicios con hostings, alojamientos, servicios de procesamiento, servidores o
servicios técnicos cumplan con lo exigido por la normativa europea de proteccion de datos por lo que a
la consideracion e implicaciones, de transferencias internacionales respecta, debiendo realizarse Unica-
mente transferencias de datos personales a un tercer pais u organizacion internacional atendiendo a las
condiciones establecidas en la normativa de proteccion de datos.

9. Proteger el contexto espacial en la gestion de datos personales

El contexto espacial en que se desarrollan las tareas que requieren la gestion y almacenamiento de datos
personales es un aspecto vinculado a la confidencialidad y se relaciona estrechamente con la confianza de
las personas de que sus datos seran tratados adecuada y respetuosamente.

Es para ello necesario mantener actitudes que garanticen preservar la documentacion en papel debida-
mente protegida, asi como cerrar o bloquear la sesion cuando dejen de ser utilizados.

Constituye una buena practica de politica de mesas limpias, al abandonar el puesto de trabajo con

motivo de una ausencia temporal correspondientes a descansos, pausas o similares o fin de la

jornada laboral, dejar libre de documentacion el puesto de trabajo, usando archivadores, cajone-
ras o armarios y haciendo uso de sus dispositivos de cierre, asi como prestar atencién a que no quede do-
cumentacion en las impresoras o pendiente de imprimir.
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No deben dejarse a mano de terceras personas que puedan acceder a ellos documentos en papel y se im-
pedira la visualizacion del contenido de las pantallas.

Se recomienda no reutilizar o destruir el papel que contenga datos de caracter personal (modelos, listados,
etc.).

Asimismo, no se debe copiar la informacion contenida en el sistema de informacion en los que se alma-
cenan datos de caracter personal a cualquier soporte USB o dispositivos externos o listados en papel), ni
extraerla del puesto de trabajo centro salvo en casos de necesidades del servicio que la organizacion haya
determinado y autorizado que requieren dicha salida.

10. Garantizar el adecuado ejercicio de derechos relativos al tratamiento
de datos personales

La normativa de proteccion de datos contempla un conjunto de derechos que garantiza a las personas el
poder de control sobre sus datos personales y que la UPV/EHU en tanto responsable del tratamiento debe
garantizar.

Se trata de derechos cuyo ejercicio es personalisimo, de modo tal que sélo pueden ser ejercitados por la
persona titular de los datos, por su representante legal o por otra persona fisica que acredite ostentar su
representacion.

« Acceso: derecho a obtener informacion del tratamiento de datos.
« Rectificacion: derecho a actualizar los datos inexactos o incompletos.
« Supresion: derecho a eliminar los datos.

- Limitacion: Derecho que consiste en el marcado de datos para restringir parte del tratamiento
que se esta realizando.

« Oposicion: Derecho a no proseguir con el tratamiento de datos.

- Portabilidad: Derecho a obtener una copia para la transmision de datos a otra proveedora de
servicios o a la propia persona interesada.

- Derecho ano ser objeto de decisiones individuales automatizadas: Derecho oponerse a un
tratamiento cuya finalidad sea adoptar decisiones individuales destinadas a evaluar, analizar o
predecir aspectos personales con efectos juridicos para la persona.

En la UPV-EHU el canal ante de recepcion de solicitudes para el ejercicio de derechos en esta materia es
dpd@ehu.eus

Ademas, si la persona solicitante cree que sus derechos en esta materia no han sido atendidos en formay
plazo, o la respuesta es insatisfactoria, puede recabar la tutela de las autoridades de control que en el caso
del sector publico vasco, en que se encuadra la institucion universitaria de la UPV/EHU es la Autoridad
Vasca de Proteccion de Datos (AVPD). La autoridad Vasca de Proteccion de Datos se encuentra regulada
en la Ley 16/2023, de 21 de diciembre, de 21 de diciembre, de la Autoridad Vasca de Proteccion de Datos,
que establece en su articulo 2.1.j) la competencia de la Autoridad y la aplicacion de la ley a la Universidad
del Pais Vasco asi como al resto de Universidades del sistema universitario vasco.
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