ANEXO […] 
ACUERDO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES[footnoteRef:1] [1:  	Documento a utilizar cuando XXXX ostente la condición de Responsable y el EXPERTO actúe como Encargado.
] 


Este documento se emite en el marco del acuerdo general de colaboración suscrito por las entidades que conforman el consorcio del proyecto XXXX (en adelante, el “Consorcio”), y regula la relación específica entre [Entidad Responsable], que ostenta la condición de Coordinador del Consorcio, y el experto que participe en el desarrollo del proyecto. [Entidad Responsable] suscribe el presente documento en nombre del Consorcio únicamente a efectos de formalización, sin que dicha firma suponga asumir obligaciones adicionales ni modificar las obligaciones que le corresponden conforme a este Acuerdo. En materia de protección de datos, el Consorcio ostenta la condición de corresponsable del tratamiento respecto de los datos personales que se comuniquen al experto para la ejecución de las actividades previstas, conforme a la normativa aplicable. Las obligaciones del experto como encargado del tratamiento se regirán por lo previsto en el presente Acuerdo y, en su caso, en el anexo correspondiente
Los tratamientos de datos personales que, en la ejecución del ACUERDO respecto del cual el presente Acuerdo se configura como Anexo (en adelante, el “ACUERDO”); lleve a cabo el prestador de servicios contratado a tal fin (en adelante, el “EXPERTO”, indistintamente), se entenderán realizados por este en calidad de encargado de dichos tratamientos y bajo responsabilidad de XXXX, que actuará como responsable del tratamiento.

Dichos tratamientos de datos personales quedarán sujetos a las previsiones contenidas en (i) el Reglamento (UE) 2016/769 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, el “RGPD”); (ii) la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (en adelante, la “LOPD-GDD”); y (iii) cualquier otra legislación nacional en materia de privacidad que sea de aplicación a cada una de las Partes, y se regirá por las previsiones establecidas en el ACUERDO y por las siguientes disposiciones:

1. TRATAMIENTO Y DATOS PERSONALES AFECTADOS

El EXPERTO llevará a cabo los tratamientos de datos personales que resulten necesarios para la ejecución del ACUERDO, de conformidad con lo dispuesto en el artículo 28 del RGPD, en la LOPD-GDD y en el resto de normativa aplicable en materia de protección de datos.

Dicho tratamiento se realizará sobre los datos que se identifican en el documento adjunto al presente Acuerdo como Apéndice 1 (en adelante, los “DATOS PERSONALES”):

2. OBLIGACIONES DEL EXPERTO

a) Se limitará a realizar las actuaciones que resulten necesarias para ejecutar el ACUERDO, ajustándose a las instrucciones que, en cada momento, le indique XXXX.

Si considera que alguna de dichas instrucciones infringe el RGPD, la LOPD-GDD o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, informará a XXXX de dicha situación inmediatamente.

b) No realizará ningún otro tratamiento sobre los DATOS PERSONALES, obligándose a no aplicarlos o utilizarlos con una finalidad distinta a la ejecución del ACUERDO del que el presente ANEXO forma parte.

c) Se abstendrá de transferir los DATOS PERSONALES a países situados fuera del Espacio Económico Europeo sin autorización previa, expresa y por escrito de XXXX, salvo que dicha transferencia derive del cumplimiento de una obligación legal, en cuyo caso, deberá informar a XXXX de dicha exigencia, salvo que la obligación legal en cuestión lo prohíba por razones importantes de interés público.

Cualquier transferencia internacional de datos que hubiera sido autorizada por XXXX se entenderá sujeta, en todo caso, a las previsiones establecidas en la Cláusula 7 siguiente.

d) Garantizará la formación necesaria en materia de protección de datos personales de las personas bajo su responsabilidad autorizadas para tratar los DATOS PERSONALES.

e) Mantendrá un registro, por escrito, de todas las actividades de tratamiento efectuadas en ejecución del ACUERDO, con el contenido y alcance establecido en el artículo 30.2 del RGPD.

f) Guardará bajo su control y custodia los DATOS PERSONALES a los que acceda con motivo de la ejecución del ACUERDO, y no los divulgará, transferirá o comunicará de cualquier otra forma, ni siquiera para su conservación, a otras personas, salvo en lo que afecta a los SUBENCARGADOS DEL TRATAMIENTO (tal y como se definen en la Cláusula 8 siguiente).

g) Dará apoyo a XXXX en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda.

h) Dará apoyo a XXXX en la realización de las consultas previas a la Autoridad de Control, cuando proceda. 

i) Pondrá a disposición de XXXX toda la información necesaria para demostrar el cumplimiento de sus obligaciones, y permitirá y colaborará activamente en la realización de las auditorías o las inspecciones que XXXX pretenda realizar, ya sea con medios propios o a través de un auditor autorizado por ella.

El número máximo de auditorías presenciales a realizar será de una (1) por cada año natural, salvo que XXXX acreditase un interés legítimo que justificase una reiteración mayor. 

Si las auditorías revelasen el incumplimiento por parte del EXPERTO (o de un SUBENCARGADO DEL TRATAMIENTO) de sus obligaciones legales o contractuales en materia de privacidad, éste deberá resolver, sin coste alguno para XXXX, todos los incumplimientos detectados.

j) Designará, cuando proceda, un Delegado de Protección de Datos y comunicará su identidad y datos de contacto a XXXX.

3. SEGURIDAD DE LOS DATOS PERSONALES

El EXPERTO implantará las medidas de seguridad y mecanismos establecidos en el artículo 32 del RGPD para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los DATOS PERSONALES de forma rápida, en caso de incidente físico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los DATOS PERSONALES, en su caso.

En este sentido, el EXPERTO se obliga a observar y cumplir las medidas de seguridad establecidas en el documento adjunto al presente Acuerdo como Apéndice 2.

4. NOTIFICACIÓN DE INCIDENTES Y VIOLACIONES DE SEGURIDAD

[bookmark: _Hlk116659717]El EXPERTO tendrá la obligación de notificar a XXXX, sin dilación indebida y, en todo caso, en un plazo máximo de veinticuatro (24) horas desde que tenga conocimiento o desde las primeras sospechas con respecto a la existencia de un posible incidente o violación de la seguridad de los DATOS PERSONALES, incluyendo toda la información relevante para la documentación y comunicación de la incidencia de conformidad con lo previsto en el RGPD y en la LOPD-GDD.

En todo caso, el EXPERTO proveerá toda la asistencia y cooperación que XXXX requiera para dar respuesta al incidente o violación de seguridad, incluyendo la notificación a la Autoridad de Control competente y/o a los afectados, cuando proceda.

5. DEBER DE CONFIDENCIALIDAD

El EXPERTO estará sujeto al correspondiente deber de secreto y confidencialidad durante toda la vigencia del ACUERDO y, en función de la tipología de información de que se trate, durante los plazos adicionales máximos previstos en la legislación vigente que resulte de aplicación. 

El EXPERTO garantizará que las personas bajo su responsabilidad autorizadas para tratar los DATOS PERSONALES se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes.

Por personas autorizadas debe entenderse toda persona que, con independencia de la naturaleza jurídica del vínculo que le una al EXPERTO, por cualquier medio, puedan tener acceso a los DATOS PERSONALES.

El EXPERTO mantendrá a disposición del XXXX la documentación acreditativa del cumplimiento de la obligación establecida en los párrafos precedentes.

6. DEBER DE INFORMACIÓN

Cuando, en ejecución del ACUERDO, el EXPERTO deba recabar DATOS PERSONALES por cuenta de XXXX, deberá facilitar a los interesados, en el momento de su recogida, la información relativa a dicho tratamiento con el contenido y alcance que establece a tal efecto el RGPD y la LOPD-GDD. La redacción y el formato en que se facilitará dicha información deberán ser consensuados con XXXX con carácter previo al inicio de la recogida de los DATOS PERSONALES.

7. [bookmark: _Ref116643550]TRANSFERENCIAS INTERNACIONALES DE DATOS

Cualquier transferencia internacional de los DATOS PERSONALES que el EXPERTO y/o los SUBENCARGADOS DEL TRATAMIENTO (tal y como se definen en la Cláusula 8 siguiente) pretendan realizar, una vez autorizada por XXXX, quedarán sujetas a las siguientes previsiones:

a) El EXPERTO deberá asegurar que dichas transferencias internacionales se realizan sobre la base de las correspondientes decisiones de adecuación de la Comisión Europea o, a falta de ésta, sujeta a las garantías adecuadas previstas en el RGPD a tal fin.

b) La autorización se hará constar por escrito, incluyendo toda la información relevante de la transferencia internacional autorizada.

8. [bookmark: _Ref514235844][bookmark: _Ref514750080]SUBCONTRATACIÓN

El EXPERTO no podrá subcontratar ninguna de las prestaciones que formen parte del objeto de este ACUERDO que comporten el tratamiento de los DATOS PERSONALES, salvo autorización previa, expresa y otorgada por escrito por parte de XXXX.

[bookmark: _Hlk115950723]Si fuera necesario subcontratar alguna actividad del ACUERDO que conlleve tratamiento de datos personales, este hecho se deberá comunicar previamente y por escrito a XXXX, indicando los tratamientos afectados e identificando de forma clara e inequívoca al Subencargado del tratamiento adicional (en adelante, el “SUBENCARGADO DEL TRATAMIENTO”).

Corresponderá al EXPERTO regular la nueva relación de conformidad con el artículo 28 del RGPD, de forma que el SUBENCARGADO DEL TRATAMIENTO quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad…) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los DATOS PERSONALES y a la garantía de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del SUBENCARGADO DEL TRATAMIENTO, el EXPERTO seguirá siendo plenamente responsable ante XXXX en lo referente al cumplimiento de las obligaciones.

[bookmark: _Hlk115820129]El EXPERTO deberá cesar inmediatamente la utilización del SUBENCARGADO DEL TRATAMIENTO para el tratamiento de los DATOS PERSONALES, tras recibir notificación escrita de XXXX en este sentido.

9. DERECHOS DE LOS INTERESADOS

El EXPERTO asistirá a XXXX (sin coste alguno para XXXX) en la respuesta al ejercicio de los derechos de los interesados (derechos de acceso, rectificación, supresión, oposición, limitación del tratamiento, portabilidad de los datos, y a no ser objeto de decisiones individualizadas automatizadas).

A estos efectos, el EXPERTO deberá dar traslado a XXXX de forma inmediata y, a más tardar, dentro del plazo máximo de tres (3) días naturales a contar desde su recepción, de cualquier solicitud que reciba de un interesado en dicho sentido.

En todo caso, y en relación con el párrafo anterior, el EXPERTO no deberá responder a las referidas solicitudes, sin la aprobación previa y por escrito de XXXX.

10. RESPONSABILIDADES

El EXPERTO se compromete a cumplir con las obligaciones establecidas en el presente Acuerdo y en la normativa vigente, en relación con el tratamiento de datos objeto de éste.

De conformidad con lo establecido en el artículo 28.10 del RGPD y demás normativa de protección de datos de aplicación, si el EXPERTO infringe lo establecido en el RGPD al determinar los fines y medios del tratamiento será considerado responsable con respecto a dicho tratamiento.

11. ENTRADA EN VIGOR Y DURACIÓN.

El encargo de tratamiento objeto del presente Acuerdo permanecerá aplicable mientras el ACUERDO continúe vigente.

Cuando el ACUERDO se extinga, por cualquier causa, y salvo que XXXX solicite su devolución, el EXPERTO se compromete a destruir, con carácter inmediato, aquella información que contenga DATOS PERSONALES que le hubiera sido transmitida por XXXX o a la que hubiera accedido en cualquier otra forma con motivo de la ejecución del ACUERDO y que obre en su poder, aplicando las medidas físicas y lógicas que resulten adecuadas para garantizar que los DATOS PERSONALES incorporados a los distintos soportes, así como sus copias, son irrecuperables.

Una vez destruidos, emitirá un certificado de destrucción a XXXX donde se relacionará la información, soportes físicos y documentación objeto de destrucción.

Para el caso de que el XXXX requiriese al EXPERTO la devolución de los DATOS PERSONALES, éste deberá entregar a XXXX o a la persona que éste determine aquella información que contenga dichos DATOS PERSONALES.

Dicha devolución implicará la entrega o puesta a disposición de los DATOS PERSONALES en un formato de uso común y de forma que, completada su devolución, XXXX no tenga dependencia alguna de los sistemas o herramientas del EXPERTO.

Finalizado el proceso de devolución, el EXPERTO deberá proceder a la destrucción de los DATOS PERSONALES presentes en los equipos informáticos y otros soportes utilizados por él y/o su personal, así como sus copias.

No obstante, lo previsto en los párrafos anteriores, el EXPERTO podrá conservar los DATOS PERSONALES y la información tratada, debidamente bloqueados, en el caso que pudieran derivarse responsabilidades de su relación con XXXX. En todo caso, el EXPERTO notificará a XXXX dicha exigencia, así como la justificación y detalle sobre la misma.

Transcurrido el plazo de prescripción de las acciones que motivaron la conservación de los DATOS PERSONALES, el EXPERTO deberá proceder a su destrucción del modo expuesto en los párrafos anteriores.
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APÉNDICE 1. DATOS PERSONALES

	TRATAMIENTO A REALIZAR[footnoteRef:2] [2:  	Debe especificarse, en cada caso, que actuaciones va a realizar el EXPERTO con los DATOS PERSONALES.
] 

	

	FINALIDAD DEL TRATAMIENTO[footnoteRef:3] [3:  	Debe especificarse, en cada caso, para qué utiliza XXXX los DATOS PERSONALES afectados.
] 

	

	TIPO DE DATOS[footnoteRef:4] [4:  	Debe especificarse, en cada caso, a qué tipo de datos tendrá acceso el EXPERTO.
] 

	

	CATEGORÍAS DE INTERESADOS[footnoteRef:5] [5:  	Debe especificarse, en cada caso, a quien pertenecen los DATOS PERSONALES afectados.] 

	







APÉNDICE 2. MEDIDAS DE SEGURIDAD 

El EXPERTO aplicará con carácter general las siguientes medidas:
· Controlar el acceso lógico a la información y los sistemas que la procesan
· Controlar el acceso físico a los sistemas de procesamiento
· Control de acceso a las instalaciones 
· Actualizaciones oportunas de los sistemas de información.
· Sistemas antimalware en sistemas de procesamiento e infraestructura global
· Segregación de redes
· Despliegue de dispositivos y software para mantener la seguridad de las redes
· Mecanismos para conectar de forma segura desde el exterior del recinto
· Sistemas de copia de seguridad y recuperación de datos.
· Sistemas redundantes para garantizar (hasta cierto nivel) la disponibilidad de la información
· Revisión periódica de los controles de seguridad

Además, cuando se traten datos de categoría especial el EXPERTO se compromete a:
· Almacenar la información en una ubicación diferente al resto de la información, con más restricciones acceso
· Mantener registros actualizados con las listas de las personas que están autorizadas a acceder a esa información, y su nivel de acceso asignado.
· Auditar el acceso a la información manteniendo registros automáticos de acceso de las actividades realizadas en los datos (creación, consulta, modificación, supresión).
· Realizar copias de seguridad por separado del resto de los datos y almacenar esas copias en una ubicación diferente de la de los sistemas de procesamiento de datos. 
· Limitar el acceso físico a los sistemas de procesamiento de datos y a los datos.
· Establecer restricciones a las copias
·  Aplicar medidas de seguridad de nivel equivalente cuando los datos se faciliten en soporte físico, como papel, en lugar de medios digitales (práctica no recomendada).
· Aplicar los mecanismos de seguridad adecuados cuando la información deba ser trasladada con fines o razones operativas.

Adicionalmente, con el objetivo de para reforzar el objetivo de preservación de la confidencialidad, integridad, disponibilidad y resiliencia de los datos el EXPERTO garantizará que: 
   
-	Solo las personas autorizadas, aquellas que necesitan la información para su trabajo, accederán a los datos. El personal técnico del EXPERTO podrá tener acceso a la información para su correcto mantenimiento, accediendo solo a los medios físicos y lógicos, pero nunca a la información. 
-	Todas las personas involucradas en las ACTIVIDADES a realizar por el EXPERTO estarán sometidas al deber de guardar secreto respecto de la información tratada. Esta obligación se mantendrá, aunque se desvinculen las Partes.
-	La información se usará para la ejecución de las ACTIVIDADES, según lo acordado, y se dejará de usar una vez completadas. 
-	No se transmitirá información a terceras partes salvo que exista la obligación legal de hacerlo. 
-	La información puede ser copiada mediante métodos mecánicos y sin intervención humana para garantizar la integridad y disponibilidad. Las copias físicas se almacenarán de acuerdo con su clasificación de seguridad. 
-	Salvo que se especifique lo contrario, los acuerdos establecidos permanecerán vigentes, una vez finalizado el ACUERDO cualquiera sea su causa, por un periodo de cinco años (tras la terminación oficial).  
-	Los resultados obtenidos de los trabajos cuya propiedad, según se haya establecido en los acuerdos, pertenezca parcial o por completo a la otra parte, se clasificarán como privados o confidenciales y se garantizará su confidencialidad e integridad a los niveles establecidos en el acuerdo.
