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1. OBJETIVO

El objetivo de la presente normativa es regular la creacion y uso de
contrasenas robustas, cuando este sea el mecanismo de autenticacion usado
para el acceso a determinados sistemas o servicios de la UPV/EHU.

La presente Normativa debera ser complementada, en su caso y en la
medida oportuna, con la aplicacion de las medidas de seguridad previstas en el
Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS).

2. AMBITO DE APLICACION

Esta Norma es de aplicacion a todo el ambito de actuacion de la UPV/EHU, y
sus contenidos traen causa de las directrices de caracter mas general definidas en
la Politica de Seguridad de la Informacion de la universidad. La presente Norma
sera de obligado cumplimiento para todas las personas usuarias de manera
permanente o eventual, que utilicen los servicios de la UPV/EHU, incluyendo el
personal de organizaciones externas cuando sean personas usuarias o posean
acceso a los Sistemas de Informacion de la UPV/EHU.

La presente Normativa ha sido aprobada por el Comité de Seguridad TIC de
la UPV/EHU, estableciendo de esta forma las directrices generales para el uso
adecuado de los recursos de tratamiento de informacion que la universidad pone
a disposicion de las personas usuarias para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

3. NORMATIVA

3.1Uso DE CONTRASENAS

Con caracter general, todas las aplicaciones y sistemas informaticos de la
UPV/EHU estaran dotados de mecanismos destinados a la identificacion de forma
inequivoca e individualizada de las personas que estan autorizadas a acceder a
ellos. Este requisito descarta toda posibilidad de utilizacion de identificativos de
grupo o identificadores genéricos en los Sistemas de Informacion de la UPV/EHU.

3.2 AUTENTICACION BASADA EN CONTRASENAS

En la UPV/EHU se distinguen tres tipos de cuentas diferentes, cada una
con sus funcionalidades especificas:
e Cuentas de Personas Usuarias

e Cuentas de aplicacion (usadas por un software o una maquina)
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e Cuentas de administracion (usadas para la administracion de equipos y/o
software)

Todas ellas deberan de seguir las directrices a la hora de la generacion de la
contrasena que se recogen en Procedimiento de Uso y Creacidn de contrasenas.
Dichas medidas deberan implementarse en los sistemas de la UPV/EHU para que
se haga cumplir con las caracteristicas que se detallan en él. En los sistemas,
aplicaciones etc que no se pueda controlar o gestionar por configuracion, debera,
asi mismo, cumplir con estos requisitos y sera responsabilidad final de la persona
usuaria el cumplirlas.

Tanto el identificador de acceso como las contrasenas de acceso a cuentas
privilegiadas de sistemas y/o aplicacion seran diferentes de las que se utilicen
como cuentas de usuario, quedando registrado por el administrador del sistema la
correspondencia de cuenta/usuario.

3.3 CAMBIO O RECUPERACION DE CONTRASENA

La gestion o cambio de las contrasenas se realizaran siguiendo los
procedimientos habilitados para tal fin.

Si una persona usuaria entiende que su contrasena ha quedado
comprometida o la ha cedido a terceros autorizados por motivos de trabajo o
mantenimiento, debe proceder a sustituirla por otra que no hubiere sido
comprometida, de manera inmediata.

Cuando a un usuario se le cree o cambie la cuenta/contrasena, debera
cambiar esta ultima, permaneciendo la cuenta bloqueada hasta el cambio de esta.
Como medida de seguridad, si la UPV/EHU tiene conocimiento que la contrasena
de un usuario es de dominio publico, ésta sera cambiada y se notificara al usuario
de su cambio por los cauces establecidos.

4. RESPONSABILIDADES

Todas las personas usuarias de la UPV/EHU, son responsables de conocer las
normas que afectan al desarrollo de sus funciones, asi como las consecuencias en
que pudieran incurrir en caso de incumplimiento.

5. INCUMPLIMIENTO DE LA NORMATIVA

Cuando se determine un incumplimiento de la presente Normativa, se
aplicaran las medidas correctivas y disciplinarias necesarias, debiendo informar al
Comité de Seguridad de lainformacion de la UPV/EHU, de acuerdo con la gravedad
de lainfracciony conforme a las normas oficiales.
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6. REVISION Y EVALUACION

La gestion de esta Normativa de Seguridad corresponde al Comité de
Seguridad TIC (Tecnologias de la Informacion y Comunicacion) de la UPV/EHU, que
es competente para:

¢ Interpretar las dudas que puedan surgir en su aplicacion.

e Proceder asurevision, cuando sea necesario para actualizar su contenido o
se cumplan los plazos maximos establecidos para ello.

e Verificar su efectividad.

Si existen circunstancias que asi lo aconsejen, se revisara la presente
Normativa de Seguridad, que se sometera, de haber modificaciones, a la
aprobacion del Comité de Seguridad de la UPV/EHU.

La revision se orientara tanto a la identificacion de oportunidades de mejora
en la gestion de la seguridad de la informacion, como a la adaptacion a los cambios
habidos en el marco legal, infraestructura tecnologica, organizacion general, etc.

Sera el Responsable de Seguridad de la Informacion el encargado de la
custodia y divulgacion de la version aprobada de este documento.

7. REFERENCIAS

Internas:
e Politica de Seguridad de la Informacion aprobado por el Consejo de
Gobierno del 21 de Marzo de 2013:
https://www.euskadi.eus/web01-bopv/es/bopv2/datos/2013/05/1302239a.shtml

e Procedimiento de Usoy Creacion de Contrasenas

Externas:
e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.
e Documentosy Guias CCN-STIC.

Version Aprobada el:
1.0 20 de noviembre de 2024




