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1. Definizioa eta datu orokorrak
Definicion y datos generales



1.1 DEFINIZIOA / DEFINICION

ZER DA?

IKT arloko ingeniariak prestatzea da helburua,
zeintzuk enpresa eta ekoizpen-inguruneak
ezagututa, zibersegurtasuna bermatuko duten
software, hardware eta komunikazio-soluzioak
proposatzeko gai izango direnak.

;QUE ES?

En un grado que busca formar ingenieras e ingenieros del
ambito de las TICs que, conociendo los entornos
empresariales y productivos, puedan proponer soluciones
software, hardware y de comunicaciones que garanticen la
ciberseguridad.




Industriak eta gizarteak eskatzen dizkiguten premiei
erantzuna ematea, gero eta handiagoa den AA eta
digitalizazioaren "intromisio/erabilera”-ri aurre
egiteko:

 Telekomunikazioetan oinarri sendoa.
+
* Industria-digitalizazioko eta AA berariazko
modulua.
+
« Zibersegurtasun aplikatuko berariazko modulua.

Dar respuesta a las necesidades que nos demandan Ia
industria y la sociedad para hacer frente a la creciente
“intromision/uso” de la IA y la digitalizacion en la industria:

« SoOlida base en Telecomunicaciones.
_|_

« Modulo Especifico en Digitalizacion Industrial e |A.
_|_

« Modulo Especifico en Ciberseguridad Aplicada.

1.2. SORRERA 7/ ORIGEN




1.3. SARTZEKO PROFILA / PERFIL INGRESO

Estudiantes con un perfil cientifico-

Profil zientifiko-teknikoa eta ondokoekin om o
técnico y con afinidad por:

Kidetasuna duten ikasleak:

Ordenadores.
Telecomunicacion.
« Programacion.

« Resolver problemas.
« LoSsnumeros.
Textos técnicos.

« Ordenagailuak.
 Telekomunikazioak.
*  Programaketa.
 Arazoak kopondu.

« Zenbakiak.

« Testu teknikoak.




Sistema, zerbitzu eta aplikazio informatikoak sortzeko,
garatzeko eta mantentzeko, softwarearen ingeniaritza
metodoak erabilita. Proiektuak planifikatzeko eta
sinatzeko.

Hardware, software eta sareak integratuta, sistema edo
arkitektura informatiko zentralizatuak edo banatuak
garatzeko.

Hardware eta software plataformak ebaluatzeko eta
hautatzeko.

Sistema, zerbitzu eta aplikazio informatikoen sarbidea,
ergonomia, erabilgarritasuna eta  segurtasuna
diseinatzeko.

Disenar y promover soluciones técnicas que garanticen la
ciberseguridad de redes institucionales y empresariales, asi como
de instalaciones industriales.

Realizar proyectos y desarrollar soluciones técnicas en el ambito
de las tecnologias digitales aplicadas a la Industria, como Ia
automatizacion, las comunicaciones o la ciberseguridad.

Aplicar técnicas de inteligencia artificial al ambito Industrial.

Emprender, creando nuevas empresas en el sector de la
digitalizacion industrial y [a ciberseguridad

1.4. GAITASUNAKR / CAPACIDADES




1.5. ZELAN SARTU / COMO ENTRAR

2027-2028 ikasturterako parametroak
Parametros para el curso 2027-2028

Ikaslearentzat onuragarrienak diren 2 kalifikazioak erabiliko dira.
Se utilizaran las 2 calificaciones que sean mas favorables para el estudiantado.

Industriari Aplikatutako
Zibersegurtasunaren Ingeniaritza

« Matematikall
 Fisika

0,2

Batxilergo lehenetsia: ZIENTZIA ETA TEKNOLOGIA
Bachillerato prioritario: CIENCIAS Y TECNOLOGIA



Onarpena
Admision

1.5. ZELAN SARTU / COMO ENTRAR

40

2026-2027

2027-2028

40
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2. Ikasketa plana
Plan de estudio



Enpresa sareak eta
Industria-
komunikazioak

Redes Empresariales y
Comunicaciones
Industriales

2.1. JARINTZA ARLOAK / AREAS DE
CONOCIMIENTO

Zibersegurtasuna Bikidigitalak eta

Ciberseguridad

automatizazioa

Gemelos Digitales y
Automatizacion

Aplikazioak
eta hardware
segurua

Aplicacionesy
Hardware
Seguro

12



2.2. GRADUAREN EGITURA /7 ESTRUCTURA DEL
GRADO

4 kurtsotako formakuntza zikloa: 240 kreditu
Ciclo de formacidon de 4 cursos: 240 créditos

» Bi talde: euskara eta gaztelania
Dos grupos: euskera y castellano.

E) HAUTAZKO KANPO-PRAKTIKAK (12 ECTS 3. mailan,
2 hautazko irakasgai egin beharrean).
PRACTICAS EXTERNAS OPTATIVAS (12 ECTS en 3° curso
en lugar de hacer 2 optativas).

Ordutegia ikasturte bakoitzean / Horario por curso:
1° goizez / manana

2° arratsaldez / tarde

3° goizez / manana

4° arratsaldez / tarde

13



2.3. KREDITU BANAKETA / DISTRIBUCION DE

CREDITOS
S Ikasturte bakoitzak:
A : : : .
Urtea darreko om‘arrlzko !\Iahltaez.ko : Hautazl.(o Amaierako Guztira 2 lauhileko eta 2
irakasgaiak irakasgaiak irakasgaiak
Lana . . o .
deialdi irakasgai
1 54 6 - - 60 bakoitzeko.
2 12 48 - - 60
= - £ - - - Cada curso:
4 -- 30 18 12 60 ,
2 cuatrimestresy
GUZTIRA 66 144 18 12 240 2 convocatorias por

asignatura

Iraunkortasun Araudia - Normativa de Permanencia:

1.urtean - 1. kurtsoko kredituen % 15 gainditu (9 ECTS = 2 irakasgai).
2.urtean 2 1. kurtsoko kredituen %30 gainditu (18 ECTS = 3 irakasgai).


https://www.ehu.eus/eu/web/graduak/araudia/iraunkortasun-arauak
https://www.ehu.eus/eu/web/graduak/araudia/iraunkortasun-arauak
https://www.ehu.eus/es/web/graduak/normativa/de-permanencia
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Lehenengo Lauhilekoa

Irakasgaia
Aljebra
Kalkulua |

Enpresa Digitala

Informazio Sistemen
Oinarriak

Fisika

O,

Kredituak
&)

6

Lehenengo Lauhilekoa

Irakasgaia

Seinale eta Sistemak
Matematika

Aurreratua
Ingurune

Banatuetako

Programazioa
Automatizazioa eta

Robotika
Elektronika Digitala

Kredituak

6

6

Bigarren Lauhilekoa

Irakasgaia
Kalkulua Il
Zirkuituen Analisia (EFC)

Elektronikaren QOinarriak

Telekomunikazio Sareak eta
Zerbitzuak | (EFC)

Programazioaren QOinarriak

Kredituak

Bigarren Lauhilekoa

Irakasgaia

Sistema digitalak

Telekomunikazio Sareak eta
Zerbitzuak Il

Komunikazioen Teoria

Industria komunikazioak

Zibersegurtasunaren oinarriak

Kredituak
6

6

&

O,

2.4. IKASGAIAR 7/ ASIGNATURAS

Lehenengo Lauhilekoa Bigarren Lauhilekoa
Irakasgaia Kredituak Irakasgaia Kredituak
Sistema Eragileak 6 Komunikazio mugikorrak 6
Sistema Digitalen Diseinua 6 Software Seguruaren Garapena 6
Zibersegurtasuneko Operazioak
Telekomunikazio-sistemak 6 eta Intzidentzien Aurreko 6
Erantzuna
Adimen Artifizialaren Oinarriak 6 Sistemen eta zerbitzuen babesa 6
Segurtasun Politikak eta ‘ Sistema ziberfisikoetako 6
Arriskuen Kudeaketa segurtasuna
Lehenengo Lauhilekoa Bigarren Lauhilekoa
Irakasgaia Kredituak Irakasgaia Kredituak
Ingeniaritzako Proiektuak 6 Gradu Amaierako Lana 12
Produkzio-prozesuen ‘ Adimen Artifizialaren Teknika 6
digitalizazioa Aurreratuak

Azpiegituren eta Software

Hardware seguruaren diseinua 6 6
5 Plataformen Segurtasuna
Hautazkotasuna 12 Hautazkotasuna 6
Hautazkotasuna
Lehenengo Lauhilekoa Bigarren Lauhilekoa
Irakasgaia Kredituak Irakasgaia Kredituak
ldatzizko komunikazio zientifiko- 6 Ahozko komunikazio zientifiko- 6
teknikoa Euskaraz (Eu) teknikoa Euskaraz (Eu)
Informatika Kuantikoa 6 Adimen ArtlfIZIalaren Aplikazio 6
Teknologikoak
Smart Grids- Sare elektrikoen 6

kudeaketa adimenduna

Elektronika Integratua 6
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Primer Cuatrimestre
Asignatura Créditos
Algebra 6
Calculo| 6
Empresa Digital 6
Fundamentos de Sistemas 6
de Informacion
Fisica 6
Primer Cuatrimestre
Asignatura Créditos
Senalesy Sistemas 6
Ampliacion de 6
Matematicas
Programacion en Entornos ‘
Distribuidos
Automatizacion y robdtica 6
Electronica Digital 6

Segundo Cuatrimestre

Créditos

Asignatura
Calculo Il 6
Analisis de Circuitos (EFC) 6
Fundamentos de Electronica 6
Redesy Servicios de ‘
Telecomunicacion | (EFC)
Fundamentos de .

Programacion

Segundo Cuatrimestre

Créditos

Asignatura
Sistemas Digitales 6
Redesy Servicios de 6
Telecomunicacion
Teoria de la Comunicacion 6
Comunicaciones Industriales 6
Fundamentos de 5

Ciberseguridad

O,

2.4. IKASGAIAR 7/ ASIGNATURAS

Primer Cuatrimestre

Asignatura Créditos
Sistemas Operativos 6
Diseno de Sistemas Digitales 6
Sistemas de 6
Telecomunicacion
Fundamentos de Inteligencia

e 6
Artificial
Politicas de Seguridad y 6

Gestion de Riesgos

Primer Cuatrimestre

Segundo Cuatrimestre

Asignatura Créditos
Comunicaciones Moviles 6
Desarrollo de Software Seguro 6
Operaciones de Ciberseguridad y 6
Respuesta a Incidentes
Proteccidon de Sistemasy 6
Servicios
Seguridad en Sistemas

. . 6
Ciberfisicos

Segundo Cuatrimestre

Asignatura Créditos Asignatura Créditos
Proyectos de Ingenieria 6 Trabajo Fin de Grado 12
Digitalizacion de Sistemas de 6 Técnicas Avanzadas de 6
Produccion Inteligencia Artificial

o Seguridad de Infraestructuras
Diseno de Hardware Seguro 6 5 y 6
Plataformas Software
Optatividad General 12 Optatividad General 6
Optatividad
Primer Cuatrimestre Segundo Cuatrimestre
Asignatura Créditos Asignatura Créditos

Comunicacion Cientifico-técnica 6 Comunicacion Cientifico-técnica 6
Escrita en Euskera (Eu) Oral en Euskera (Eu)

Commputein Cugite 6 Aplicaciones Tecnologicas de la 6

Inteligencia Artificial
Smart Grids- Gestion Inteligente

de Redes Eléctricas
Electronica Integrada 6



. \’_"\ \
4

sl

3. Mugikortasuna
Movilidad
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4. Graduondokoak
Posgrados



4.1. GURE MASTERRAK / NUESTROS MASTERES

https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak

» Eskumen Profesionalak dituzten Unibertsitate Masterrak
o Telekomunikazio Ingeniaritza Masterra (prestakuntza osagarriekin)

> lzaera Espezializatuko Unibertsitate Masterrak
o Zientzia eta Teknologia Espaziala Masterra
o Proiektu Zuzendaritza Masterra
B1LBOKO o Kontrol Ingeniaritza, Automatizazioa eta Robotika Masterra
ESKOLA o Sistema Elektroniko Aurreratuak Masterra

ESKOLA
ESCUELA

EHU | Goe

» Masteres Universitarios con Atribuciones Profesionales
o Master en Ingenieria de Telecomunicacion (con complementos de formacion)

» Masteres Universitarios de caracter especializado
o Master en Cienciay Tecnologia Espacial
o Master en Direccion de Proyectos
o Master en Ingenieria de Control, Automatizacion y Robotica
o Master en Sistemas Electronicos Avanzados

EHUKo graduondokoen eskaintza:

20


https://www.ehu.eus/es/web/bilboko-ingeniaritza-eskola/postgrados
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/eu/web/bilboko-ingeniaritza-eskola/graduondokoak
https://www.ehu.eus/es/web/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak
https://www.ehu.eus/eu/web/masterrak-eta-graduondokoak/masterrak-eta-graduondokoak

5. Irteera profesionalak
Salidas profesionales

21



Zibersegurtasuneko enpresak.
Industria-enpresak (energia, automobilgintza,
fabrikazio aurreratua, aeronautika,
ontzigintza).

Telekomunikazio-enpresak.

Aholkularitza teknologikoko enpresak.
Zentro teknologikoak eta I+G zentroak.
Administrazio publikoa eta azpiegitura
kritikoekin lotutako erakundeak (aireportuak,

trenbideak, ospitaleak, energia ekoiztea eta
garraiatzea, gizarte segurantza...).

5.1. SEKTOREAK / SECTORES

Empresas de ciberseguridad.

Empresas industriales (energia, automocion,
fabricacion avanzada, aeronautica, naval).
Empresas de telecomunicaciones.
Consultoras tecnologicas.

Centros tecnologicos e [+D.

Administracion publica y organismos
relacionados con infraestructuras critica
(aeropuertos, ferrocarriles, hospitales,

generacion y transporte de energia, seguridad
social...).

22
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5.2. LANPOSTUAKR /PUESTOS DE TRABAJO

Industria-zibersegurtasuna (OT): Ciberseguridad industrial (OT):
* Industria-zibersegurtasuneko ingeniaria. * Ingeniero/a de ciberseguridad industrial.
* SCADA, PLC eta automatizazio-sistemen babeseko espezialista. * Especialista en proteccion de sistemas SCADA, PLCy
* Industria-instalazioetarako segurtasun-aholkularia. automatizacion.
* Industria-zibersegurtasuneko auditorea. * Consultor/a de seguridad para plantas industriales.
* Arrisku teknologikoen analisi eta kudeaketako arduraduna. * Auditor/a de ciberseguridad industrial.

* Responsable de analisis y gestion de riesgos tecnoldgicos.
Informatika-segurtasuna (IT):

« Zibersegurtasuneko analista. Seguridad informatica (IT):

* SOC (Security Operations Center) analista. * Analista de ciberseguridad.

* Segurtasun-intzidenteei erantzuteko espezialista. * Analista SOC (Security Operations Center).
* Sare seguruen administratzailea. * Especialista en respuesta a incidentes.

* Sistema eta komunikazioen segurtasuneko espezialista. * Administrador/a de redes seguras.

* Especialista en seguridad de sistemas y comunicaciones.
Sareak eta telekomunikazioak:

* Sareetako ingeniaria. Redes y telecomunicaciones:
 Komunikazio seguruen espezialista. * Ingeniero/a de redes.

« Azpiegitura digitalen administratzailea. * Especialista en comunicaciones seguras.

* Industria-sare eta telekomunikazioetako teknikaria. * Administrador/a de infraestructuras digitales.

* Técnico/a enredes industrialesy telecomunicaciones.
Digitalizazioa eta 4.0 Industria:

* Industria-digitalizazioko ingeniaria. Digitalizacion e Industria 4.0: |

* Automatizazio eta kontroleko espezialista. * Ingeniero/a de digitalizacion industrial.

* Industria-sistema adimendunen integratzailea. * Especialista en automatizaciony control.

+ Eraldaketa digitaleko aholkularia. * Integrador/a de sistemas industriales inteligentes.

* Consultor/a en transformacion digital.

Softwarea, datuak eta adimen artifiziala:
* Sistemen analista.
* Software seguruaren garatzailea.
* Datu-baseetako espezialista.
* Industrian aplikatutako adimen artifizialean oinarritutako irtenbideen
teknikaria.

Software, datos e inteligencia artificial:
* Analista de sistemas.
* Desarrollador/a de software seguro.
Especialista en bases de datos.
* Teéecnico/a ensoluciones basadas en |A aplicada a la industria.

23



 Harkaitz Eguiraun Martinez, Bilboko Ingeniaritza Eskola.
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